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1 はじめに

近年, 電子書籍や音楽データなどのデジタルコンテン
ツは急速に普及しており, ユーザは気軽にそれらをダウ
ンロードして楽しめるようになった一方, デジタルコン
テンツの製作者はデータの保護に頭を悩まされるように
なった. 紙の書籍を複製するためには手間がかかる上,

オリジナルよりも質は劣化するが, 電子書籍のようなデ
ジタルコンテンツでは簡単に同じものを複製することが
可能であるためである. その複製の容易さ故, 法律で禁
じられてはいるものの, 複製品の売買や配布などはあと
をたたない.

このようにデジタルコンテンツが複製されることを防
ぐため, コンテンツを暗号化し特定のソフトウェア上で
のみ再生できるようにした DRM 技術が提案されてき
た. しかしながら, 近年リバースエンジニアリング技術
の発展やオープンソースの OS の普及により, プロセス
や OSに改変が加えられた環境でコンテンツが実行され
る可能性がある. このような環境では, ソフトウェアに
埋め込まれたコンテンツ復号鍵が読み取られたり, メモ
リ上に展開された平文のコンテンツが読み取られてし
まう危険性がある. 例として初期の DRM 技術である
DVDを暗号化する CSSは,リバースエンジニアリング
により暗号鍵が流出し, 現在ではその実効性は失われて
いる.

このような問題にはソフトウェアによる技術だけで
は対処することはできない. そのためデジタルコンテ
ンツ保護の方策として, ソフトウェアより強い権限を
持つハードウェアによってセキュアな機能を付したセ
キュアプロセッサがあげられる. セキュアプロセッサに
よって OS やユーザプロセスの改変を検出することが
でき, デジタルコンテンツを不正な環境で実行すること
を防ぐことができる. そのような手法として TPM の
TrustedBoot [1] や Intel SGX [2] のソフトウェア認証
が提案されてきた.

プラットフォーム検証では OSやユーザプロセスのメ
モリイメージを取得し, 電子署名を施した上で外部サー
バによる認証という手法をとるが, その際の電子署名に
は公開鍵暗号が用いられる. 公開鍵暗号のアルゴリズム
としては現在,RSA暗号と楕円曲線暗号が主に使われて
いるが, 同じセキュリティ強度を実現するために必要な
鍵の長さが楕円曲線暗号では RSA 暗号に比べ約 10 分
の 1 で済むことが知られている [3]. 鍵長が短くなるこ
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とでメモリやメモリのバンド幅の使用率, さらには消費
電力を抑えることができる [4].

既存研究におけるセキュアプロセッサ上での公開鍵
暗号のハードウェア実装は Intel SGX での 3072bit の
RSA 暗号 [2] のみであり, 楕円曲線暗号を実装したセ
キュアプロセッサはなかった. RSA 暗号ではなく楕円
曲線暗号を実装することはセキュアプロセッサ全体の
性能向上につながることが期待できる. そのため本研
究では, セキュアプロセッサにおける公開鍵暗号の用途
を考察し, プロセッサに楕円曲線暗号の電子署名である
ECDSAと RSA署名を実装,評価を行った.

本論文の構成は,第 2章で公開鍵暗号,第 3章でセキュ
アプロセッサの既存研究を紹介し,第 4章で ECDSAと
RSA署名の実装,評価を行い,第 5章でまとめと今後の
展望を述べる.

2 公開鍵暗号

2.1 公開鍵暗号の概要

公開鍵暗号は暗号化と復号に非対称な鍵を用いる暗号
方式である. 公開鍵暗号では鍵は公開鍵と秘密鍵のペア
によって構成され, その非対称性により通信の秘匿と電
子署名の機能を提供する.

• 通信の秘匿
(e, d)を Bobの公開鍵・秘密鍵ペア,Eを暗号アルゴ
リズム,D を復号アルゴリズムとして,Alice が Bob

にメッセージmを暗号化して送ることを考える.

1. Alice は Bob の公開鍵 e を用いて暗号文 c =

E(e,m)を作成し Bobに送信する.

2. Bob は受信した暗号文 c を秘密鍵 d を用いて
復号し,平文m = D(d, c)を得る.

このように Alice と Bob は事前に鍵の共有を行わ
ずに通信を秘匿することができるため, 公開鍵暗号
は共通鍵暗号の鍵の配送問題を解決できる [5].

• 電子署名
(e, d) を Bob の公開鍵・秘密鍵ペア,S を署名アル
ゴリズム,Vを検証アルゴリズムとして,Bobがメッ
セージ m に署名を行い Alice がその署名を検証す
ることを考える.

1. Bob は秘密鍵 d を用いて署名 s = S(d,m) を
作成

2. Aliceは公開鍵 eを用いて v = V (e,m, s)を求
めて署名 sが受理されるか検証する

公開鍵暗号は暗号鍵を公開しても対となる復号鍵を知
らなければ暗号文の復号は計算量的に困難になるように
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落とし戸付き一方向性関数を用いて構成される [5]. そ
のような落とし戸付き一方向性関数として離散対数問
題,素因数分解問題,楕円曲線上の離散対数問題などがあ
り, それぞれ ElGamal 暗号,RSA 暗号, 楕円曲線暗号を
構成している.

2.2 RSA暗号

RSA暗号 [6]は 1977年に Rivest, Shamir, Adleman

らが発明した公開鍵暗号である. RSA 暗号は非常に大
きな整数に対する素因数分解問題の計算困難性に基づい
て構成されている.

ここでは RSA 暗号の鍵生成と通信の秘匿, 電子署名
の基本的な構成を述べる. すなわち下記アルゴリズム単
体では脆弱であり, 暗号モジュールとして用いる際は他
の関数と組み合わせ FIPS140-2 [7]で定義される暗号学
的に安全なアルゴリズムを構成するべきであることには
留意したい.

• 鍵生成
p, q を相違なる素数,n = pq とする.

整数 eを選び,de ≡ 1(mod(p− 1)(q − 1))となる整
数 dを求める.

公開鍵は (n, e),秘密鍵は dとなる.

• 通信の秘匿
1. 暗号化
公開鍵 e,メッセージmに対し
E(e,m) := memodn

2. 復号
秘密鍵 d,暗号文 cに対し
D(d, c) := cdmodn

• 電子署名 Hをハッシュ関数とする.

1. 署名生成
秘密鍵 d,メッセージmに対し
S(d,m) = H(m)dmodn

2. 署名検証
公開鍵 e,メッセージm,署名 sに対し
H(m) ≡ semodn が成立すれば受理, そうでな
いなら棄却

2.3 楕円曲線暗号

楕円曲線暗号は 1985年にMiller [8]と Koblitz [9]が
独立に発明した楕円曲線を利用した公開鍵暗号である.

他の公開鍵暗号に比べ, 短い鍵長で安全性を確保するこ
とができるため IC カードや組み込み機器など計算能
力やメモリが制限されている環境を中心に利用されて
いる.

楕円曲線暗号で使われる楕円曲線は,素体 GF (p)や 2

の拡大体GF (2n)上で定義されたものが多く用いられて
いる. 特に GF (2n)では加算や乗算が XORとシフト演
算によって構成できるため, ハードウェア上での実装に
有利である.ここでは GF (2n)上で定義される楕円曲線
について述べる.

2.3.1 楕円曲線の定義

GF (2n)上で定義される楕円曲線は　で表される.

y2 + xy = x3 + ax2 + b　

ここで,a, b ∈ GF (2n) である. 上式を満たす (x, y) ∈
GF (2n) × GF (2n) を楕円曲線上の有理点と呼び, この
有理点の演算により楕円曲線暗号は構成される.
2.3.2 有理点の加算

P (x1, y1),Q(x2, y2) ∈ GF (2n)×GF (2n)の加算は次
式のように表される.

P ̸= Qのとき

x3= λ2 + λ+ x1 + x2 + a

y3= λ(x1 + x3) + x3 + y1

λ= (y1 + y2)/(x1 + x2)

P = Qのとき

x3= λ2 + λ+ a

y3= λ(x1 + x3) + x3 + y1

λ= (x1 + y1)/x1

また, 加算を繰り返すことで有理点のスカラー倍算
Q = kP を定義することができる.

Q = kP = (...(((P + P ) + P ) + P )...+ P )

2.3.3 楕円曲線上の離散対数問題

楕円曲線において,k と点 P から点 Qを求めることは
容易であるが,点 Qと点 P から k を求めることは k を
大きくとると現実的な時間では求めることができない.

これは楕円曲線上の離散対数問題と呼ばれ, 楕円曲線暗
号はこの計算困難性に基づいて構成されている.
2.3.4 楕円曲線暗号の構成

楕円曲線暗号の鍵生成と通信の秘匿, 電子署名の基本
的な構成を述べる. 楕円曲線暗号に用いられる楕円曲線
は, パラメタ次第で特殊な攻撃法があり大きく安全度を
低くしてしまう可能性がある. そのため米国立標準技
術研究所 (NIST:National Institute of Standards and

Technology) が定めたパラメタ [10] などを用いる必要
がある. ここで楕円曲線のパラメータと基準点となる
有理点 P,点 Pの位数 lは公開されているパラメータで
ある.

• 鍵生成 dA ∈R [1, l − 1]

PA = dAP

dA ∈R [1, l− 1]は 1から l− 1の範囲の乱数を生成
することを表す.

点 PA が公開鍵,dA が秘密鍵となる. また,楕円曲線
のパラメータと基準点となる有理点 P ,点 P の位数
lは公開パラメータである.

• 通信の秘匿
1. 暗号化
メッセージM,乱数 rに対して
E(m) := (rP,M + rPA)
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2. 復号
暗号文 c1, c2 に対して
D(c1, c2) := c2 − dAc1

• 電子署名
1. 署名生成

r ∈R [1, l − 1]

U = rP = (xU , yU )

H = Hash(m)

u = xU (mod l)

v = r−1 (H + udA) (mod l)

Hash(m)はメッセージmに対してハッシュを
生成することを表す.

(u, v)が署名となる.

2. 署名検証
s1 = v−1 H (mod l)

s2 = v−1 u (mod l)

V = s1P + s2PA = (xV , yV )

u = xV (mod l)なら署名は受理される.

2.4 RSA暗号と楕円曲線暗号

公開鍵暗号アルゴリズムとして RSA暗号は広く普及
してきたが, 近年 RSA 暗号の実装上の懸念材料が顕著
になってきており, 楕円曲線暗号の暗号学的安全性の評
価も相まって楕円曲線暗号が RSA暗号に取って代わり
つつある [11]. たとえば国家安全保障局 (NSA:National

Security Agency) の機密情報の保護のために用いる暗
号アルゴリズムのリストの SuiteB では RSA 暗号はリ
ストに入っていない [12].

RSA の問題点として代表的なものが安全性を確保す
るための鍵長増加,鍵の運用方法である.
2.4.1 鍵長

公開鍵暗号は前述したように計算量的な困難性に基づ
いて構成される. そのためムーア則により計算機性能が
向上することに伴い, 公開鍵暗号の安全な運用に必要な
鍵長は大きくなっている.

NIST によると 2030 年頃までの利用を想定する場
合,RSA暗号の鍵長は 2048bit必要である. RSAと楕円
曲線暗号で同じセキュリティ強度を実現するために必要
な鍵長を Table1に示す [3].

Table.1 から楕円曲線暗号では 2048bit の RSA 暗号
と同程度の安全性を約 10分の 1の鍵長で保障すること
ができることがわかる.

また,素因数分解は一般数体篩法 [13]という準指数時
間のアルゴリズムが発見されている一方, 楕円曲線上の
離散対数問題には現在のところ指数時間のアルゴリズム
しか発見されていない. そのため今後, より高い安全性
が必要となったとき RSA暗号は楕円曲線暗号に比べよ
り大きく鍵長を倍増させる必要がある.
2.4.2 鍵の運用方法

RSA 暗号では鍵ペアの生成に 2 つの素数を必要とす
るが, それら素数の生成・運用方法を適切に行わなかっ
た場合, 脆弱な鍵ペアを生成してしまう. すなわち 2 つ

Table1 アルゴリズムの鍵長比較 (bit)

RSA 楕円曲線暗号
1024 160～223

2048 224～255

3072 256～383

の公開鍵が 1つでも同じ秘密鍵を用いて生成されていた
場合, それらをユークリッド互除法により最大公約数を
求めることができ, 公開鍵から秘密鍵を多項式時間で計
算することができる.

RSA 暗号では仮に一方の秘密鍵に重複があっても公
開鍵は異なるものとなるため, 脆弱な鍵であるか判別
が難しく管理者による運用が難しい. 実際にインター
ネット上で利用されている RSA 公開鍵のうち, そのよ
うな脆弱な鍵が少数存在していることが確認されてお
り [14, 15], このことが RSA 暗号の運用上のリスクと
なっている.

一方,楕円曲線暗号では秘密鍵の生成に 1つの乱数を
用いるだけでよく,また仮に秘密鍵に重複が生じた場合,

公開鍵は同一のものとなるため脆弱な鍵の判別は容易で
ある. このような点で楕円曲線暗号の鍵運用は RSA に
比較して軽減されている [14].

3 セキュアプロセッサ

3.1 セキュアプロセッサの概要

セキュアプロセッサとは OSやハイパーバイザなどの
強い権限をもつソフトウェアやハードウェアタンパか
ら,アクセス制御・暗号化・完全性検証などをハードウェ
アが行うことで特定のプロセスを保護することを目的
とするプロセッサの総称である. セキュアプロセッサは
想定する脅威モデル, すなわち「誰から何を保護するの
か」によってセキュリティ要件が異なり, それに応じた
セキュリティ機能を有する. セキュアプロセッサが持つ
セキュリティ機能は Fig.1に示すような 4つのレイヤー
に分類することができる. 内側から暗号化機構, アクセ
ス制御機構,プラットフォーム検証機構,耐ハードウェア
タンパ機構となっており, 外側のレイヤーほどセキュリ
ティ要件が高くなっている.
3.1.1 暗号化機構

もっとも内側のレイヤーに位置する暗号化機構は外側
のレイヤーを実現するための基本機能であり, 共通鍵暗
号,ハッシュ関数,乱数生成といった暗号アルゴリズムの
実装が含まれる.

共通鍵暗号は主にプロセッサ外部のメモリやストレー
ジに暗号化して書き出すときに用いられる. 代表的なア
ルゴリズムとして DESや AESがある.

ハッシュ関数は主にプロセッサ外部のメモリが改ざん
されていないことを検証する完全性検証や電子署名を行
うためのメモリの要約値を生成するために用いられる.

代表的なアルゴリズムにはMD5や SHAがある.
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Fig.1 セキュアプロセッサの機能

乱数生成は主に共通鍵暗号の鍵生成や公開鍵暗号の暗
号化・電子署名で用いられる. 暗号における乱数生成器
は乱数のばらつきだけでなく乱数列の傾向が推測できな
いことが重要である. そのため, セキュアプロセッサで
は半導体製造時の素子遅延特性のばらつきを用いたデバ
イス固有の乱数生成器である PUF [16] や, 素因数分解
の計算困難問題への帰着をもつ疑似乱数生成アルゴリズ
ムである Blum-Blum-Shub [17]などが用いられる.
3.1.2 アクセス制御機構

プロセッサで動作する他のユーザプロセスや特権プロ
セスが信頼できない脅威モデルにおいては, プロセスの
データの平文での取得・改ざんが行われる危険性がある.

そのようなモデルでプロセスを保護する機構がアクセス
制御である.

たとえば広く普及している IA-32 アーキテクチャで
は,OSが管理するページテーブルには他のユーザプロセ
スからのアクセスを制御するフラグが存在し, ユーザプ
ロセスによる他のプロセス空間への不正アクセスは防ぐ
ことができる. しかしながら, このアーキテクチャでは
OSやハイパーバイザなどの特権プロセスを信頼したモ
デルを想定しているため, それら特権プロセスからの不
正アクセスは防ぐことができない.

特権プロセスをも信頼できない脅威モデルを想定
しているセキュアプロセッサとしては XOM [18],L-

MSP [19],ARM TrustZone [20]があげられる.

XOM や L-MSP で実行されるプロセスはプロセス
ごとに一意な識別子が与えられタグ付けされており,

キャッシュラインにはプロセスのタグの識別ビットが追
加されている. プロセスがキャッシュへのアクセスをす
るたびにタグの比較を行うことで, アクセス可能なプロ
セスを制御している.

ARM TrustZoneでは normal worldと secure world

の２つの実行モードが用意されており,normal worldで
は Android などのリッチな OS が動作し secure world

では Trusted OS という小さなカーネルが動作する.

ARM TrustZoneにおいて Trusted OSは脆弱性のない
信頼できる OSとしている. これらの動作モードはメモ

リ空間が分離されており,normal worldのプロセスから
secure worldへのメモリ空間へアクセスができないよう
に制御が行われている.
3.1.3 プラットフォーム検証機構

セキュアなシステムはセキュアなプラットフォーム上
で動作していることを前提としており, プラットフォー
ムそのものに改ざんが加えられていた場合, システムの
セキュリティは無効化されてしまう可能性がある. たと
えば OSを信頼している脅威モデルであれば OSそのも
のに改ざんが加えられていないか検証を行う必要があ
る. そのような検証を行うのがプラットフォーム検証機
構である.

プラットフォーム検証は, システム起動時に最初に
ロードするソフトウェアイメージに電子署名をつけて外
部サーバによる認証を行い完全性検証を行ったり, プロ
セッサや SoC 内部の改ざんが困難な領域にソフトウェ
アイメージを保存しておく手法がある. 前者の手法では
セキュアプロセッサと外部サーバとの連携動作を行うた
めに,3.2で詳述する公開鍵暗号機構を必要とする.
3.1.4 耐ハードウェアタンパ機構

ハードウェアへのアクセスと高価な機材を保持して
いる攻撃者であれば, プロセッサ外部のバスにプロー
ブを当てることでデータを読み取るタッピング [21]

や,DRAM を冷却し電荷減衰を遅くすることで RAM

上に残存するデータを読み取るコールドブートアタッ
ク [22]などのハードウェアタンパが可能である. このよ
うなハードウェアタンパを検知・防止するものが耐ハー
ドウェアタンパ機構である.

攻撃者がプロセッサ外部のハードウェアへのアクセス
が可能で, プロセッサ外部のハードウェアを信頼できな
い脅威モデルでは, メモリの暗号化・完全性検証によっ
てプロセスを保護する手法がある. メモリの暗号化・完
全性検証を行うセキュアプロセッサとして AEGIS [23]

と Intel SGX [24]があげられる. AEGISではデータが
プロセッサから外部に出るとき, すなわちキャッシュか
ら追い出されメインメモリに書き出されるタイミングで
データはプロセス固有の鍵で共通鍵暗号によって暗号化
される. メインメモリからデータを読み込む際は同じく
プロセス固有の鍵によって復号される. また, メモリ全
体のイメージはツリー状にハッシュが計算されそのルー
トはプロセッサ内部で管理される. ハッシュの一致を比
較することでメモリがプロセッサ外部による変更が行わ
れた場合, プロセッサはそれを検知できる. メモリの暗
号化によって攻撃者からのメモリへの平文のアクセスを
防ぎ, 完全性検証によって攻撃者からのメモリへの改ざ
んの検知を行うことができる.

またハードウェアタンパとして, データそのもので
はなくデータを扱うときのプロセッサの挙動やメモリ
へのアクセスパターンを観測, 解析を行うことでデー
タの取得を試みるサイドチャネル攻撃がある. サイド
チャネル攻撃にはプロセッサのキャッシュへのアクセ
スタイミングを利用する PRIME+PROBE 攻撃 [25]
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や FLUSH+RELOAD 攻撃 [26] , プロセッサ動作時の
消費電力を利用する攻撃 [27] があげられる. このよ
うなサイドチャネル攻撃を防ぐことのできるプロセッ
サとして Ascend [28] が提案されている. Ascend は
ObliviousRAM(ORAM) [29] を実装することでアクセ
スパターンを隠蔽し, ダミー命令を実行することでプロ
セッサの挙動を隠蔽する.

また,完全準同型暗号 [30]を用いたセキュアプロセッ
サであればプロセッサにでさえデータの平文を渡さな
いため, いかなるハードウェアタンパに対しても情報漏
えいは起こりえないが, 現在の完全準同型暗号ではオー
バーヘッドが非常に大きく実用的ではない [31].

3.2 セキュアプロセッサにおける公開鍵暗号

セキュアプロセッサにおける公開鍵暗号の役割はプロ
セッサ外部との通信を前提とするものであり, プロセス
の保護機能を表した Fig.1とは別のセキュリティ機能で
ある. 公開鍵暗号の秘密鍵はプロセッサ固有のものでプ
ロセッサ内に埋め込まれており耐ハードウェアタンパ
性を持つとする. また, 対となる公開鍵にはプロセッサ
メーカによる電子署名がされている. これは SSL 通信
の認証局に類似した仕組みであり, この場合の Root of

Trustはプロセッサメーカとする.

このような公開鍵暗号をセキュアプロセッサに組み込
むことで, プロセッサと外部モジュールとの認証, 遠隔
地の計算環境への機密情報のアップロード, さらにはプ
ラットフォーム検証やソフトウェア認証を行うことがで
きる. ここではそれらの手法を詳述する.
3.2.1 遠隔地の計算環境への機密情報のアップロード

IaaS に代表されるクラウドコンピューティングなど
の, 遠隔地で動作しているプロセッサにおける脅威モデ
ルを考える. IaaSではクラウドプロバイダーが管理する
計算資源上でクラウドプロバイダーが管理するハイパー
バイザが動作し,その上で動作する仮想マシン (VM)が
ユーザに提供される. そのため IaaSではユーザ VMは
クラウドプロバイダーにデータを取得・改ざんされるリ
スクがある. また, プロセッサ上で動作するほかのユー
ザ VMも信頼することはできない. そのため,この脅威
モデルではセキュアプロセッサ以外を信頼しない.

このモデルで機密情報を扱うためには, セキュアプロ
セッサは 3章で述べたアクセス制御機構と耐ハードウェ
アタンパ性の機構が必要である. しかしそれらの機構だ
けでは, クラウドに機密情報を安全にアップロードする
ことができない.

クラウドに機密情報を安全にアップロードするために
は,SSL通信があげられるが SSL通信はクラウドプロバ
イダの公開鍵を用いるためこの脅威モデルでは不適切で
ある. そのためセキュアプロセッサの公開鍵を用いて機
密情報をアップロードする手法があげられる. 暗号化さ
れた機密情報はセキュアプロセッサ上でのみ復号される
ため安全にアップロードされる.

3.2.2 プロセッサと外部モジュールとの認証

セキュアプロセッサが別のセキュアプロセッサなどの
外部モジュールと連携動作することを考える. このとき
セキュアプロセッサと外部モジュールはお互いを信頼す
るために認証を行う必要がある. 梶原は SSL プロトコ
ルを修正したプロセッサ間の認証手順を提案し, プロト
コルの安全性を検証している [32]. この手法はプロセッ
サに埋め込まれた秘密鍵を利用する手法である.
3.2.3 プラットフォーム検証

プラットフォーム検証は 3.1.3節で述べたように,プロ
セッサ上で動作しているプラットフォームのイメージを
正しいイメージと比較して改ざんが行われていないか検
証する機構である. 正しいイメージをプロセッサや SoC

内部の改ざんが困難な領域に保存する手法では, 出荷後
にシステムに全くの変更が加えられないため汎用性は高
くない. そのため Trusted Platform Module(TPM) [1]

で用いられている外部サーバとの連携動作による完全性
検証の手法があげられる.

TPMは Trusted Computing Groupによって策定さ
れているセキュアなコプロセッサであり,Trusted Boot

と呼ばれるプラットフォームの完全性検証の機能を持っ
ている. Trusted Boot ではシステム起動時の BIOS か
ら OSに至るまでソフトウェアイメージのハッシュ値を
連鎖的にハッシュ計測していき, 最終的に得られたハッ
シュ値に TPM が署名を行い, 外部サーバが認証を行う
ことでプラットフォームの完全性を検証することがで
きる
3.2.4 ソフトウェア認証

ソフトウェア認証はプロセッサ上で実行するソフト
ウェアイメージの完全性を検証する機構である. これは
ソフトウェアを起動する際にソフトウェアのメモリイ
メージ全体のハッシュを計測しプロセッサが署名を行
い,外部サーバが認証することで達成される.

プラットフォーム検証に近い機構であるが, プラット
フォーム検証はシステム起動時に一度実行されるだけで
あるのに対して, ソフトウェア認証は要求があればソフ
トウェアを新しく起動する度に実行される. 実装例とし
て Intel SGX [2]があげられる.

4 公開鍵暗号のハードウェア実装と評価

4.1 実装と評価の概要

セキュアプロセッサにおいて公開鍵暗号は 3.2節で述
べたように, プロセッサ外部との通信路の確立やプラッ
トフォーム検証,ソフトウェア認証などがあげられるが,

いずれの用途においても公開鍵暗号はプロセッサ固有の
秘密鍵を用いた電子署名の生成である.

プロセッサの秘密鍵を漏洩させないために, これらの
用途における公開鍵暗号の使用は通常のプロセス空間
から隔離されている必要があり,特殊命令で実行される.

また,公開鍵暗号は比較的負荷がかかる計算であるため,

プラットフォーム認証のような起動時に一度だけ実行さ
れるものであれば許容できるが, ソフトウェア認証など
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が頻繁に要求される場面ではプロセッサの性能低下を引
き起こすことから公開鍵暗号の計算は暗号モジュールに
オフロードされることが望ましい.

既存研究におけるセキュアプロセッサ上での公開鍵
暗号のハードウェア実装は Intel SGX での 3072bit の
RSA 暗号 [2] のみであり, 楕円曲線暗号を実装したセ
キュアプロセッサはなかった. RSA 暗号ではなく楕円
曲線暗号を実装することは鍵長の短さからセキュアプロ
セッサ全体の性能向上につながることが期待できる. こ
れらのことから本研究ではプロセッサに, 楕円曲線暗号
の電子署名アルゴリズムである ECDSAと RSA署名そ
れぞれの生成モジュールを追加実装し評価を行う.

実装のベースとしたプロセッサはオープンソースの
プロセッサである RocketCore である. RocketCore は
ISAとして 64bitの RISC-Vが用いたシングルイシュー
のインオーダ 5段パイプラインのプロセッサである. こ
の RocketCoreにペリフェラルの制御モジュールを追加
し,FPGA 上で動作できる lowRISC が公開されており,

そこに暗号モジュールを追加する形で実装をし, 計算速
度と回路面積によって評価を行った.

4.2 ECDSA生成モジュール

ECDSA には sect233r1 の楕円曲線を用いた.

sect233r1 は GF (2233) 上で定義される楕円曲線であ
り,2048bitの RSA暗号に相当するセキュリティ強度を
持っている. 楕円曲線暗号の実装において必要となるモ
ジュールは,楕円曲線上の演算,モジュロ演算,ハッシュ
関数, 乱数生成器である. これらの実装について詳述し
ていく.

楕円曲線上の演算
ECDSAにおける計算の多くは楕円曲線上の演算で
ある. その中でも楕円曲線上の除算と乗算は計算量
が多く, それらの計算回数を減らす様々なアルゴリ
ズムが開発されている. 本実装は Rebeiro ら [33]

の実装を参考にしており,除算には Itoh-Tsujii [34]

のアルゴリズム, 乗算には Karatsuba 法 [35] を用
いている.

モジュロ演算
ECDSAにおいては剰余演算と積の剰余演算を要す
る. 単なる剰余演算には拡張バイナリ GCD法 [36]

が,積の剰余演算にはモンゴメリ乗算 [37]が広く用
いられており, これらのアルゴリズムはハードウェ
アが不得手とする割り算をシフト演算に置き換える
ことができる. 本実装では Kaiharaらによる拡張バ
イナリ GCD法とモンゴメリ乗算を共通リソースを
用いて計算することができるアルゴリズム [38] を
用いた.

ハッシュ関数
ハッシュ関数はメッセージを楕円曲線上で扱える
bit 数, すなわち本実装においては 233bit にするた
めに要する. 最終的な実装には SHA-224 や SHA-

256 を想定しているが, 本実装においてはメッセー

ジの上位 233bitをとる脆弱な実装をとっている.

乱数生成器
乱数生成器には LFSR(Linear Feedback Shift Reg-

ister)という比較的単純な疑似乱数生成器を用いて
いる. LFSRはセキュアな疑似乱数生成器ではない
ため, 最終的な実装には暗号論的疑似乱数生成器を
想定している.

4.3 RSA署名生成モジュール

RSA 署名の生成モジュールには冪指数 3 で鍵長
2048bitの RSAを用いた. これは上述の sect233r1の楕
円曲線に相当するセキュリティ強度を持っている. RSA

署名の本実装では 2.2節で述べた簡易なアルゴリズムを
採用する. 本来 RSA PKCS#1 v1.5 などの署名アルゴ
リズムで行うパディング処理などを省略しているため脆
弱なアルゴリズムとなっていることに留意したい. その
ため本実装において必要となるモジュールは, 冪剰余演
算,ハッシュ関数である.

冪剰余演算
冪剰余演算には広く用いられているバイナリ冪剰余
法 [39]によって実装した. バイナリ冪剰余法の内部
ではモンゴメリ乗算が呼び出されている.

ハッシュ関数
ハッシュ関数は前述したように最終的な実装には
SHA-224や SHA-256などのモジュールの実装を想
定しているが, 本実装においてはメッセージの一部
を切り取るような実装となっている.

4.3.1 速度評価

計算速度は論理レベルのシミュレーションにおける
サイクル数によって評価を行う. それぞれの電子署名
の計算時間は Table2 となった. 本実装は FPGA 上で
100MHzで動作させることを目標としているため,それ
に基づいた計算時間を算出している.

Table2 ソフトウェアによる電子署名の実行時間 (msec)

RSA署名 ECDSA

サイクル数 3700000 17000

計算時間 37ms 170µs

4.3.2 面積評価

回路面積は verilogによる回路記述を論理合成・配置配
線したあとの LUTや BRAMなどの FPGA上の回路資
源によって評価を行う. Fig.2はベースである lowRISC

プロセッサとそれに ECDSA,RSA署名をそれぞれ追加
実装した場合の回路面積の比較である.
4.3.3 評価のまとめ

回路面積は RSA署名と ECDSAともにプロセッサの
半分程度の回路面積となった. 本実装におけるプロセッ
サは前述のとおり,シングルイシューのインオーダ 5段
パイプラインといった比較的軽量なプロセッサであり,
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Fig.2 面積評価

スーパースカラやアウトオブオーダーなど, より性能を
重視したプロセッサを用いた場合には署名モジュールが
占める面積はより低くなると考えられる.

計算速度においては ECDSA が RSA 署名より著し
く高速に計算できている. 回路面積も RSA 署名と
ECDSA にはあまり差がないため, 署名生成が多く要
求されるセキュアプロセッサにおいては ECDSA によ
る実装が有利となることがわかった.

これら計算速度や回路面積は基本的にトレードオフの
関係にあるため, 計算時間に余裕があるならば回路面積
をより小さくすることができ, 一方より高速な演算が求
められるなら回路面積を犠牲にすることで署名の高速化
をすることが可能である. そのためセキュアプロセッサ
における公開鍵暗号において, ハードウェア実装のアル
ゴリズムやパラメータをチューニングすることは今後の
課題である.

5 おわりに

5.1 まとめ

本論文ではセキュアプロセッサにおける公開鍵暗号の
用途を考察し,署名生成の実行頻度が高いことを論じた.

署名生成に適した公開鍵暗号アルゴリズムを模索するた
め, 実際にプロセッサ上に追加実装する形で RSA 署名
と ECDSAのモジュールをハードウェア実装し,評価を
行った. その結果, シングルイシューのインオーダ 5 段
パイプラインといった比較的軽量なプロセッサの半分
程度の面積で RSA署名,ECDSAモジュールそれぞれが
実装できることがわかった. また, その実装においては
RSA署名と比較して ECDSAが高速に計算を行えるこ
とがわかった.

5.2 今後の課題

今後の課題のひとつとして, ハードウェア実装におい
て回路面積と実行速度は基本的にはトレードオフの関係
であるので, セキュアプロセッサの用途に即したハード
ウェア実装のアルゴリズムやパラメータの精査があげら
れる.

また, プラットフォーム認証やソフトウェア認証など

はセキュアプロセッサが計測したハッシュ・署名を認証
する外部のサーバが必要であり, そのような認証サーバ
を実装して認証システムを構成して評価することも課題
である.
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