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1. はじめに

スマートフォンやタブレット PC などの普及により，膨

大な数の Android OS 向けアプリケーションが開発，配布

されており，アプリケーションの動作解析の重要性が増し

ている．しかし，アプリケーションを実際に動作させて振

る舞いを観察する動的動作解析には長い時間がかかる問題

がある．この問題に対して，我々は過去の研究にてカーネ

ルの時刻管理実装を改変しシステム内の時間の流れを加速

することにより観察時間を短縮する手法を提案[1]し，低加

速倍率環境では安定して動作することを示した[2]．本稿で

は高倍率加速環境を構築しその安定性の評価を行い，高加

速倍率環境委における課題とその解決策についての考察を

行う．

2. 端末内時間の加速

Android OS における時間の管理は Linux カーネルにより

行われる．したがって Linux カーネルを改変することによ

り，Android 端末内部のシステムが認識する時間の流れを

速くすることができる．

Linux カーネルには cycle_now という変数があり，ここ

にはクロックソースから取得された値が格納されている．

この値は時間の経過とともに増加を続けており，この増分

を n 倍にすることで，端末内部のシステムが認識する時間

が n 倍速で進む時間加速環境を実装可能である．

加速環境の動作検証は既存研究[2][3]にて行われている

が，いずれも低倍率加速にて評価が行われており，より高

倍率の加速環境による評価が必要であると考えられる．

3. 評価

本章にて Android OS における高倍率加速環境の評価を

行う，

3.1 高倍率加速環境における観察精度評価

加速率と観察精度の関係について評価する．提案手法を

適用した Android 端末内時計加速環境の加速倍率を 2, 6, 24,
48, 60 倍と変化させ，加速倍率が測定結果に与える影響を

調査した．測定は，実験用アプリケーションをインストー

ルし無操作状態で端末を 1 時間放置し，その間に実行され

る Alarm セットと WakeLock を観察することにより行った．

実験用アプリケーションには， 2015 年 10 月 24 日

GooglePlay ニュース&雑誌カテゴリ上位 10 件を使用した．

計測環境は表 1 のとおりである． Alarm セットと

WakeLock は，その観察がバッテリ消費を増やすアプリケ

ーションの特定に重要であることが確認されている[3]ため，

これらに着目してアプリケーションの観察を行った．

観察結果を図 1 から図 3 に示す．図 1 より 6 倍以下の加

速では非加速状態（1 倍）と加速状態の観察結果がほぼ等

しく，加速による観察時間の短縮が高い精度で実現されて

いることがわかる．また 24 倍以上の加速倍率においては，

Alarm セット回数の通常状態と加速状態の測定結果の差異

が大きくなり，WakeLock の観察回数は加速倍率の上昇に

伴い単調に減少していることがわかる．図 2 および図 3 か

らも同様に，加速倍率が上昇するごとに Alarm セット間隔

や WakeLock 実行間隔の計測結果の加速有無の差異が拡大

していることが分かる．なお，確認された最大の差異は

Alarm セット回数 14.9%，WakeLock 回数 26.6%（いずれも

加速率 60 倍時）であり，要求される精度がこれより低い

状況では 60 倍の加速による観察も可能であることが分か

る．

また，既存研究[3]の目的である，頻繁に Alarm セットや

WakeLock を行うアプリケーションの検出は達成しており，

同研究で求められる精度は 60 倍の加速でも得られている

と言える．

表 1 計測環境

Device Name Nexus7 (2013)

OS Android 5.0.1 (aosp)
（kernel 改変済）

図 1 加速倍率と Alarm セット，WakeLock 回数

図 2 加速倍率と Alarm セット間隔
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図 3 加速倍率と WakeLock間隔

3.2 高倍率加速環境における安定性評価

加速率とシステムの安定性の関係について述べる．各加

速率において Android 端末を無操作状態のホーム画面表示

にて放置し，安定して動作した時間を計測した．計測ごと

に OS の再起動を実行し，OS 起動後 30 秒経ってから時間

加速を有効化した．測定環境は表 2 のとおりである．

実験結果を図 4 に示す．図の縦軸は端末内時間で 60 分

以上障害が起きなかった割合を示している．図 4 より，お

およそ 60 倍までの加速率においてはランチャー画面表示

を維持できることが分かる．また，加速倍率の上昇に従い

システムの安定性が低下することも確認された．

発生した障害の程度であるが,すべての加速率にて Linux
カーネルの停止は確認されず，ADB により接続した shell
はすべての倍率の測定にて動作を続けることができた．図

内の障害はすべて Android OS のユーザ空間部プロセスの

再起動となっている．これは，Zygote などの Android アプ

リケーションフレームワークプロセスが停止し,フレームワ

ークが再起動している状況である．

次に，システムの障害を招いた原因についての考察を行

う．Android のユーザ空間アプリケーションフレームワー

ク部が再起動した状況における Android OS のログには，

Slow operation の検出やウォッチドッグタイマなどの各種タ

イマのタイムアウトの検出が発生し,プロセスが強制的に再

起動されていることが記録されている．これは，CPU など

の処理能力が加速されないまま時間の流れのみが加速され，

各種処理に要した時間が非加速状態より長く認識され，通

常であれば検出されない Slow operation やタイムアウトが

検出されてしまったことが原因であると考えられる．

参考のために，Android OS を改変しウォッチドックタイ

マや ActivityManager によるシステムプロセスの強制終了を

無効化する対策を行い，観察を行った．

観察結果を図 5 に示す．図より，対策により起動状態を

維持できる確率が高まっていることが分かる．

表 2 計測環境

Device Name Nexus7 (2013)

OS Android 5.1.1 (aosp)
（kernel 改変済）

図 4 加速倍率とシステム安定性（対策なし）

図 5 加速倍率とシステム安定性（対策あり）

4. おわりに

本稿では，Android アプリケーション動的解析にかかる時

間を短縮することの重要性と，端末内部の時間の流れを加速

する手法を紹介した．そして，既存研究においては低倍率加

速環境における評価のみが行われていることを考慮し，本稿

においては高倍率における評価を行った．評価の結果，高倍

率加速環境においてはある程度の誤差が生じること，既存研

究で求められている測定精度は得られること，倍率の増加に

伴いシステムの安定性が低下することが確認された．そして，

システムの安定性はウォッチドッグタイマや ActivityManager
によるシステムプロセスの強制終了を無効化する対策を行う

ことにより改善することが確認できた．

今後はより高い倍率での評価やシステムの安定性の向上に

取り組んでいく予定である．
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