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1.はじめに
Mobile Ad hoc Network(MANET)では，ネットワー

クに存在する端末が周囲の端末と通信を行い，自律的に
ネットワークを構築する．端末は移動することが可能で
あり，ネットワークからの離脱，参加が生じることを許可
している．MANETでは，端末の移動により，隣接端末
の変化や通信経路変更が生じるため，MANETプロトコ
ルでは，通信経路を維持することが必要である．多くの
プロトコルが提案されており [1][2]，それらは，AODV[3]
や DSR[4]に代表される，送信元と宛先間に通信要求が
発生した場合に経路を構築するリアクティブ型のプロト
コルと，OLSR[5]や TBRPF[6]に代表される端末間の
経路を常に維持しているプロアクティブ型プロトコルの
2種類に分類することができる．
近年，自動車の自動運転の研究が行われており，実車

による実験も行われている．MANETの 1つとして，対
象とする端末を自動車に注目したVANET(Vhiecular Ad
hoc Networks)ルーティングプロトコルは，多く研究さ
れており [7][8]，隣接端末の動的な変化やネットワーク
への端末の加入，離脱が頻繁に行われるこのようなネッ
トワークに適している．このようなプロトコルが社会で
用いられる場合，不具合の発生は，社会的な問題に発展
する可能性がある．
そこで，プロトコルが正しく動作するかどうか，不具

合が存在しないかどうかを確かめる方法の 1つとして，
モデル検査が挙げられる．モデル検査は，対象とするプ
ロトコルが，想定される全ての状態において与えられた
特性を満たすかどうか，また，それらの状態において不
具合が生じないかどうかを検査する．本論文ではリアク
ティブ型のプロトコルの 1つであるAODVのモデル検査
を試みる．AODVの経路構築の振舞をモデル化し，モデ
ル検査器 SPIN[9]を用いてモデル検査を行う．MANET
プロトコルでは，端末の移動により多数のトポロジが発
生する．全ての可能なトポロジを検査することは，実機
やシミュレーションでは，困難であるため，全てのトポ
ロジを網羅するモデル検査は，非常に有用である．しか
し，モデル検査では，しばしば状態爆発の問題が生じる．
特にMANETプロトコルでは，端末数が多くなると，そ
れに伴いトポロジが莫大に増加する．そのため，探索す
べき状態数も非常に増加し，実行時間の増加やメモリ利
用量の増加を引き起こす．その結果，現実的な時間でモ
デル検査が終了しないことや，全ての状態を探索できな
い場合がある．
送信元は，経路要求パケットをブロードキャストした

後に，返信パケットを受信するまで，一定期間待機する．
この待機期間を経過すると，宛先までパケットが届かな
かったとみなし，改めて，経路要求パケットを送信する．
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図 1: 経路構築の 1例

AODVでは，この試みを 3回行う．3回の経路構築をモ
デル検査することは，状態数が増加する要因となる．[10]
では，3回の経路構築の試みをそれぞれ，1ラウンド，2
ラウンド，3ラウンドとし，各ラウンドにおいて，各端末
が取りうる経路表のエントリに注目し，3ラウンドのみ
を行うことで，モデル検査を行うことが可能であること
を示している．しかし，[10]では，どのようなネットワー
クを対象にしているかが明確にしておらず，端末の振舞
も限定的である．本論文では，対象とするネットワーク
を明確にし，端末がクラッシュと復帰を行う場合を考慮
したモデル検査を行う．[10]では，状態空間の全探索に
用いた Promelaコードにループ検出のための C言語の
埋め込みに加えてPromelaコード自体にも改変を加える
ことで，ループの検出を行っていたが，本論文では，状
態空間の全探索に用いた Promelaコードに C言語を埋
め込むだけでループの検出を行うことが可能である．

2.AODV
本研究で対象とする AODV について説明を行う．

AODVは，オンデマンド型のMANETルーティングプ
ロトコルである．送信元端末は，通信要求が発生すると，
その宛先端末への経路構築を開始する．送信元宛先間の
経路が構築され，通信が完了し，その経路が利用されな
くなると，その経路情報は破棄される．各端末は経路表
を保有しており，その経路表は，宛先，宛先への次ホッ
プ，宛先からのホップ数，シーケンス番号の情報を表すエ
ントリが保存されている．このエントリは，経路構築に
あたって用いられる，経路要求パケット rreq，rreqへの
返信として送信される rrepの情報を用いて生成される．
AODVの経路構築例
ここでは，図 1に示すような，端末数が 4のネットワー
クを用いて経路構築の例を挙げる．ネットワークには，
送信元端末 S と宛先端末 D が存在し，端末 1と端末 2
は中継端末である．AODVは，送信元が経路構築を行う
にあたって，経路要求パケット rreq を送信する．それ
を受信した端末は，そのパケットの宛先が自身でない場
合，それを転送する．rreqを受信した宛先は，その返信
として，rrepパケットをユニキャストで送信する．rrep
は，rreq が転送されて来た経路を送信元に向けてユニ
キャストで送信される．図 1(a)は，rreqがブロードキャ
ストされ，宛先まで届くまでを表している．図 1(b)は，
rrepが返信され，送信元まで届くまでを表している．
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経路構築のプロセスは以下の通りである．この例におい
て，各端末が保有する経路表 rtS ,rtD,rt1,rt2は空である．
rreqのシーケンス番号 seqSと seqDはどちらも 0とする．
(a)-(1):送信元 S が rreqをブロードキャストし，端

末 1，端末 2がそれを受信する．端末 1，端
末 2は，受信した rreq を用いて，エントリ
を生成し経路表に保存する．

(a)-(2):端末 1は，rreqの宛先ではないため，そのパ
ケットをブロードキャストする．

(a)-(3):端末 2は，rreqの宛先ではないため，そのパ
ケットをブロードキャストする．

(b)-(4):宛先Dは，rreqを受信した後，経路表へエン
トリを追加し，送信元 Sへの返信である rrep
をユニキャストで送信する．

(b)-(5): rrepを受信した端末 1は，経路表に D宛の
エントリを保存し，経路表から S宛のエント
リを用いて，Sへパケットをユニキャストで
送信する．

送信元 S は，端末 1からの rrepを受信することで，経
路表 rtS にD宛のエントリを保有することとなる．

3.モデル
ここでは，本論文で対象とするネットワークや端末の

モデルについて説明し，それらをどのようにPromelaを
用いて SPIN上で実行可能なモデルにするかを説明する．
3.1.ネットワークと端末
本論文で対象とするネットワークと端末について述べ

る．このネットワークは，k(k > 2)個の端末から構成さ
れるネットワークであり，1つの送信元端末と 1つの宛
先端末，k−2個の中継端末から構成される．全ての端末
はパケットを受信するためのチャネルを有し，中継端末
と宛先端末は，経路情報を保存する経路表を有している．
端末がパケットを送信すると，そのパケットは他の端末
に受信されるまで内容は変化しない．端末はクラッシュ
する可能性があり，クラッシュした後に復帰する．端末
は，多くても 1回しかクラッシュしないとする．クラッ
シュから復帰した端末は，チャネルに保有していたパケッ
ト，経路表の情報が初期化され空になる．端末はブロー
ドキャストとユニキャストによってパケットの送信を行
う．ブロードキャストされたパケットは，通信範囲内に存
在する端末に受信される．ユニキャストによって送信さ
れたパケットは，ユニキャストの対象となる端末が通信
範囲内に存在する場合に受信される．MANETでは，送
信時に通信範囲内に存在したとしても，パケットの衝突
や端末の移動が発生するため，端末がそのパケットを受
信することを保証しない．この様なネットワーク上で動
作するAODVを SPINで検証するにあたって，Promela
を用いてモデル化を行う．
3.2.SPINモデル
本節では，AODVを SPINで検証するにあたって，送

信元端末や中継端末，宛先端末を表すプロセスとチャネ
ルや経路表をどのようにPromelaで定義しているか，ブ
ロードキャストや端末の移動をどのようにPromelaを用
いて表現しているかについて説明する．使用される定数
SRC NODESは送信元端末数を，NODESは中継端末と宛先
端末を合わせた数を表している．

1 :proctype Src(byte i,d){
2 : byte id=i,index=i,cnt=0;
3 : byte sent[SRC NODES+NODES];
4 : bool found=false;
5 : packet pkt,tmp;
6 : pkt.seq=0;
7 : do::(!found)->
8 : pkt.type=0;pkt.sndr=id;
9 : pkt.src=id;pkt.dest=d;pkt.ttl=10;
10 : if::(pkt.seq<3)->pkt.seq++;
11 : broadcast();
12 : ::else->break;
13 : fi;
14 : do::c[id-1]?pkt->
15 : atomic{
16 : if::((pkt.type==1)&&(pkt.next==id)
17 : &&(pkt.dest==id))->found=1;break;
18 : ::else->skip;
19 : fi;
20 : }
21 : ::timeout->skip;
22 : od;
23 : od;
24 :}

図 2: 送信元端末を表わす Promelaコード
3.2.1.チャネル
端末を表すプロセス pidは，以下の様に定義されたチャ

ネル c[id]を保有する．定数 BUFFはチャネルのバッファ
を表し，このモデルでは 1である．packetの typeは 0
であれば rreq，1であれば rrepを表す．
typedef packet{byte type,sndr,next,src,

dest,ttl;int seq};
chan c[SRC NODES+NODES] = [BUFF] of {packet};

3.2.2.経路表
中継端末と宛先端末のプロセス pidが保有する経路表

は，以下に定義された tables[id]を経路表として持つ．定
数 RT LENGTHは経路表が保有するエントリの最大数を
表している．
typedef entry{byte seq,dest,next};
typedef table{entry entries[RT LENGTH]};
table tables[NODES];

3.2.3.送信元端末を表すプロセス
送信端末を表すプロセスを図 2に示す．図 2は 7行目

から 23行目までを繰り返す．8，9行目で rreq を生成
し，10行目でシーケンス番号を 1増加する．その後にブ
ロードキャストを行う．ブロードキャスト後は，パケッ
トの受信を行い，受信したパケットが rrepかつ自身宛
であるならば経路が構築できたとみなす．

3.2.4.中継端末，宛先端末のモデル
送信元端末以外の端末は，中継端末か宛先端末となる．

そのプロセスを表す Promelaコードを図 3に示す．6行
目から 28行目までを繰り返す．受信後は，クラッシュ
の判定とパケットの処理を行っている．12行目から 17
行目では，受信したパケットの情報を用いて経路表の操
作を行っており，パケットを転送する必要がある場合は，
送信するパケットの更新を行い，forwardを 1にする．
19行目から 27行目は転送すべきパケットが存在する場
合，パケットの typeによって，ブロードキャストで送
信するかユニキャストで送信するかを決定する．
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1 :proctype Node(byte i){
2 : byte id=i,index=i,cnt=0,crash=0;
3 : byte sent[SRC NODES+NODES];
4 : packet pkt,tmp;
5 : bool exist table=0,forward=0;
6 : do::c[id-1]?pkt->
7 : atomic{
8 : if::(crash==0)->
9 : //クラッシュするかどうかの判定と，

10 : //クラッシュした場合の復帰処理
11 : fi;
12 : if::(pkt.type==0)->
13 : //rreqを受信した場合の処理
14 : //宛先が自身の場合 rrepの生成を行う
15 : ::(pkt.type==1)->
16 : //rrepを受信した場合の処理
17 : fi;//経路表 tables[id]の操作も行う
18 : }
19 : if::(forward==1)->//転送処理
20 : //rreqの場合はブロードキャスト
21 : //rrepの場合はユニキャスト
22 : if::(pkt.type==0)->broadcast();
23 : ::(pkt.type==1)->unicast(pkt.next);
24 : ::else->skip;
25 : fi;
26 : ::else->skip;
27 : fi;
28 : od;
29 :}

図 3: 中継・宛先端末を表す Promelaコード (抜粋)

1 :inline unicast(uni){
2 : if::(len(c[uni])==CHAN BUF)->
3 : c[uni]?tmp;
4 : ::else->skip;
5 : fi;
6 : c[uni]!pkt;
7 :}

図 4: ユニキャストの処理を行う Promelaコード
3.2.5.ブロードキャストとユニキャスト

ユニキャスト
ユニキャストは，図 4に示すコードにより実行される．
uniは，pktを受信する端末の idを表しているため，そ
の端末に対応したチャネルにパケットを保存している．
チャネルに保存できない場合は，保存されているパケッ
トと入れ替える．
ブロードキャスト
図 5 は，パケットのブロードキャストを行う Promela
コードである．MANETでは，ブロードキャストされた
パケットを受信する端末は，パケットを送信した端末の
通信範囲内に存在する端末である．図 5は端末数が 5つ
の場合に，端末の移動とブロードキャストをモデル化し
た Promelaコードである．図 5の AROUND は，最大
でいくつの端末が通信範囲内に存在するかを表している．
変数 sent[]は，送信済みの端末を表す．3行目から 6行
目において sent[]の内容は，0に初期化される．7行目
は，送信端末自身を送信対象からはずすための処理であ
る．端末の移動により，パケットを送信する端末は変化
するため，10行目から 16行目の様に，送信先を非決定
的に選択する．送信先となる端末が決定すると，19行
目で送信済みとし，20行目でユニキャストで送信対象
の端末へパケットを送信する．もし，10から 16行目に
おいて，index=255が選択された場合は，そのループで

1 :inline broadcast(){
2 : atomic{
3 : do::(cnt<(SRC NODES+NODES))->
4 : sent[cnt]=0;cnt++;
5 : ::(cnt==(SRC NODES+NODES))->break;
6 : od;
7 : sent[id]=1;
8 : cnt=0;
9 : do::(cnt< AROUND)->

10 : if::(sent[0]==0)->index=0;
11 : ::(sent[1]==0)->index=1;
12 : ::(sent[2]==0)->index=2;
13 : ::(sent[3]==0)->index=3;
14 : ::(sent[4]==0)->index=4;
15 : ::index=255;
16 : fi;
17 : cnt++;
18 : if::(index==255)->skip;
19 : ::else->sent[index]=1;
20 : unicast(index);
21 : fi;
22 : ::else->break;
23 : od;
24 : }
25 :}
図 5: ブロードキャストを表す Promelaコード

は，パケットが送信されない．このようにユニキャスト
を複数回実行することによりブロードキャストを実現し
ている．

4.提案法
AODVは，経路を構築する際に，rreq パケットをブ

ロードキャストする．ある一定期間内に，rrepを宛先端
末から受信しない場合，改めて，rreqパケットをブロー
ドキャストする．AODVでは，3回経路構築を試みるこ
とで，宛先までの経路構築を行う．
モデル検査において，1回目から 3回目までの全ての

振舞を 1回のモデル検査で行うと，状態数が非常に大き
くなり，現実的な時間で検査が終了しないことがある．
また，状態数が非常に大きいため，必要なメモリが尽き
てしまうこともある．そこで，本研究では，1回の経路
構築だけをモデル検査することで，3回の経路構築全体
を検証する方法を提案する．1回の経路構築を 1ラウン
ドと表現する．
ラウンドの定義: 1ラウンドは，送信元が rreqパケッ

トをブロードキャストすることで開始する．第 nラウン
ドに送信元が送信する rreqを rreqnS とする．

図 6の S1 は，第 1ラウンド開始の状態の集合を表し

sending sending sending

state space

rreq1
S rreq2

S
rreq3

S

図 6: 状態空間
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表 1: パケットから生成されるエントリ
received packet generated entry

rreqni en(req,i)
(S, i,D, seqS , seqD, hops) (S, i, seqS , hops)

rrepnj en(rep,j)
(D, j, S, seqD, hops) (D, j, seqD, hops)

ている．S2，S3 はそれぞれ第 2ラウンド，第 3ラウン
ド開始の状態を表している．S1 の各端末の経路表の取
り得るエントリと S2 の各端末の経路表の取り得るエン
トリが S3 の各端末の経路表の取り得るエントリに含ま
れることを示すことで，第 3ラウンドのみの経路構築の
モデル検査で検証可能であることを示す．
提案法では，以下の仮定を用いる．

・経路表のエントリの削除は行わない．
・SDペアは 1組
・中継端末がリプライパケットの返信を行わない．

提案法の手順は次の通りである．
STEP 1:各ラウンドで存在するパケットと経路表の取

り得るエントリを列挙する．
STEP 2:プロセスが受信するパケットと経路表の関係

を示す．
STEP 3: 3ラウンド開始時の経路表の組み合わせを作

成する．
STEP 4:それぞれの組み合わせに対して，モデル検査

を行う．
4.1.経路表に含まれるエントリ
各ラウンドにおいて，経路表がどのようなエントリ

を保持するかについて述べる．表 1 に受信したパケッ
トから生成されるエントリを示す．n はラウンドを表
し n ∈ {1, 2, 3} である．i，j は送信した端末を表し，
i ∈ {1, 2, . . . , S}，j ∈ {1, 2, . . . , D}，i ̸= jである．3ラ
ウンドが始まる前に取りうる経路表は，以下の 6 通り
である．
rt1: ∅ rt2: {e1(req,i)} rt3: {e1(req,i), e

1
(rep,j)}

rt4: {e2(req,i)} rt5: {e2(req,i), e
1
(rep,j)} rt6: {e2(req,i), e

2
(rep,j)}

rt1 から rt6 の経路表が取り得るエントリの組合せは，
どのラウンドでどのパケットを受信したかによって変化
する．それぞれの経路表が取り得るエントリについて
説明する．
rt1 : ∅
この経路表 rt1のエントリは，3ラウンド開始までの間
に，1度もパケットを受信しなかったことを表す．
rt2 : {e1(req,i)}
この経路表のエントリは，3ラウンド開始時までに 1回
は rreq1i のパケットを受信し，そのエントリを保有して
いることを表している．
rt3 : {e1(req,i), e

1
(rep,j)}

この経路表のエントリは，3ラウンド開始時までに，rreq1i
のパケットを 1回，rrep1jのパケットを 1回受信している．
rt4 : {e2(req,i)}
この経路表のエントリは，3ラウンド開始時までに 1回

表 2: パケット受信前と受信後のエントリ
パケット受信 受信 パケット受信
前のエントリ パケット後のエントリ
rt1 : rreq1k rt2 : {e1(req,k)}
∅ rrep1l rt1 : ∅

rreq2k rt4 : {e2(req,k)}
rrep2l rt1 : ∅

rt2 : rreq1k rt2 : {e1(req,i)}
{e1(req,i)} rrep1l rt3 : {e1(req,i), e

1
(rep,l)}

rreq2k rt4 : {e2(req,k)}
rrep2l rt2 : {e1(req,i)}

rt3 : rreq1k rt3 : {e1(req,i), e
1
(rep,j)}

{e1(req,i), e
1
(rep,j)} rrep1l rt3 : {e1(req,i), e

1
(rep,j)}

rreq2k rt4 : {e2(req,k), e
1
(rep,j)}

rrep2l rt3 : {e1(req,i), e
1
(rep,j)}

rt4 : rreq1k rt4 : {e2(req,i)}
{e2(req,i)} rrep1l rt5 : {e2(req,i), e

1
(rep,l)}

rreq2k rt4 : {e2(req,i)}
rrep2l rt6 : {e2(req,i), e

2
(rep,l)}

rt5 : rreq1k rt5 : {e2(req,i), e
1
(rep,j)}

{e2(req,i), e
1
(rep,j)} rrep1l rt5 : {e2(req,i), e

1
(rep,j)}

rreq2k rt5 : {e2(req,i), e
1
(rep,j)}

rrep2l rt6 : {e2(req,i), e
2
(rep,l)}

rt6 : rreq1k rt6 : {e2(req,i), e
2
(rep,j)}

{e2(req,i), e
2
(rep,j)} rrep1l rt6 : {e2(req,i), e

2
(rep,j)}

rreq2k rt6 : {e2(req,i), e
2
(rep,j)}

rrep2l rt6 : {e2(req,i), e
2
(rep,j)}

は rreq2i のパケットを受信し，そのエントリを保有して
いることを表している．
rt5 : {e2(req,i), e

1
(rep,j)}

この経路表のエントリは，rt3の経路表になったのちに，
1回は rreq2i のパケットを受信したものを表している．
rt6 : {e2(req,i), e

2
(rep,j)}

この経路表は rt4または，rt5の後に，rrep2j のパケット
を受信したことを表している．
端末のクラッシュが各ラウンドにおいて発生した場合

の影響について説明する．端末がクラッシュからの復帰
時に経路表のエントリが初期化されるため，その端末の
エントリは rt1である．1ラウンドでクラッシュした場
合，3ラウンド開始までに受信する可能性のあるパケッ
トは rreq1i , rrep

1
j , rreq

2
i , rrep

2
j の 4つである．2ラウン

ドでクラッシュした場合も，3ラウンド開始までに受信
する可能性のあるパケットは rreq1i , rrep

1
j , rreq

2
i , rrep

2
j

の 4つである．それは，2ラウンドが開始した後も，1
ラウンドで送信されたパケットはネットワークに存在す
る可能性が存在するためである．よって，3ラウンド開
始時点の経路表のエントリは，端末のクラッシュが発生
したとしても rt1から rt6のいずれかとなる．
4.2.ネットワークに存在するパケットの扱い
提案法によって作成されたモデルは 3ラウンド目を対

象にしているため，このモデルのモデル検査開始時には，
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各端末のチャネルにパケットは存在しない．しかし，実
際の環境を考えると 3ラウンド開始時にネットワーク内
には，1ラウンドと 2ラウンドに送信されたパケットが
存在する可能性がある．これらのパケットが存在しなく
ても，3ラウンド目のモデル検査を行うことができるこ
とを説明する．
ネットワークに存在するパケットは rreq1k，rreq2k，

rrep1l，rrep2l である．k, lはパケットを送信した端末を
示し，k ∈ {1, 2, . . . , S},l ∈ {1, 2, . . . , D}である．前述
した，取りうる経路表のエントリと，4つのパケットの
関係について述べる．表 2に取り得る経路表と，rreq1k，
rreq2k，rrep1l，rrep2l の受信間と受信後の経路表のエン
トリを示す．前述した経路表 rt1から rt6を保有する端
末が，1ラウンドと 2ラウンドに送信されたパケットを
受信したとしても，rt1から rt6の経路表のエントリと
なる．よって，3ラウンド開始時点でネットワークに存
在するパケットを考慮する必要がない．モデル検査を行
うにあたって，3ラウンド開始時に，チャネルを空とし
て扱うことが可能である．
4.3.モデル検査の実行
前述した，各端末の経路表が取り得るエントリの組合

せを全てモデル検査を行う．中継端末のプロセス pkの取
り得る経路表のエントリの値の集合を，RTk とすると，
経路表のエントリの組合せは，RT1 ×RT2 × . . . RTN で
ある．送信元は，rreq を送信した後は，rrepを受信す
るまで，経路構築に関与しない．また，宛先端末は，SD
ペアが 1つの場合は，送信元へのエントリのみを保有す
るため，その内容は，rt1，rt2，rt4のいずれかである．
よって，ネットワーク存在する端末数をN とすると，各
端末の経路表が取り得るエントリの組合せは 6N−2 × 3
である．これらのモデルをそれぞれ作成し，モデル検査
を行うにあたって，3ラウンドのみをおこなうため，送
信元が送信するパケットは，rreq3S である．例えば，N
が 4の場合，端末 S，端末 1，端末 2，端末Dが持つ経
路表 rt1，rt2，rtD とし，それぞれの取りうる経路表の
エントリを，rtnm(n ∈ {1, 2, D},m ∈ {1, 2, 3, 4, 5, 6})
と表わす．中継端末の経路表のエントリの集合 RTn を
式 (1)と表す．また，宛先端末Dの経路表のエントリの
集合 RTD を式 (2)と表す．

RTn = {rtn1, rtn2, rtn3, rtn4, rtn5, rtn6} (1)

RTD = {rtD1, rtD2, rtD4} (2)

各端末の取り得る経路表のエントリの集合RT1,RT2,RTD

となる．ここで，RTDは，SDペアの宛先であるため，取
り得る経路表のエントリは，RTD = {rtD1, rtD2, rtD4}
である．それぞれの経路表のエントリの組合せを作成す
る．表 3に示すとおり，その組合せは，RT1×RT2×RTD

となり，端末 IDが 1,2の端末が 3ラウンド開始時に取
り得る経路表のエントリは，6通り，宛先端末が取り得
る経路表のエントリは，3通りであるため，組合せの数
は，62 × 3である．
本手法では端末が 1,2ラウンドにおいてどの端末から

パケットを受信したかを考慮せず，rreq, rrepをどのラ
ウンドにおいて受け取ったかのみを考慮している．その
ため，rt1から rt6に含まれる i, jを具体的な値として扱

表 3: 経路表の取り得るエントリの組合せ
RT1 RT2 RTD

c1 rt11 rt21 rtD1

c2 rt12 rt21 rtD1

c3 rt13 rt21 rtD1

c4 rt14 rt21 rtD1

. . . . . . . . . . . .

. . . . . . . . . . . .

c107 rt16 rt26 rtD2

c108 rt16 rt26 rtD4

うことなく，モデル検査を行うことができる．3ラウン
ド開始時に各端末がどのような経路表のエントリを保有
していたとしても，それらは 3ラウンドで送受信される
パケット rreq3i , rrep

3
j から生成されるエントリによって

上書きされる．そのエントリの i, j は受信したパケット
の送信端末を具体的に表している．rreq3i , rrep

3
j を受信

しなかった端末は経路構築に関与しないため，rt1から
rt6に含まれる i, j がどのような値でもモデル検査に影
響を与えない．このように，3ラウンドにおいては，3ラ
ウンドで送受信されるパケットのみによって経路が構築
されるため，1,2ラウンドで端末がどの端末からパケッ
トを受信したかを考慮する必要がない．そのため，提案
法によって生成される各端末の経路表が取り得るエント
リの組合せを表すモデルにおいて i, jを具体的な端末の
組合せとして考える必要がない．
3ラウンドにおいてパケット rreq3i , rrep

3
j を送受信し，

経路構築に関与する端末は，経路表が保有するエントリ
の i, j は具体的な端末を示している．経路のループが発
生した場合，そのループした経路に含まれる端末が保有
するエントリの i, j は具体的な端末を示しているため，
本手法によって作成したモデルを検査することによって
検出された経路のループは，実際の経路構築において発
生するループであるといえる．

5.実験
本節では，提案方法を用いてモデル検査を行った際の

実行結果を示す．ここでのモデル検査は全ての状態を探
索するものと，ループを検出することができるかどうか
を検証する．比較対象として，１ラウンドから３ラウン
ドまでをすべて行う場合を挙げる．
5.1.状態空間の全探索
端末数は 4，SDペア数は 1，隣接端末数は最大 2であ

る．端末数が 4であるため，送信元 1，中継端末 2，宛先
1である．よって，経路表のエントリの組合せは，62×3
の 108通りである．端末は，多くとも 1回しかクラッシュ
しない．提案法の実験結果は，108通り経路表の組合せ
を表した各モデル検査の実行時間，メモリ使用量，状態
数の総和である．また，括弧内は，その平均を表してい
る．また実験環境は以下の通りである．

OS: CentOS6.6 CPU: Xeon E5-2665
MEM: 128GB Tool: SPIN6.2.5

実験の結果を表 4に示す．1回目から 3回目までを 1
度のモデル検査で行う方法は，メモリを使い果たしたた
め，最後まで状態を探索できていない．提案法によるモ
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表 4: 端末数が 4の場合の実験結果
提案法 (平均値) 通常検査

実行時間 [s] 4.8×104(4.5×102) >2.15×103

状態数 1.5×1010(1.4×108) >4.1×108

メモリ使用量 [GB] 3.8×103(3.5×10) >1.0×102

S 21 D

(1) (S, S, seq, 1)

(S, 1, seq, 2)(2) (S, S, seq, 1)

(S, 1, seq, 2)(3)

(S, 1, seq, 2)(4) (S, 2, seq, 3)

S 21 D

S 21 D

S 21 D

図 7: ループ発生例

デル検査では，108回のモデル検査全てが実行完了して
いる．1回のモデル検査に必要な実行時間，状態数，メ
モリ使用量がそれぞれ削減されている．3回目の経路構
築のみであるため，削減されるのは当然であるが，3ラ
ウンド開始時のネットワークに存在するパケットを考慮
する必要がないため，チャネルに存在するパケットの組
合せを表す状態が削減されていることが 1回のモデル検
査における状態数の削減に寄与していると考えられる．
また，状態数が削減されたことにより，実行時間，メモ
リ利用量も合わせて削減されている．
5.2.ループ検出
AODV では，ある端末がクラッシュした後，経路表

が空の状態でネットワークに参加することによるループ
の発生が知られている．例えば，文献 [11]では，端末数
が 3の直線状のトポロジにおいて，経路のループが発生
するシナリオを示している．本実験においても，ループ
発生が検出できるかどうかについて検証を行う．図 7に
ループが発生する例を挙げる．
図 7-(1):端末 1は，S からの rreq を受信し，経路表

にそのエントリを保有している．
図 7-(2):端末 1は rreqをブロードキャストし，端末 2

がそれを受信し，そのエントリを保有する．
図 7-(3):端末 1がクラッシュし復帰する．
図 7-(4):端末 2は rreq をブロードキャストし，端末

1がそれを受信し，端末 1にエントリが保有
される．

端末 1が保有するエントリは，S宛を端末 2に送信す
ることになるため，端末 2がDから rrepを受信し，そ
れをユニキャストで，端末 1へ送信した場合，端末 1は

1: c code{
2: int cnt=0,node=PNode->id;
3: now.loop=0;
4: while(cnt<RT LENGTH){
5: if(now.tables[node].entries[cnt].dest==S){
6: node=now.tables[node].entries[cnt].next;
7: if(node==S){break;}
8: else if(node==PNode->id){
9: now.loop=1;break;}
10: else{cnt=0;}
11: }
12: else{cnt++;}
13: }
14: };
15: assert(loop==0);

図 8: ループ検出のために埋め込んだ C言語コード

rrepを端末 2にユニキャストで送信することになる．
この状況が発生するかどうかを検証するにあたって，

Promelaコードに図 8のコードを加える．図 8は，ある
端末から送信元へのエントリの次ホップを辿ると，自身
に戻ってくるかどうかを検出するために追加する．図 8
は，図 3の中で経路表の操作が終わりパケットを転送す
る直前である 18行目と 19行目の間に配置する．図 8の
変数 nodeは端末の idを表している．now.loopはルー
プが検出されると 1になる．now.tables[node]は端末 id
が nodeの経路表を表している．5行目からは，経路表
に宛先 S 宛のエントリがある場合の処理である．6 行
目はそのエントリの次ホップを nodeに代入し，7行目
は，それが Sであれば，宛先まで経路が存在することを
表している．8，9行目は，nodeが自身であれば，ルー
プが発生しているとみなして，now.loopに 1を代入す
る．now.loopが 1になると 15行目において，loop==0
が偽になるため，この時点でモデル検査が終了する．提
案方法によって生成したモデルに図 8のコードを埋め込
み SPINを実行すると，生成した全てのモデルにおいて
Assertion Violationが発生した．提案法によって生成さ
れたモデルは，ループの検出が可能であることを示した．

6.関連研究
SPINを用いたモデル検査

[11] では，モデル検査器 SPIN を用いて，AODV のモ
デル検査を行っている．その中で，ループする経路が生
成される可能性があることを明らかにしている．現在の
バージョンではその不具合は解消されている．[12]では，
WARP を対象にモデル検査を行っている．端末数が 5
であるネットワークの内，2つの端末の隣接端末数を固
定し，supertrace/bitstateモードを用いて，各端末間で
パケットが到達するかどうかの検証を行っている．[13]
では，LUNARを対象に SPINと UPPAALを用いてモ
デル検査を行っている．SPINを用いたモデル検査では，
端末数が 4から 7，6つのトポロジを対象にメッセージ
が正しく到達すかどうかについて検証を行い，その内 2
つは状態の全探索を行えていない．UPPAALを用いた
モデル検査では，端末数が 4から 7の 8つのトポロジを
対象に，デッドロックが発生しないこと，経路が構築さ
れること，メッセージが到達していることの検証を行っ
ている．[14][15]では，LAR[16]，DREAM[17]，OLSR
を対象にしている．パケットの処理を行う内部の振舞と
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隣接端末とのパケットのやり取りを表す外部の振舞を分
離してモデル検査を行う手法について述べている．その
なかで，LAR，DREAM，OLSRの知られた不具合につ
いて検出を行っている．[18]では，OLSRを対象にモデ
ル検査を行っている．全ての端末への経路が構築される
こと，MPRを経由することで全ての端末への経路が存
在することを検証している．また，端末数が 4のネット
ワークにおいて，1つの端末が誤ったパケットを送信す
るようなビザンチン故障のモデルも検査している．端末
の故障が検出可能なトポロジと検出不可能なトポロジが
存在することを明らかにしている．
UPPAAL[19]を用いたモデル検査

[20]では，経路表のエントリの有効期間に注目して，デー
タの通信中にエントリの有効期間が切れるかどうかの検
証を行っている．端末数が 12のネットワークを対象に
検証を行った結果，推奨されるパラメータ値では，経
路が存在しても経路が構築されないことが示されてい
る．[21]では，LUNARを対象にモデル検査を行ってい
る．経路が構築できるか，メッセージが正しく到達する
かについて検証を行っている．また，状態空間削減のた
め，Propagating Localized Broadcast with Dampening
(PLBD)を提案している．[22]では，AODVは常にホッ
プ数が最小の経路を構築するとは限らないこと，送信元
が 2つ，宛先が 1つのとき，2つの経路が構築されない
可能性があることを示している．[23]と [24]はモデル検
査器として，SMC-UPPAAL[25]を用いている．AODV
と DYMO[26]に対して，経路構築のモデル検査を行っ
ている．
本論文では，端末が保有する経路表のエントリに注目

し，エントリの取り得る値を組み合わせることでモデル
検査を行っている．MANET プロトコルのモデル検査
に関する研究は，経路構築の試みを全て行うか，具体的
な試行回数を明示していない．複数回の経路構築の試み
のモデル検査を 1回の経路構築のモデル検査のみで行う
ことが可能であることを示している点において，提案法
は，既存の研究と異なるものである．実装されたソース
コードを対象にした [27]は，C言語を入力とするモデル
検査器 CMCを用いて AODVの 3種類の実装 AODV-
UU[28]，kernel-AODV[29]，mad-hoc[30]を対象にモデ
ル検査を行い，ソースコードの不具合を検出している．
この手法が検出する不具合は，ソースコードを対象にし
ているため，提案手法とは対象が異なる．

7.まとめ
本研究では，AODVのモデル検査を行う方法を示し

た．経路構築を 3回試みる AODVの経路構築のモデル
検査を 1度の実行で検査することは，状態数，実行時間
ともに非常に大きくなる．そこで，経路表のエントリに
注目し，取り得る経路表の組み合わせをすべて網羅する
ことにより 3回目の経路構築だけをモデル検査すること
で，AODVの経路構築を検査できることを示した．経路
表の組み合わせ毎にモデル検査を行うため，提案法を用
いた場合にはモデル検査の実行回数は増加するが，1回
のモデル検査実行時の状態数，実行時間が短くなること，
提案法によって構築されたモデルも経路のループを検出
することが可能であることを示した．経路表の組み合わ

せを個別にモデル検査を行うことが可能であるため，す
べての経路表の組み合わせを実行するために必要な時間
は，複数の計算機上でそれぞれの経路表の組み合わせを
モデル検査することにより，短くすることが容易である．
今後の課題は，本手法を他のプロトコルに適用するこ

とである．AODVを拡張したマルチパスプロトコルで
ある AOMDVやテーブル駆動型のプロトコルが対象の
1つである．また，本手法は，時間を考慮していないた
め SPINを用いたが，プロトコルによっては時間を考慮
する必要があるため，本手法を時間を考慮した場合のモ
デル検査に適用する方法も必要であると考えている．
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McIver, M. Portmann, and W.L. Tan, “Auto-
mated analysis of aodv using uppaal,” Tools and
Algorithms for the Construction and Analysis
of Systems, Lecture Notes in Computer Science,
vol.7214, pp.173–187, 2012.
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