
 

 
図 1 フレームの通信 
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1. はじめに 

自動車の電子制御システムは，複数の ECU(Electronic 

Control Unit)と呼ばれる電子制御装置が，エンジンやブレ

ーキ，トランスミッションなどの各システムを制御し，互

いに通信しあうことで成り立っている．Advanced Driving 

Assistant System(ADAS) や Advanced Emergency Braking 

System(AEBS)，自動運転機能などの搭載により，自動車に

搭載される ECU の数は増加，ソフトウェアの規模は増大

している．その結果，不具合を修正しきれず出荷後に不具

合が発覚する場合がある．また，自動車システムの高度

化・電子化が進む一方，セキュリティに対する懸念が高ま

っている．ネットワークにつながることによる自動車のセ

キュリティに問題があった実例として，リコールを行って

いる[1]．この様に不具合や問題が発覚した際，早急に修

正・更新を行うことが重要となる． 

一般に，ECU ソフトウェアの更新は，自動車の所有者が

ディーラに自動車を持ち込むことで行っている．更新中は

ディーラに自動車を預けることになるため，所有者は更新

中に自動車を使うことができない．また，Over-The-

Air(OTA)を使用した更新技術が開発されている[2]．OTA

を使用した更新の場合，走行中に更新を行うことは危険な

ため，自動車を停止しておく必要がある．OTA による更新

においても，更新中に所有者は自動車を使うことはできな

い．よって，更新時間を短くすることが求められる． 

ECU ソフトウェアの更新には低速な車載ネットワーク

[3]を介して更新データを送る必要があるため，更新データ

の車載ネットワーク上の転送時間が課題となる．更新時間

短縮の一手法として更新データサイズを小さくし，ダウン

ロード時間を削減する研究がされている[4][5][6]．これら

の研究では，データサイズの削減方法として差分更新によ

る圧縮を用いている．差分更新はソフトウェアのバージョ

ン間の差分の抽出を行い，更新データ全体ではなく差分情

報のみを送信し，旧バージョンのプログラムに差分を適用

することで更新する．データの完全な状態ではなく差分の

みを扱うため，大幅なデータ量の削減が期待できる． 

そこで，本論文では，更新時間の短縮を目的とし，差分

更新を用いた車載 ECU のソフトウェア更新における効率

的な転送方式を提案する． 

2. ECUソフトウェアの更新時間 

本論文では，更新データは差分更新により圧縮されてい

ると前提する．ECU ソフトウェアの更新時間は，フラッシ

ュメモリの書き換え時間と更新データの転送時間に分けら

れる．それぞれの時間の要素について以下に述べる． 

2.1 フラッシュメモリの書き換え時間 

ECU の多くは NOR 型フラッシュメモリを採用している．

NOR 型フラッシュメモリの書き込み手順は，一度イレー

スブロック単位で消去した後，1 バイト単位で書き込みを

行う．NOR型フラッシュメモリは読み出し速度が 100ns程

度と高速であるが，消去は単位サイズにより 1 秒から数十

秒，書き込みに 10μs 程度と，読み出しに比べ書き換えに

は時間を要し、更新時間は消去の時間に依存する[7]． 

フラッシュメモリの書き換え時間を次式に示す． 

 𝑇𝑟 = 𝐷 + 𝐸𝑡 × 𝑁 (1)  

ここで Trはフラッシュメモリ書き換え時間，D は圧縮さ

れた更新データの復号化時間，Et はイレースブロックの書

き換え時間，N は書き換えが必要なブロック数とする．自

動車に搭載されている ECU はメーカや性能の違いにより

多種混在する．それぞれの変数は，更新対象となる ECU

の性能や更新データのサイズに依存する． 

2.2 車載ネットワーク上の転送時間 

各 ECU は車載ネットワークを利用して通信しており，

更新データも車載ネットワークを介して各 ECU に送信す

る．車載ネットワークの業界標準とされている Controller 

Area Network(CAN)[3]はバス型トポロジで構成され，最大

ビットレートは 1Mbps，一度に送信可能なデータ長は最大

8バイトとなっている．ただし，ビットレートは CANのバ

ス長に依存し，実際の運用では最大で 500Kbps 程度となっ

ており，携帯電話などのブロードバンド回線に比べ低速・

低帯域のため，大量のデータの転送には時間を要する． 

CAN ではフレーム単位で通信を行う．フレームによる

データの送信例を図 1 に示す．バス上へのデータ送信には

図 2 に示した構造を持つデータフレームが使用される．デ

ータフレームは最大 8 バイトのデータの送信に使用できる

フィールドを持つ．データの要求には，データフレームか

らデータフィールドを除いたリモートフレームが使用され

る．データを必要とするノードは，データを要求するため

にリモートフレームを送信し，その ID に該当するノード

 

 

 
図 2 データフレーム 

フィールド名 SOF ID RTR コントロール データ CRC ACK EOF

ビット数 1 11 1 6 0-64 16 2 7
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がデータフレームを返すことでデータをやりとりする．同

時に複数のノードからメッセージが送信され衝突が起きた

場合，メッセージに付与された ID を用いた優先度による

調停が行われる．優先度の高いメッセージがバスを使用し

ている間，優先度の低いメッセージは送信できないため遅

延が発生する．また，各ノードは ID を使用し，受信した

データがどのようなデータであるか識別する． 

以上のことを踏まえ，転送時間を次式で示す． 

 

𝑇𝑑 =

((𝐹𝑟 + 𝐹𝑑) × (
𝑈𝑠
W
))

𝐵
 

(2)  

ここで Td は転送時間，Fr と Fd はそれぞれリモートフレ

ームとデータフレームの送信時間，Us は更新データサイズ，

W は使用可能なデータフィールドの長さ，B はビットレー

トとする．データフィールド長は1 ≤ W ≤ 8の値をとる．

一度のデータフレームの送信により最大 8 バイトのデータ

を送ることができるが，データフィールドの一部はエラー

訂正やセキュリティのため使用されるべきである．従って，

Wが小さくなり送信すべきフレーム数は増加する． 

3. 提案手法 

3.1 更新データの転送 

差分更新を用いた ECUソフトウェアの更新の流れを図 3

に示す．差分更新を用いる場合，更新を適用する際に更新

対象となる ECU 内で復号化を行う必要がある．復号化を

行うためには更新データを全て受信する必要がある． 

また，CAN では複数の ECU に対して同時に異なるデー

タを送信することができない．そのため，複数の ECU に

対して更新を行う場合，データの受信を行っていない ECU

には待機時間が発生する． 

そこで，更新データを分割し，各 ECU の更新を分散し

て行う．図 4 のように，ある ECU のフラッシュメモリ書

き換え中に他方の ECU に更新データを送信する．復号化

時間 D を分散させることで，更新時間に含まれる ECU の

フラッシュメモリ書き換え時間 Trを軽減できる． 

3.2 更新データ分割 

更新データの分割方法について，フラッシュメモリの書

き換え単位であるイレースブロックのサイズ単位で分割す

ることが望ましい．また，送信する更新データのサイズを

W 単位にし，余分なフレームを送信しないことで，分割に

よる Tdの増加を抑える．対象とする ECU ごとにイレース

ブロックや更新データサイズが異なるため，それぞれの

ECUについて分割数やサイズを計算する．  

次に，各 ECU への更新データの送信順序を決定する必

要がある．送信順序は各 ECU の更新データの分割数，サ

イズ，書き換え時間，優先度を考慮して決定する．更新す

るタイミングにより対象となる ECU や更新データは変わ

るため，送信順序は対象 ECU に合わせ，更新を行うごと

に決定する． 

3.3 ECUによる影響 

分割更新を行うためには ECU が更新方法に対応してい

る必要がある．しかし，自動車内には多種の ECU が存在

するため，更新方法に対応した ECU と未対応の ECU が混

在することが予想される．また，対象 ECU の更新中に他 

 

の優先度の高い ECU がメッセージを送信している場合，

更新データのダウンロードがその間停止してしまう．更新

対象にそれぞれの ECU が混在するケースについての送信

順序の決定方法や，更新中の他の ECU のメッセージによ

る影響についてシミュレーションを行う． 

4. まとめ 

本論文では，差分更新を前提とした ECU ソフトウェア

更新の効率的なデータ転送方法について提案をした．提案

方式では，更新データを分割して送信・書き換えを行うこ

とにより，更新時間を短縮できる可能性を示した．更新デ

ータの分割と送信順序の決定には，更新対象となる ECU

に依存するため，様々な値に対し考慮する必要がある．今

後，更新時間に関する ECU の値をパラメータ化し，想定

されるケースにおいてシミュレーションをし，評価を行う． 
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図 4 分割による更新時間軽減 

 

図 3 差分更新 
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