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1.まえがき

固定インフラを必要とせず，各ノードが相互に無線
接続される事でネットワークを形成するアドホックネッ
トワークは，場所や設備の制約を受けずに柔軟にネッ
トワークを構築できるため，その特徴を活かした様々
なアプリケーションが考えられている．例えば，大規
模災害発生時の安否情報・非難情報の通知や，車両間
アドホックネットワークを利用した安全運転支援，緊
急車両・事故情報通知などが検討されている．このよ
うなアプリケーションにおいて人命の安全に関わる情
報を扱う場合，通信そのものに高いセキュリティが求
められる．しかし，インフラレスであるアドホックネッ
トワークでは送信元ノードと宛先ノード以外のノード
がルータとしてデータ転送に寄与するため，なりすま
しやデータの改ざん・盗聴など従来の固定有線／無線
ネットワーク上でも存在していたセキュリティ脅威に
加え，データの不正受信や意図的廃棄などアドホック
ネットワーク特有のセキュリティ脅威が存在する．
アドホックネットワークのセキュリティ脅威として

特に問題視されているものの 1つがブラックホール攻
撃 [1, 2]である．ブラックホール攻撃は通信経路に対す
る攻撃の一種であり，攻撃ノードが宛先ノードあるい
は有力な中継候補ノードになりすまし，送信元ノード
が送信したデータを不正に受信し廃棄する攻撃である．
ブラックホール攻撃によって送信データの大部分が不
正に廃棄されると，パケット到達率やスループットが
低下するだけでなく，経路再構築などの制御トラヒッ
クが急増し，ネットワーク全体に甚大な影響を及ぼす．
アドホックネットワークにおける代表的ルーチングプ
ロトコルであるAODV[3]は，シーケンス番号とホップ
数を用いて経路選択を行っているため，この 2つの情
報を偽造することで簡単にブラックホール攻撃が可能
である．
本論文では，AODV型ルーチングプロトコルに対す

るブラックホール攻撃の防御法を提案する．提案手法
では，ノード数や経過時間などのネットワークから取得
可能な情報に基づいて，ノードを正常ノードとブラック
ホールノードに分類する．提案手法では，ブラックホー
ルノードリスト（ブラックリスト）を用いてブラック
ホールノードを排除した経路を設定することでブラック
ホール攻撃を防ぐ．さらに，ブラックリスト内のブラッ
クホールノードに対しダミーの経路要求（RREQ:Route
REQuest）を用いて再判定を行い，ブラックホールノー
ドの誤判定を防ぐ．提案手法の有効性を検証するため，
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ネットワークシミュレータを用いた性能評価を行う．

2.関連研究

AODVに対するブラックホール攻撃に関する既往研
究は，1)オピニオンベース，2)シーケンス番号ベース
に分類できる．オピニオンベース方式は，正常ノード
とブラックホールノードの振る舞いの違いに着目する．
AODVでは，経路応答（RREP:Route REPly）の返送
経路上にあるノードがルータの役割を果たし他ノード
宛のパケットを転送する．一方，ブラックホールノー
ドはパケットの転送をほとんど行わない．さらに，ブ
ラックホールノードは自身への経路を設定させるため，
RREQには必ず応答する．このような振る舞いの違い
に関して，他ノードから報告されるオピニオンをもと
にブラックホールノードを識別する．シーケンス番号
方式は，ブラックホール攻撃時にAODVで用いられる
経路の新しさを示すシーケンス番号が偽造される点に
着目し，不自然なシーケンス番号を持つRREP送信元
をブラックホールノードと判定する．本論文の提案手
法は，オピニオンベースとシーケンス番号ベース両者
のハイブリッド方式にとなる．
オピニオンベース方式の SADOV[4] は，受信した

RREPに含まれる次ホップ情報（オピニオン）を蓄積
し，この情報を元に正常ノードとブラックホールノー
ドを識別する．RREQ送信ノードが一定期間内に受信
した同一宛先ノードに関する複数の RREPを分析し，
複数のRREPが共通する次ホップノードを持つ場合に，
その次ホップノードを正常ノードと判断する．
文献 [5, 6]で提案されている手法もオピニオンベース

方式に分類される．[5]は，各ノードが隣接ノードの転
送パケットをモニタリングし，RREP送信元ノードの
転送パケット数が閾値を下回った場合にブラックホール
ノードと判定する手法を提案している．ブラックホー
ルノード情報は，ブロードキャストで全ノードに周知
され，ブラックホールノードは通信経路から排除され
る．[6]では，信頼されたノード (Base Node)が定期的
にダミー RREQを送信し，この RREQに対し RREP
で応答したノードをブラックホールノードと判定する．
ブラックホールノードを伝えるブロックメッセージは
ブロードキャストによって全ノードに転送され，ブラッ
クホールノードは通信経路から排除される．
シーケンス番号ベース方式としては，文献 [7, 8, 9]や

SRD-AODV[10]がある．[7]は，RREQ送信数，RREP
受信数および，一定時間内に受信したRREPのシーケ
ンス番号から計算される特徴量を利用して，ブラック
ホール攻撃を検知する手法を提案している．[8, 9]は，
ネットワークの通信状況に応じた閾値を用い，RREP
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内の宛先シーケンス番号が閾値を超える場合は，RREP
送信元をブラックホールノードと判定する．しかし，閾
値の算出方法は検討課題となっており，明らかにされ
ていない．SRD-AODV[10]は，ネットワーク内のノー
ド数に応じてシーケンス番号閾値を定めており，ノー
ド数が多い場合にはシーケンス番号の増加率が大きく
なる点を考慮し，閾値も大きな値に設定している．

3.Ad Hoc On Demand Distance Vector
Routing（AODV）

リアクティブ型の代表的なルーチングプロトコルで
ある AODV は，データ送信前に経路を確立する．各
ノードは自身のシーケンス番号を持ち，RREQ生成時
および RREQに対する RREP送信時にシーケンス番
号を更新する．各ノードは，シーケンス番号を用いて
経路の新しさを判断する．AODVにおける経路構築手
順は以下の通りである．

1. 送信元ノードは，RREQをブロードキャストする.

2. RREQ を受信したノードは，自身のルーチング
テーブルに宛先ノードの経路エントリがあるかど
うか確認する．経路エントリが存在しない，ある
いは古い経路エントリしかない場合RREQを最ブ
ロードキャストする．

3. RREQを受信したノードが宛先ノード，あるいは
宛先ノードへの新しい経路エントリをもつノード
である場合，経路応答メッセージRREPを生成し，
送信元ノードへユニキャストで送信する.

4. RREPは，RREQ転送時に生成された RREQ転
送元ノード情報を用いて，送信元ノードまで返送
される．

5. 手順 1～4により，送信元ノードと宛先ノード間に
双方向通信経路が構築される．送信元ノードが複
数のRREPを受信した場合は，宛先シーケンス番
号の最も大きいRREPを経路として採用する．宛
先シーケンス番号が同一の場合は，ホップ数が最
小の RREPを採用する．

図 1にAODVのパケットフォーマットを示す．図 1に
おいて，Pkt Typeはパケット種別を示し，RREQの場
合は 1，RREPの場合は 2となる．Hop Countは送信元
ノードからホップ数を示す．RREQの Destination IP
Address，Destination Sequence，Source IP Address，
Source Sequence Numberは，それぞれ宛先 IPアドレ
ス，宛先シーケンス番号，送信元 IPアドレス，送信元
シーケンス番号を表す．RREQ IDは，送信元 IPアド
レスと組み合わせることでRREQを特定する識別子と
しても用いられる．RREPのDestination IP Address，
Destination Sequence，Source IP Addressは，それぞ
れ宛先 IPアドレス（RREQで指定されていたものと同
一），宛先シーケンス番号（RREP生成ノードによって
適宜更新される），送信元 IPアドレス（RREQで指定
されていたものと同一）を表す．Life timeは，RREP
によって構築される経路の生存時間を表す．

Source IP Address

Source Sequence Number

Destination IP Address

Destination Sequence Number

 RREQ ID 

Pkt Type Reseved Hop Count

(a) RREQ

Source IP Address

Destination IP Address

Destination Sequence Number

Life time

Pkt Type Reseved Hop Count

(a) RREP

図 1: AODVパケットフォーマット
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図 2: ブラックホール攻撃

4.ブラックホール攻撃

ブラックホール攻撃とは，ブラックホールノードが
宛先ノードあるいは中継ノードになりすまし，送信元
ノードが送信したデータを不正に受信し廃棄する攻撃
である．ブラックホールノードが，RREQを受信する
と，巨大な値の宛先シーケンス番号と小さな値のホッ
プカウントを持つ偽造RREPを生成し，それを送信元
ノードへ返送する．送信元ノードは，宛先シーケンス
番号で経路の新しさを判断するため，ブラックホール
ノードへ至る経路を最新経路と誤認し，その経路を用
いてデータパケットを送信してしまう．図 2にブラッ
クホール攻撃の例を示す．図 2において，ノード Sを
送信元ノード，ノードDを宛先ノード，ノードMがブ
ラックホールノードとする．送信元ノードが送信した
RREQ（ 1⃝， 2⃝）は，宛先ノードとブラックホールノー
ド双方が受信する．宛先ノードは自身のシーケンス番
号を記載したRREPを生成し送信元ノードへ返送する
（ 4⃝）．一方，ブラックホールノードは，大きな値の宛
先シーケンス番号を記載した偽造RREPを送信元ノー
ドへ返送する（ 3⃝）．送信元ノードは，宛先ノードが送
信した正常なRREPとブラックホールノードが送信し
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た偽造RREPを受信するが，宛先シーケンス番号の大
きい偽造RREPを最新経路だと判断し，ブラックホー
ルノードへ向けてデータパケットを送信する（ 5⃝）．ブ
ラックホールノードは受信したデータパケットの転送
は行わないため，パケット到達率やスループットが低
下し，さらに宛先ノードの上位層で再送制御が行われ
ると制御パケットが発生しネットワーク全体の性能に
悪影響を与える．

5.提案手法

AODV 型ルーチングプロトコルに対するブラック
ホール攻撃では，ブラックホールノードは，宛先シー
ケンス番号を大きな値に設定した偽造RREPを送信す
る．このため，閾値を用いて宛先シーケンス番号が不
自然な値かどうかを判定し，ブラックホールノードを
検出する手法が提案されている [10, 8, 9]．閾値を用い
る手法では，高いブラックホールノード検出率と低い
誤認率を実現する適切な閾値を算出することが重要な
技術課題となる．そこで本研究では，ネットワーク内
で通信を頻繁に行っているアクティブなノード数およ
び経過時間を元に動的に閾値を計算し，ブラックホー
ルノードを判定する手法を提案する．また，ブラック
ホールノードと誤判定された正常ノードをブラックリ
ストから削除するため，一定期間ごとにブラックホー
ルノードに対してダミー RREQ を用いた再判定を行
う．提案手法は，閾値判定とダミーRREQによる判定
の両者を併用することで，ブラックホールノード検出
率の向上と誤認率の低減を目指している．
5.1.ブラックリストの作成
各ノードは，隣接端末から RREQおよび RREPを

受信した場合に，その送信元をグレーリストへ登録す
る．グレーリストのエントリは，1) ノードアドレス，
2)RREQフラグ，3)RREPフラグ，4)生存時間で構成
される．ノードアドレスは，RREP/RREQの送信元ア
ドレスを示し，RREQフラグ，RREPフラグは，エン
トリ生成時に受信した制御パケットを示しており，例え
ば，RREQ受信時にエントリを生成した場合はRREQ
フラグに 1をセットする．生存時間は，エントリの寿
命を表しており，エントリ追加後に生存時間が満了す
ると，グレーリストから削除される．
RREPを受信した場合には，続けて，RREP送信元

ノードがブラックリストに登録されているかどうかを
確認する．ブラックリストのエントリは，1)ノードア
ドレス，2)生存時間で構成される．ブラックリストに
登録されている場合は，RREQは廃棄する．登録され
ていない場合，RREPの宛先シーケンス番号DSを確
認し，判定閾値 TH より大きい場合はブラックホール
ノードと認定しブラックリストに登録する．判定閾値
TH より小さい場合は，正常ノードとみなしブラック
ホール判定手順を終了し，通常の処理を行う．図 3にブ
ラックホールノード検出手順のフローチャートを示す．
5.2.判定閾値
提案手法では，アクティブなノード数および経過時

間を用いてブラックホールノード判定閾値 TH を動的

制御パケット受信

NoYes 送信元がグレー
リストに存在するか？

生存時間更新 エントリを新規追加

RREP？

通常処理

ブラックリストに登録

RREP廃棄

DS > TH？

No

Yes

No

Yes

No

Yes

ブラックリストに
存在するか？

図 3: ブラックホールノード検出手順フローチャート

に計算する．TH は，以下の式によって求める．

TH = (αN + β)t+DSknown (1)

ここで，α, β は調整用の係数で正の定数とする．ま
た，N はネットワーク内のアクティブなノード数を表
し，本手法ではグレーリストのエントリ数を用いる ‡．
DSknownは，本判定を行うノードが保持している宛先
ノード（RREPの Destination IP address）のシーケ
ンス番号（ ̸= DS）を表している．宛先ノードのシーケ
ンス番号を保持していない場合は，DSknown = 0とす
る．tは，DSknownを取得した時刻（前回，宛先ノード
に関する RREP/RREQを処理した時刻）からの経過
時間を表し，DSknown = 0の場合は，本判定ノードの
経路制御プトロコル起動時刻からの経過時間を用いる．
5.3.ダミーRREQを用いた再判定
提案手法では，誤ってブラックホールノードに判定

されたノードが永続的にブラックホールノードとして
排除されることを防ぐため，ブラックリストの各エン
トリは生存時間を持つ．生存時間が満了すると，ブラッ
クホールノードの再判定処理を行い，再判定によって
ブラックリストから削除するか，生存時間を再設定す
るかを決定する．各ノードは，自身が保持するブラック
リストのなかで生存時間満了エントリが発生するとダ
ミー RREQを生成し送信する．ダミー RREQの宛先
として，ネットワークに存在しないアドレスからラン
ダムに選ばれたものを設定する．ネットワークに存在
しないアドレス宛のダミー RREQに対して RREPで
応答するノードはブラックホールノードだと考えられ
る．したがって，RREPを受信した場合はRREP送信

‡別プロトコル/サービスによって，より正確なネットワーク内の
アクティブなノード数を取得可能な場合は，それを利用できる．
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No

当該ブラックホールノードを
ブラックリストから削除

Yes
RREP受信 ?

ブラックホールノード
の生存時間終了

RREQ送信
（宛先はランダムなアドレス）

送信元はブラックリストに
存在するか？

No

Yes

RREP送信元ノードの
ブラックリスト生存時間
を再設定

RREP送信元ノードを
ブラックリストに登録

図 4: ブラックホールノード再判定手順フローチャート

元ノードがブラックリストに登録されているかどうか
を確認し，登録されていれば生存時間を再設定し，登
録されていなければ新たにブラックホールノードとし
て登録する．図 4にブラックホールノード再判定手順
のフローチャートを示す．

6.シミュレーションによる性能評価

提案方式の有効性を検証するため，ネットワークシ
ミュレータ ns2[11]を用いて性能評価を行う．
6.1.シミュレーションモデル
シミュレーション時間は 200秒とし，試行回数は 20

回である．ブラックホールノードは，受信したすべての
RREQに対して偽造RREPで応答するものとし，偽造
RREPの宛先シーケンス番号には正しい宛先シーケン
ス番号を 1.5倍した値を使用する．その他シミュレー
ション諸元を表 1に示す. 比較対象として，AODV(攻
撃無/有)，SRD-AODV[10]を用いた．評価指標は以下
のものを用いた．
1) ブラックホールノード検出率 Rd

ブラックホール攻撃発生時に，攻撃を検知しブラック
ホールノードをブラックリストに登録できた割合であ
り，以下の式で表される．

Rd =
Nblack

NfakeRREP
∗ 100 (2)

ここで，NfakeRREP は，正常ノードが受信したブラッ
クホールノードから送信された RREPの総数を表し，
Nblackは，ブラックリストの総エントリ数から正常ノー
ドの誤認エントリを除いた値である．
2) ブラックホールノード誤認率 Rf

正常ノードが送信したRREPをブラックホールノード
からのものと誤認して廃棄した割合であり，以下の式
で表される．

Rf =
Ndiscard

NRREP
∗ 100 (3)

ここで，NRREP は，正常ノードが受信したRREP（ダ
ミー RREPを除く）の総数を表し，Ndiscardは，誤っ
て廃棄された正常ノードからの RREPの総数である．

3) スループット Throughput
宛先ノードのが 1秒間に受信したデータ量 (bit) であ
り，以下の式で表される．

Throughput =
PktSize ∗ 8 ∗Nrecv

T
(4)

ここで，PktSize はデータパケットサイズ (byte)，
Nrecv は宛先ノードが受信したデータパケット数，T
は送信元ノードが最初の RREPを受信してからシミュ
レーション終了までの時間を表す．
4) パケット到達率 PDR
送信元ノードが送信したデータパケット数に対する宛
先ノードで受信されたデータパケット数の割合であり，
以下の式で表される．

PDR =
Nrecv

Nsent
∗ 100 (5)

ここで，Nsent は，送信元ノードが送信したデータパ
ケット数を表す．

表 1: シミュレーション主要諸元

シミュレータ NS-2（NS-2.35）
シミュレーション時間 200 秒

ノード数 10, 20, 30, 40, 50,
60, 70, 80, 90, 100

ノードの移動速度 1 ～ 5 m/s

フィールドサイズ 800 × 800 m

移動モデル Random Waypoint

トランスポートプロトコル UDP

通信タイプ CBR

ブラックホールノード数 5

閾値調整係数 α, β α = 0.002, β = 0.1

ブラックリスト生存時間 30秒

6.2.シミュレーション結果
図 5は，ノード数に対するブラックホールノード検

出率の変化を示している．提案手法は，すべてのノード
数において検出率 100％を実現している．一方，SRD-
AODV は，ノード数の増加にともなって検出率が低
下している．提案手法では，動的な判定閾値による偽
造 RREPの判別と，ダミー RREQを用いたブラック
ホールノード判定が十分に機能したためである．SRD-
AODVでは，閾値はノード数から決定される固定値で
あるため，宛先シーケンス番号が小さい状況下（シミュ
レーション開始後一定期間）では，偽造RREPの宛先
シーケンス番号も小さい値となりブラックホール攻撃
を検出できない．しかし，ノード数が増加すると宛先
シーケンス番号の増加ペースも高まるため，ノード数
の増加に伴って検出率は向上している．
図 6は，ノード数に対するブラックホールノード誤

認率の変化を示している．SRD-AODVの誤認率は非
常に小さく，5％以下であった．一方，提案手法では，
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図 5: ノード数に対するブラックホールノード検出率の
変化

ノード数の増加にともなって誤認率が悪化している．
提案手法では式 (1)を用いて動的に判定閾値を設定し
ているが，ノード数が多くシーケンス番号が増加しや
すい環境では，正しい宛先シーケンス番号が判定閾値
より大きくなるケースが生じ，正常ノードをブラック
ホールノードと誤認してしまう．しかし，提案手法は
ダミーRREQを用いた再判定を行うことで，誤認した
正常ノードをブラックリストから削除しており，シミュ
レーション終了時にはすべての誤認ノードをブラック
リストから削除できていた．
図 7は，ノード数に対するスループットの変化を示し

ている．図中のAODV(攻撃無)は，ブラックホールノー
ドが 0の場合の結果であり性能目標値である．図 7より，
AODV(攻撃無)，提案手法，SRD-AODV，AODV(攻
撃有)の順に性能が低下している．AODV(攻撃有)は，
ブラックホール攻撃によって，ほとんどのデータパケッ
トが宛先ノードに届かない．一方，提案方式と SRD-
AODVは，ブラックホールノードを検知しブラックホー
ルノードを排除した経路を用いることで一定のスルー
プットは達成できている．提案手法は，ブラックホール
ノード再判定時に送信するダミーRREQの負荷によっ
て，データパケットとの衝突やロスを招き，スループッ
トがAODV(攻撃無)よりも低下している．SRD-AODV
は，シミュレーション開始後の一定期間は，ブラック
ホールノードを検出できないため，この期間中の悪影響
がスループットを下げる要因となっている．AODV(攻
撃無)，提案手法および SRD-AODVは共通して，ノー
ド数が少ない場合にスループットが低い．この理由は，
ノード数が少ない場合には移動による経路切断が生じ
やすく，経路再構築遅延が増加しているためである．
図 8は，ノード数に対するパケット到達率の変化を

示している．スループットの場合と同様に，AODV(攻
撃無)，提案手法，SRD-AODV，AODV(攻撃有)の順
に性能が低下している．AODV(攻撃無)，提案手法お
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図 6: ノード数に対するブラックホールノード誤認率の
変化

よび SRD-AODVいずれも，ノード数の増加に伴って
パケット到達率が増加している．この理由は，ノード
数が少ない場合には移動による経路切断が生じやすく，
切断によるパケットロスが生じているためである．

7.むすび

本論文では，アドホックネットワークにおけるブラッ
クホール攻撃に対し，ノード数や経過時間などのネッ
トワークから取得可能な情報に基づいて動的に閾値を
設定しブラックホールノードを検出する手法を提案し
た．提案手法は，ダミーRREQを用いたブラックホー
ルノード再判定を行うことで，ブラックホールノード
と誤認した正常ノードをアドホックネットワークへ復
帰させることができる．提案手法の有効性を確認する
ためシミュレーション評価を行い，提案手法が既存手
法と比較して，ブラックホール検出率，スループット，
パケット到達率の点で性能が向上することを明らかに
した．今後の課題としては，提案手法の誤認率の改善
が挙げられる．誤認率の改善は適切な閾値設定により
実現できるため，判定閾値算出式で用いた調整係数を
様々なネットワーク環境において最適化する手法を検
討必要がある．
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