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1. はじめに 

個人の動作の加速度，位置情報等の行動的特徴を示すデ

ータを測定できるデバイスの普及により，行動的特徴を個

人認証に利用する研究が進められている[1][2]．行動的特

徴は時間経過等により変化するため，認証で本人でも拒否

されて利便性が低下する可能性がある．この課題を解決す

るために，本人の行動的特徴を学習し，認証システムに登

録されている行動的特徴の情報（登録された情報をテンプ

レートと呼ぶ）を継続して更新する方法が考えられる[3]．  

安心・安全な認証システムを実現するには，設計段階か

らセキュリティ対策を組み込むことが重要である．例えば，

なりすまし攻撃で狙われる可能性のある脆弱性を把握し，

技術的対策を施して攻撃耐性を高めることが求められる． 

本稿では，行動的特徴を利用する認証システムのセキュ

リティの確保に向けて，脅威分析を試行し，当該システム

へのなりすましの攻撃シナリオとその技術的対策を検討し

た．また，身体的特徴のテンプレートと比較して，行動的

特徴のテンプレートとその生成に特有の課題を考察する． 

2. 行動的特徴を利用する認証システムの想定 

想定した行動的特徴を利用する認証システムのプロセス

図を図 1 に示す．認証システムは，センサで測定した行動

的特徴を含むデータから特徴量を抽出して学習することで

テンプレートを生成する．この手順を学習対象のデータが

発生する毎に実施することでテンプレートを更新する．ま

た，認証時の特徴量（以下，認証データと記す）とテンプ

レートとを照合することで認証を実施する． 

本稿では，この認証システムを，ユーザがスマートフォ

ンを利用して web サイトへアクセスするときの個人認証に

用いると想定し，スマートフォンで測定と特徴量抽出，サ

ーバで学習，認証とテンプレートの保管を行うものとした． 

 

 

 

 

 

 

 

 

 

 

 

 

3. 関連研究 

行動的特徴を利用する認証システムの安全性の評価には，

身体的特徴を利用する認証システムの指標が適用できると

考えられる．例えば，センサに対して何らかの情報を提示

してなりすましを試みる攻撃(Presentation Attack)のセキュ

リティ評価手法が，国際標準化機構(ISO)から発行されてい

る（ISO/IEC 30107 シリーズ）．また，テンプレートを更

新して他人受入を起こしやすいテンプレート(Lamb)に少し

ずつ変える Frog-Boiling Attackが指摘されている[4]． 

4. 脅威分析の手順 

本稿では，想定した認証システムの脅威分析を，脅威モ

デリングの手法を用いて以下の手順で実施した．まず，図 

1 を基に，データフローダイアグラムを作成した．次に，

データフローダイアグラムに基づき，各データ・各プログ

ラムにおける脅威を，STRIDE[5]や情報セキュリティの

CIA（完全性・機密性・可用性）の観点を参考に抽出・分

類した．抽出した脅威を基に，なりすまし攻撃のアタック

ツリーを作成して脅威を評価した． 

5. 脅威分析の結果と考察 

5.1 なりすまし攻撃の全体像 

想定した認証システムに対するなりすまし攻撃のアタッ

クツリーの概略を図 2に示す．なお，図 2で分岐の終端に

ある事象（脅威）には，実際には下位の事象（脅威または

脆弱性）が続くことに留意を要する．また，図 2 の(1)-(6)

は，後述する表 1 の番号に対応し，関連があることを示す． 

なりすまし攻撃は，行動的特徴を用いる認証システムと

身体的特徴を用いる認証システムとで基本的には共通であ

るが， (6)に関しては以下の差異があると考えられる． 

(6)配下のテンプレートの改竄の脅威は，身体的特徴より

行動的特徴のテンプレートで発生しやすいと考えられる．

テンプレートの改竄に繋がる箇所は，脅威分析から，テン

プレートの DB，テンプレートの生成に関係するプログラ

ムまたはデータ，が抽出される．後者が継続して改竄され

ると Frog-Boiling Attack が実現する．身体的特徴の場合は，

例えばテンプレートを複数用いるとき(Multiple Templates)，

身体的特徴の永続性に着目して登録・更新許容範囲を設定

することで，テンプレートの不正更新を防止できると考え

られる．一方，行動的特徴の場合は，変化の速さや幅等が

個人で異なるため，そのような設定が困難であり，特に不

正データ（本人以外のデータ等）の学習によるテンプレー

トの不正更新が起こる可能性が高まると考えられる． 

5.2 なりすましの攻撃シナリオと狙われる脆弱性 

図 2 を基に，想定した認証システムへのなりすましの攻

撃シナリオと攻撃で狙われる認証システムの脆弱性を整理

したものを表 1 に示す．なお攻撃シナリオは，偽装の手間

や回数等が少ないと思われる順で記載している． 

なりすまし攻撃で狙われる脆弱性の箇所は，学習・認証

の機構（(1),(5),(6)），認証システムの用法（(2)-(4)）に分

類できる． 5.1 で指摘したように，(6)は学習機構の脆弱性

が原因と考えられる． 
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図 1  行動的特徴を利用する認証システムの 
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※テンプレートは、学習した特徴量と認証の判断ポリシ（閾値等）を含むことを想定。
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5.3 なりすまし攻撃への技術的対策 

表 1 を基に，想定した認証システムにおける，なりすま

し攻撃への技術的対策を検討したものを表 2に示す． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

技術的対策のうち(B)，(C)は特に，テンプレートの改竄

対策として有効であるが，既存手法の適用可能性の検証が

必要と考えられる．(B)は，テンプレート保護型生体認証

の実施を意味するが，行動的特徴の変化，テンプレートと

認証データとのずれ幅の個人差，また(A)の課題に挙げる

認証精度を考慮すると，Key Binding 技術を用いたテンプ

レート更新手法[6]等を適用して，データを暗号化／変換し

たまま学習・認証を行うことが可能か検証を要する．(C)

は，特に学習対象のデータの改竄/不正検知が重要であるが，

行動的特徴の変化のためデータ値での検知は難しいと予想

される．解決策として，データの真正性の保証，改竄検知

機能付の暗号方式等の適用が考えられるが，前者は実施方

法，後者は暗号化／変換に関する課題が残る．以上の課題

は，身体的特徴の場合も発生するが，行動的特徴の場合は，

特徴量の変化のために，難易度が高くなると考えられる． 

6. おわりに 

本稿では，行動的特徴を利用する認証システムの脅威分

析を行い，なりすましの攻撃シナリオと技術的対策を検討

した．結果，行動的特徴を利用する認証システムでは，行

動的特徴の変化のために，テンプレートの不正更新による

なりすましの脅威が発生しやすいこと，技術的対策として

テンプレート保護型生体認証の既存手法が適用可能か検証

を要することを明らかにした． 
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表 2  なりすまし攻撃への技術的対策 

 

対策
箇所

技術的対策
技術的対策
が有効な

攻撃シナリオ
課題

(A)
学
習
・認
証
の
機
構

FARの低い特徴量を
用いる

(1)
•FARの精度
•FARの個人差

(B)
データを暗号化/変換した
まま学習・認証を行う
（テンプレート保護型生体認証）

(5),(6)

テンプレート保護型
生体認証の既存手法
の適用可能性

(C)

テンプレート・プログラム
・データの改竄/不正検知
を行う

(6)

•データの真正性

•学習・認証を考慮した
改竄/不正検知の実装

(D)

認
証
シ
ス
テ
ム
の
用
法

認証データの時刻制約
を設定する

(2)-(4)
適切な時刻制約の
設定

(E)

認証場面に関係のある
行動的特徴を用いる
（生体検知を含む）

(2)-(6) ユースケースに適合
する行動的特徴の
選定

(F)
複数の行動的特徴を
用いる

(4)

(G)
同じ特徴量は再び認証
処理しない
（例：チャレンジ・レスポンス）

(4)

（チャレンジ・レスポンス
の実装方法は認証機
構に依存する）

表 1  なりすましの攻撃シナリオと狙われる脆弱性 

 

なりすましの攻撃シナリオ 狙われる認証システムの脆弱性

(1)
攻撃者自身または共犯者等
のデータを入力

利用者と攻撃者の行動的特徴が
類似している（FARが高い）

(2)

利用者端末を直接操作して
利用者の過去のデータを
入力

•認証時から直近の時刻ではない
データを認証データとして許容する
•認証時の動作に関係のない行動的
特徴を用いて認証する

(3)

利用者端末を遠隔操作して
利用者の（現在の）データを
入力

認証時の動作や認証場所に関係の
ない行動的特徴を用いて認証する

(4)

窃取した利用者の過去の
認証データを入力
（リプレイアタック）

過去に処理した認証要求の特徴量と
同じ特徴量が設定された認証要求を
受け付ける

(5)
窃取した利用者のデータを基
に偽造データを作成して入力

漏洩した利用者のデータが有効な
（＝認証OKとなる）データである

(6)

テンプレートを改竄/不正更新
した上で認証OKとなる偽造
データを作成して入力

テンプレート、テンプレート生成に
関係するプログラムまたはデータの
改竄検知・削除・修復ができない

 

図 2  行動的特徴を用いる認証システムへのなりすまし攻撃のアタックツリーの概略 

認証プロセスの改竄/偽装

虚偽の認証対象者の
認証データの入力

認証データの改竄/偽装

攻撃者の
認証データ
の測定・入力

なりすまし攻撃

利用者の認証
プロセスの乗っ取り

利用者の認証
プロセスの再現

テンプレートを改竄
した上での認証
データの偽造

偽造物の
認証データ
の測定・入力

利用者の
データの窃取

偽造物の
作成

利用者の
データの窃取

偽造データ
の作成

テンプレート
の改竄

偽造データ
の作成

認証データの偽造 利用者端末
の遠隔操作

利用者の
認証データ
の入力

利用者の
認証データ
の窃取

窃取した
認証データ
の入力

利用者端末
の直接操作

利用者の

認証データ
の入力

利用者の認証
データの不正入力

偽造した認証データ
の電子的入力

(5) (6)

(3)

(1) (5)

(2) (4)

※利用者のデータとは、生データ、特徴量、テンプレートのいずれかを指す。
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