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1. はじめに 

現在，e-Learning を用いた講義の受講で単位を認定する

大学が増加している．e-Learning の多くはユーザ認証をロ

グイン時にのみ行なっているが，受講登録者本人が e-

Learning を受講していることを確認するためには，ログイ

ン時だけではなく受講中にも逐時的に認証を行う必要があ

る．本研究は e-Learning を受講登録した本人が受講してい

るかどうかを認証する手法を開発することを目的とする． 

e-Learning 中の受講者を認証する方法として，Web カメ

ラを用いた顔認証が挙げられる[1]．従来の顔認証手法は，

入力画像と登録画像の類似度を算出し，あらかじめ設定し

た閾値と類似度を比較することで個人を認証する．しかし，

e-Learning にいては受講者の姿勢変化により類似度が閾値

以下まで低下し，受講登録者本人を他人と判定する誤りが

発生する．そこで本稿では，e-Learning 中に入力される画

像群に対して登録画像との類似度を算出し，類似度の時系

列情報から確率的に本人判定を行う方法について検討する． 

2. 顔認証手法 

2.1 顔認証 

本研究では，オープンソースソフトウェアである

OpenCV が標準で搭載している顔検出器を用いて顔検出を

行った．検出に成功した画像について，顔画像の

LBPH(Local Binary Patterns Histogram)を計算し，登録画像と

入力画像の LBPHの相関値を類似度 sとした[2]． 

2.2 提案手法 

本研究では，受講者の正面画像が 1 秒ごとに入力される

ことを想定している．ここで e-Learningでは N秒間で人の

入れ替わりが発生しないと仮定し，N 秒中の学習者が受講

者本人である確率を求め，その確率に閾値を設けることで

なりすましを判定する．判定に用いる画像の数を区間長 N

とする．図 1に N=3のときの例を示す．本人判定に複数の

画像を用いることにより，単一の画像で認証を行うよりも

高い精度で認証が可能になると考えられる．  

2.2.1 本人確率の算出方法 

登録顔画像と入力顔画像との類似度が𝑠のときに本人で

ある確率 P(𝑥 = T|s)を求める．本人-本人間の類似度の条件

付確率密度関数P(𝑠|𝑥 = T)と，本人-他人間で算出した類似

度の確率密度関数P(𝑠|𝑥 = F)が求められるとする．ここで，

ベイズの定理より以下が成立する． 

P(𝑥 = T|𝑠) =
P(𝑠|𝑥 = T)P(𝑥 = T)

P(𝑠)
 

   =
P(𝑠|𝑥 = T)P(𝑥 = T)

P(𝑠|𝑥 = T)𝑃(𝑥 = T) + P(𝑠|𝑥 = F)𝑃(𝑥 = F)
 

ここで，e-Learning において受講登録者が受講する確率

P(T)となりすましが発生する確率P(𝑥 = F)は一様にP(𝑥 =

T) = P(𝑥 = F) = 0.5とすると，1 枚の入力顔画像における

本人確率P(T|𝑠)は下記の式で表される． 

P(𝑥 = T|𝑠) =
P(𝑠|𝑥 = T)

P(𝑠|𝑥 = T) + P(𝑠|𝑥 = T)
 

2.2.2 N秒区間中の本人確率 

登録画像と入力画像群の顔情報を比較し，時系列順に類

似度𝑠と，各々の類似度から本人確率P(𝑥 = T|s)を求める．

P(𝑥 = T|𝑠𝑗)とP(𝑥 = T|𝑠𝑗)は独立であるとし，N 秒間で受講

者は他人と入れ替わらないと仮定すると，i秒から i-N秒ま

での間で学習者が本人であるときの尤度L(𝑥 = T|si)は以下

の式で表される． 

L(𝑥 = T|𝑠𝑖→𝑖−𝑁) = ∏ P(𝑥 = T|𝑠𝑗)

𝑖

𝑗=𝑖−𝑁

 

同様に，i秒から i-N秒までの間で学習者が他人 Fである確

率をP(F|𝑠)として尤度L(F|𝑠𝑖)を求めると，i 秒から i-N 秒ま

での間で学習者が本人である確率P(T|𝑠𝑖)は以下の式で表さ

れる． 

P(𝑥 = T|𝑠𝑖→𝑖−𝑁) =
L(𝑥 = T|𝑠𝑖)

L(𝑥 = T|𝑠𝑖) + L(𝑥 = F|𝑠𝑖)
 

 

2.3 提案手法の評価 

2.3.1 事前分布（実験 1） 

本人確率を求めるために，先行研究で取得したデータを

用いて分析を行う．8 名の学生から登録画像を模した正面

顔画像（登録画像）8枚と，e-Learning中にWebカメラで 1

秒おきに取得した正面画像（入力画像）32,457 枚を取得し

た．次に，登録画像と入力画像間の類似度を，登録画像と

入力画像が同一人物（T：本人間），登録画像と入力画像

が別人（F：他人間）の2パターンで算出した．本人間類似

度と他人間類似度をそれぞれ度数幅 0.01としてヒストグラ

ム化し，各ヒストグラムの度数の総和が 1 になるように正

規化して確率密度関数とした．本人-本人間の確率密度関
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数 P(s| 𝑥 = T)と本人-他人間の確率密度関数 P(s| 𝑥 =F)から

本人確率 P(𝑥 = T|s)を算出したグラフを図 2に示す．本稿で

はこのデータを下に本人確率を決定する． 

2.3.2 提案手法の評価（実験 2） 

事前分布で用いたデータとは異なる実験で取得した登録

画像 5枚と入力画像 3723枚のデータを用いて分析を行う．

登録画像と入力画像を比較し，算出した類似度から実験 2

で求めた本人確率P(𝑥 = T|𝑠i)を算出する．顔検出に失敗し

た画像はP(𝑥 = T) = 0.50とした．そしてP(𝑥 = T|𝑠i)を時系

列順に整理し，提案手法を適用して認証精度を評価する．

認証精度は提案手法のパラメータ Nを 1秒から 60秒まで 1

秒ずつ変化させながら算出する．  

2.3.3 認証精度の評価方法 

本人確率が 51%以上のときに本人，49%以下の場合に他

人として判定した場合の適合率と再現率を求める．また，

本人確率が 50%の場合は，本人か他人か判別不可能であっ

たとし，判別が不可能だった画像が全画像中にどれだけ存

在していたかも認証精度の評価対象とする． 

判定不能割合 =本人確率 50%の判定数/前半定数 

適合率 =本人を本人と判定した数/本人と判定した数 

再現率 =本人を本人と判定した数/本人画像数 

3. 結果と考察 

区間長 Nを変化させたときの再現率・適合率および判定

不可能割合を図 3に示す．区間長 N=1は従来法における判

定結果を表す． 

従来法では，顔が検出できないタイミングでは類似度が

算出できないため，顔検出に失敗した25%の画像は本人-他

人判定が行えなかった．提案手法では，区間長 Nを大きく

することにより，本人か他人か判定できない画像の割合が

減少する傾向が見られた．  

また，N を大きくすることで，再現率が向上する傾向が

あることが明らかになった．図４に，本人間の類似度推移

の一例を示す．従来法では本人確率が 60%を平均として推

移しているが，提案法(N=10)では本人確率が 100%付近で

推移している． このことから，提案手法は再現率の向上に

有効である可能性が示唆された．一方でなりすましが発生

した場合には，図 5 より本人確率は全体的に低下するもの

の，適合率は 27%程度を推移している．これは本稿で用い

た顔特徴の個人識別力が低かったことが原因と考えられる． 

 

4. おわりに 

本稿では e-Learning における個人認証のため，時系列順

に入力される受講者の正面画像において，任意の時区間中

の学習者が受講登録者本人である確率を求め，その確率か

ら本人判定を行う手法について検討した．その結果，提案

法は従来法で認証が行えなかった顔検出失敗区間について

も本人-他人判定をすることが可能であり，また時区間長 N

を長くとることで再現率が向上する性質があることを明ら

かにした． 

今後の課題として，被験者を増加して認証精度について

検証していく必要がある．  
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