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1. はじめに 

近年，国や企業などの組織が保有するデータ量が爆発的

に増加するにつれ，こうした保有データの利活用，すなわ

ちビッグデータ解析が脚光を浴びている．そして，ビッグ

データの保管から解析までがクラウド上で行われるように

なってきている[1]．また，組織が収集した膨大なデータを

他の組織のデータと統合することで，より価値のある情報

を発見できる可能性が高まっている．このようにデータの

利活用が必要とされる一方，多くのデータはプライベート

な情報や機密情報を含むため，クラウドや共同計算者を含

む他者に情報を開示すべきではなく，秘密情報の保護と活

用の両立が求められている． 

本稿では，秘密を保持したままデータの解析を行う技術

として，完全準同型暗号を用いたプライバシー保護データ

マイニングの研究調査の結果を報告する．プライバシー保

護データマイニング（PPDM: Privacy Preserving Data Mining）

とはプライバシーの保護とデータの利活用を両立するため

の技術であり，2000 年の Lindel ら[2]と Agrawal ら[3]の論

文発表以降，盛んに研究が行われている．PPDM の研究は

プライバシーを保護する対象から 2 つに分類できる．1 つ

はデータマイニングを行う前のデータを保護する技術であ

る．もう 1 つは，公表するデータマイニングの結果から元

のデータの特定を防ぐ技術である[4]．本稿の対象は前者の

データ保護が該当する． 

PPDM の要素技術にはノイズを付加する手法[3]や個人を

特定できる情報を削除する匿名化手法[5]，暗号技術を用い

る手法などがある．ノイズ付加や匿名化はともに計算コス

トが小さいが，正確なデータマイニングの結果を得ること

ができない．正確な結果を得るためには，計算コストが大

きくても暗号技術を用いる必要がある． 

PPDM を実現する暗号技術として，特に準同型暗号が近

年注目を集めている．準同型暗号（HE: Homomorphic 

Encryption）とは，加算や乗算の演算に対して準同型性を

持つ（平文空間の演算に対応する暗号文空間の演算が存在

する）暗号方式であり，暗号化状態のまま演算を行うこと

ができる．準同型暗号としては，従来，元の平文に対する

乗算が可能な RSA暗号[6]や加算が可能な Paillier暗号[7]な

どが知られていた．これらは暗号文上で元の平文に対して

行える演算が限定されるが，2009 年に Gentry が加算と乗

算のともに可能な完全準同型暗号（FHE: Fully HE）の構成

法を提案[8]し，暗号文上で平文に対して任意の演算（四則

演算）を行うことができるようになった．しかし，FHE は

暗号文長が長く計算量も大きく実用的ではない点や，暗号

化状態での計算が整数加乗算に限られる点などの解決すべ

き課題が多く，PPDM に適用する上で数々の問題が残され

ている． 

本稿では，FHE を用いたデータマイニングの研究調査お

よび，前述の課題に対する取り組みをまとめる．以下，2

節でサーベイ手法と全体動向を示す．3 節では FHE の研究

を，4節で PPDMの研究をまとめ，FHEと PPDMの関係を

説明する．5 節では FHE をデータマイニングに適用した研

究を紹介し，6 節で FHE を用いたデータマイニングの課題

とそれに対するこれまでの手法を紹介する．最後に，7 節

でまとめを行う． 

2. サーベイ方法と全体動向 

2.1 調査手法 

本サーベイでは論文調査を 2 段階に分けて行った．第 1

段階では「完全準同型暗号（FHE）」と「プライバシー保

護データマイニング（PPDM）」の各分野について近年の

主要な動向を調査した．第 2 段階では，完全準同型暗号に

より暗号化したデータに対してデータマイニングを行う研

究に絞り，詳細に動向を調査した． 

第 1 段階では，暗号分野・データマイニング分野の各国

際会議において 2010 年以降に発表された論文のうち，タ

イトルと概要から対象研究であると判断された論文を選ん

だ． 

暗号分野では下記の会議から調査した． 

1. IEEE Symposium on Security & Privacy 

2. USENIX Security Conferences/Symposium 

3. EUROCRYPT 

4. CRYPTO 

5. ACM Computer and Communications on Security 

データマイニング分野は下記の会議を選んだ． 

1. ACM SIGKDD 

2. IEEE ICDM 

3. ACM SIGMOD 

加えてサーベイ論文[9][10]や，収集した論文が参照する

論文や被参照数の多い論文も対象とした． 

次に第 2 段階では，FHE を用いたデータマイニングの具

体的な実装や評価を行った論文を収集するためにキーワー

ド検索を行った．2010 年以降の論文で，2016 年 5 月末時

点でインターネットから取得可能な英語または日本語の論

文を対象とした． IEEE Xplore Digital Library 1と ACM 

Digital Library 2にて「 ”fully homomorphic encryption”」，

Google Scholar3にて「”fully homomorphic encryption” “data 

mining”」 を検索キーワードとして検索した結果からタイ

トルと概要を元に論文を選択した． 

2.2 論文数の動向 

第 1 段階の結果として，論文数の推移を図 1 にまとめる．

FHEに関する研究も PPDMの研究も常に一定数の論文が発

表され続けている． 

                                                   
1 http://ieeexplore.ieee.org 
2 http://dl.acm.org 
3 https://scholar.google.com 
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図 1．FHEと PPDMの論文数推移 

2.3 本稿対象研究の動向 

第 2 段階の結果として，FHE をデータマイニングなどに

応用した研究の論文数の推移を図 2 にまとめる．論文数は

増加し続けており，前項の結果と比較して，応用研究が急

速に盛んになっている．  

 

図 2．PPDMの FHEによる実装報告論文数 

（2016年は 5月末までの件数） 

3. 完全準同型暗号 

本節では，これまでの完全準同型暗号（FHE）の研究を

まとめる．公開鍵暗号である FHE は，(秘密鍵, 公開鍵)か

らなる鍵ペア(𝑠𝑘, 𝑝𝑘)，𝑡個の平文𝑚𝑖とこれに対応する暗号

文𝑐𝑖  ← 𝐸𝑛𝑐𝑟𝑦𝑝𝑡(𝑝𝑘, 𝑚𝑖)，任意の回路𝐶に対し，以下の式

(1)が成り立つ暗号系である．なお，𝐸𝑣𝑎𝑙𝑢𝑎𝑡𝑒(𝑝𝑘, 𝐶, 𝑐)は，

公開鍵𝑝𝑘を用いて暗号文𝑐に対して計算回路𝐶を適用するこ

とを表す． 

𝑐′ ← 𝐸𝑣𝑎𝑙𝑢𝑎𝑡𝑒(𝑝𝑘, 𝐶, {𝑐1, 𝑐2, … , 𝑐𝑡}) 

⇒ 𝐷𝑒𝑐𝑟𝑦𝑝𝑡(𝑠𝑘, 𝑐′) = 𝐶(𝑚1, 𝑚2, … , 𝑚𝑡) 
(1) 

ビット演算を考えると 1bit の平文に対して AND と OR

が成り立てば任意の計算を行えるため，加法と乗法からな

る𝐶について式(1)が成り立てば FHE である．なお，式(1)

が成り立つ𝐶が加法もしくは乗法のみから成るとき，それ

ぞれの暗号系を加法準同型暗号，乗法準同型暗号と呼ぶ． 

暗号化されたデータに対して任意の計算を行う手法は，

RSA 暗号発表[4]の翌年 1978 年に Rivest ら[12]が初めて概

念を示した．Rivest らは 4 節で述べる委託計算型のデータ

マイニングをタイムシェアリングシステム上で実行するた

め，完全準同型暗号の方針を示した．RSA暗号，Paillier暗

号[7]や ElGamal 暗号[11]などはすべて暗号文上で平文に対

する加算もしくは乗算の片方のみが可能である．2005 年に

は Boneh らにより任意回数の加算と 1 回の乗算が可能な

BGN 暗号[13]が提案されるが，任意の回数の加乗算がとも

に可能な暗号の具体的な実現は 30 年間，未解決であった． 

2009 年に Gentry が FHE の具体的な構成法を発表するが，

そのままでは計算機上に実装できないほどの計算量であっ

た[8]．以降，FHEの膨大な計算量の削減と暗号文長の短縮

を目指して研究が進められ，大幅な高速化が図られてきた． 

3.1 FHEの構成法 

現在提案されているすべての FHE は，暗号文に毎回ラ

ンダムなノイズを付加している．このノイズは暗号の解読

困難性を保つために必要不可欠である．直感的に考えれば

「誤差がなければ，ある平文を暗号化したものは同一とな

り，総当たり方式で見破ることができる」ことになる． 

平文を暗号化したものにはノイズが含まれるため，加算

や乗算を繰り返すたびにノイズが増加する．特に，乗算で

は初期の手法では指数的に，新しい手法でもほぼ線形的に

増加する．そして，ノイズ部分がある閾値（具体的には暗

号文空間の法）を超えると本来の結果とノイズとを分離で

きなくなり，これは平文を正しく復号できないことを意味

する．Gentry はこの問題を解決するために bootstrapping と

呼ばれる蓄積されたノイズを削減する手法を提案したが，

3.3 項で述べるように 30 秒～30 分もの計算が必要となる

[14]．そのため，乗算時のノイズの増え方が緩やかになる

ようにして bootstrapping の実行回数を少なくする手法が提

案されている[15][16]． 

FHEは，Somewhat HE (SHE), leveled FHE, FHEの 3種類

に分類できる[8][9]．これは，その方式が扱うことのでき

る計算回数（回路の深さと呼ばれ，鍵生成時に決定する）

によって分類される． 

SHE は計算可能な乗算の回数を限定し，leveled FHE や

FHE よりも高速に動作する暗号である．乗算の上限回数を

多く確保しようとすると，その分生成されるパラメータサ

イズが大きくなってしまい，乗算のたびに暗号文のサイズ

が大きくなる．実用上は少ない回数の計算（加算の制限は

ほぼ無いが，乗算は一般的に 2,3回程度）が許される． 

Leveled FHEは，bootstrappingを用いず，事前に決めた回

数までの乗算を可能とする暗号である．生成されるパラメ

ータは計算の上限回数の増加に対して緩やかに大きくなり，

計算を繰り返しても暗号文のサイズが増加せず，復号回路

の計算量がセキュリティパラメータの多項式で抑えられる．

SHEよりも計算が遅いが，乗算回数の上限が小さくない． 

FHE は，計算で可能な回数に上限のない方式を指す．既

存 手 法 で は ， SHE ま た は leveled FHE に 対 し て

bootstrapping を用いることが唯一の FHE 構成の手段である． 

FHE のアプリケーションを考える際，暗号文上での計算

が 2,3 回程度であれば SHE を，2,3 回よりは多いが回数が

ある（大きくない）上限回数以下に抑えられる場合は

leveled FHEを，事前に見積もることができない場合や大き

な回数の場合は FHEを用いる． 

3.2 FHEの方式分類1 

FHE は 2009年に Gentryにより初めて提案された[8]．翌

2010年には Smartらが Gentryの方式よりも空間・時間計算

量を削減した SV 方式[17]を提案した．Gentry による方式

と SV 方式はイデアル格子をベースにしているが，イデア

ル格子で保証されるある解読困難性が多項式時間の量子ア

ルゴリズムで解読できるという指摘[18]もある．なお，

FHE は量子コンピュータ（量子アルゴリズム）でも解読で

きないとされる困難性を暗号ベースにしている． 

2010 年には，近似 GCD（Approximate greatest common 

divisor problem，誤差を含んだ数値から最大公約数を求め 

                                                   
1 暗号方式の名称は主に提案論文の著者の頭文字を並べている． 
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る）問題を暗号ベースとした DGHV 方式[19]が提案された． 

2011 年に Smart らは，複数の整数をベクトルとして扱い

1 つの暗号文に暗号化した上で，ベクトルの要素同士の演

算をする SIMD 計算（ Single-Instruction Multiple-Data 

operations）を提案[20]した．2011 年に Brakerski ら[15]は

modulus switching というノイズ削減手法を提案した．これ

を用いて，2012年に RLWE（Ring Learning With Error）問

題を暗号ベースとする BGV 方式[21]が提案された．BGV

方式は初めて平文空間を 1bit から複数ビットに拡張する手

法も示した．また，2012 年には他に，NTRU（N-th Degree 

Truncated Polynomial Ring，多項式環上の格子の最短ベクト

ル問題に基づく暗号）をベースに FHE を構成した LTV 方

式[22]も提案された． 

2012 年には Brakerski により，modulus switching より計

算量の抑えられるノイズ削減技術が提案[16]され，前述の

各方式の後継として次の方式が提案された． 

 BGV方式→FV方式[23] 

 LTV方式→YASHE方式[24] 

 DGHV方式→ CLT方式[25] 

FV方式と YASHE方式は Lepointらにより leveled FHEと

して実装され比較が行われた．FV はノイズ増加が小さく，

YASHEは計算が高速であると報告されている[26]． 

2013 年に Gentry らにより提案された GSW 方式[27]は，

暗号文が行列で表現され，これまでの方式では乗算時に必

要だったパラメータ（evaluation key と呼ばれる）が不要に

なった．時間計算量が増えるものの空間計算量を減らした

新たな FHE の構成法を示した．また，GSW 方式を基に， 

ID ベース完全準同型暗号や属性ベース完全準同型暗号を構

成できる． 

3.3 主な実装 

FHEの計算機上への実装は 2010年の Smartらによる SV

方式が最初であるが，bootstrapping に対応していない

Somewhat HEであった．Bootstrappingを含む完全な FHEの

実装は 2011 年の Gentry らによる実装[28]が最初である．

このとき，1 つの暗号文に 1bit の平文が対応し，暗号文 1

つあたりの bootstrappingに 30秒から 30分1（パラメータに

よる）を要した． 

最初に公開された実装のソースコードは Perl ら[29]によ

る SV方式の libScarab2である．現在広く利用されている実

装は，2012年に IBMが BGV方式を実装した HElib3である

[30][31]．2014年には HElibに bootstrappingが実装され[14]，

完全な FHEの実装となった．このとき 1つの暗号文に対応

する平文は任意のビットサイズから選んだベクトル（例え

ば216を法とする210次ベクトル）を扱うことができ，1 回

の bootstrapping に平文空間を 16bit とすると約 5 分4要した． 

Ducas ら[32]は，2015 年に FHEW5と呼ばれる GWS 方式

の FHE の実装を公開した．また，leveled FHE では，2014

年に Aslett ら[33]が FV 方式を C++言語で実装し R 言語向

けにパッケージ化したライブラリ6，2015 年と 2016 年に

                                                   
1 Intel Xeon E5450, 3GHz CPU, 24GB of RAM 
2 https://github.com/hcrypt-project/libScarab 
3 https://github.com/shaih/HElib 
4 Intel Xeon X5570, 2.93GHz CPU 
5 https://github.com/lducas/FHEW 
6 http://www.louisaslett.com/HomomorphicEncryption 

MS Researchが YASHE方式と FV方式をそれぞれ実装した

SEAL7などが公開されている． 

4. プライバシー保護データマイニング 

プライバシー保護データマイニング（PPDM）は，2000

年に Lindel ら[2] と Agrawal ら[3]により発表された論文に

端を発し，以降，盛んに研究が行われている．PPDM の研

究は，対象とするデータの保持形態から「分散保持」と

「集約保持」に分類ができる．クラウドへの委託計算の概

念が注目される以前は主に，複数ノードに分散保持するデ

ータに対して，各ノードが他ノードの情報を得ることなく，

それらのデータセットの和集合に対するデータマイニング

を実行して結果を共有することを目的としていた．しかし

近年は，委託計算を想定した集約保持されたデータに対す

る研究も行われるようになっている．データが保持される

形態が異なれば，これまでの PPDMとは異なるプロトコル

が必要となる．以下， PPDMで想定されるノード間の関係

モデルと要素技術をまとめる． 

4.1 ノード間のモデル 

以下では，PPDM において想定されるノード関係を「マ

ルチパーティ」「委託計算」「マルチパーティ委託計算」

の 3 種類に分類し説明する．なお，PPDM では多くの場合，

あるノードが semi-honest であると仮定している．Semi-

honest（passive, honest-but-curious）とは，決められたプロ

トコルには従うが，その過程で取得可能な情報を蓄積し情

報を推測するモデルである [34]．Semi-honest の他に，

malicious（active）モデルがあり，このモデルでは他のノー

ドとの結託や通信内容の改ざんを行うが，PPDM で対象と

する事例は少ない．これは，semi-honest を想定したほうが

malicious モデルよりも単純で計算量の少ないプロトコルを

構成できるためであるが，実世界を想定すると malicious

モデルを考えるべきだという主張もある[35]． 

4.1.1 マルチパーティモデル 

マルチパーティモデルは，Lindelら[2] と Agrawalら[3]に

続く PPDMの研究で主に想定されるモデルである．データ

を保持する複数のノードが，それらのデータを互いに公開

することなく，統合したデータに対するデータマイニング

の結果のみを共有する場面を想定する．データを保持する

ノード間で通信を繰り返すことにより，目的の結果を得る． 

4.1.2 委託計算モデル 

委託計算モデルではクライアントとサーバ（クラウド）

の 2ノードを想定し，クラウドを semi-honestとみなす．ク

ライアントが秘匿状態のデータをサーバに送信し，サーバ

は秘匿状態のまま処理を行うことで，クライアントだけが

結果を得ることを目的とするモデルである． 

例えば，クライアントが所持するデータを秘匿してサー

バに保管し，このデータに対する処理を必要に応じて行う

場面や，秘匿されたクエリに対して，サーバ上のデータベ

ースを参照して処理を行う場面が考えられる． 

4.1.3 マルチパーティ委託計算モデル 

マルチパーティの委託計算モデルでは，複数のクライア

ントと 1 つのサーバを想定する．複数のクライアントが

別々に秘匿化したデータをサーバに保管し，それらを統合

したデータからデータマイニング結果を得る． 

                                                   
7 http://sealcrypto.codeplex.com 
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例えば，準同型暗号を用いると，異なる鍵で暗号化され

たデータ間では準同型演算は行えない．そのため，一般に

他の 2 つの場合よりも技術的にハードルが高い．信頼でき

る第三者の存在を仮定し，委託計算モデルと同じプロトコ

ルが適用できるようにする場合もある． 

4.2 PPDMにおける要素技術 

PPDM 実現のためのアプローチには，大きく分けて，デ

ータの改変によるものと暗号技術によるものの 2 つがある．  

4.2.1 データの改変 

データの改変に分類される技術には，個人を特定できる

情報を削除するため，データの匿名化を行う k-匿名性[5]や

摂動（perturbation）技術に基づく手法[3]などがある．匿名

化による手法は，1 つのデータで匿名性が守られていても，

複数の匿名化データを統合したときに個人情報が明らかに

なる可能性がある．また，摂動技術に基づく手法はデータ

マイニングアルゴリズムの入力として与えられるデータに

対して，事前にランダムなノイズを加えることでプライバ

シーを保護する．このとき，加えたノイズを知っている者

はデータマイニングの出力からノイズをできるだけ削減で

きるように，データマイニングの種類に応じてノイズの加

え方を工夫することができる．しかし，ノイズの付加され

たデータから，元のデータの一部を推測できることがある．

例えば，元のデータに特異な点がある場合や元のデータが

ほぼすべて同じ値である場合は推測が容易になる．また，

ノイズ付加の程度が強いとデータマイニングの結果の正確

さが低くなるため，プライバシー保護とデータマイニング

の結果の正確さがトレードオフの関係にある． 

4.2.2 暗号技術 

暗号技術に基づく手法は，入力データにノイズを加える

ことなく，暗号化することによりプライバシーを保護する．

摂動技術が持つ問題は生じないが，一般に計算量が増加す

る．ここでは代表的な秘匿回路，秘密分散，準同型暗号を

用いた手法を取り上げる． 

秘匿回路（Garbled Circuit）を用いた手法[36]はマルチパ

ーティモデルを前提とし，Multi-Party Computation（MPC）

とも呼ばれる．最初に目的のデータマイニングを AND と

OR のゲートの組み合わせ回路で表現し，全ノード間で共

有する．その各ゲートの入出力を，第三者の助けを得ずに

ノード間で秘匿しながら通信を行うことでデータマイニン

グの結果を得る技術である．FHE と比べて通信量と計算量

ともに増加する報告がある[39][45]．また，計算はデータ

を保持するノードが行う必要があり，委託計算モデルでは

使えない． 

鍵の分散管理を目的としていた秘密分散（Secret Sharing）

を PPDM に適用する手法[37][38]は，保持するデータを複

数箇所に分散して保管し，そのうちの一定数以上が集まっ

て初めて元のデータを取り戻せる性質を利用する．FHE と

同様に和と積が計算できるため，任意の関数が計算可能で

ある．一般に準同型暗号や Garbled Circuit よりも計算量が

小さいが，データの委託先が複数必要であり，計算の際に

は関係する全ノード間での通信が必要になる． 

準同型暗号を用いると，ノード間のモデルに関わり無く，

第三者を必要とせずに PPDMを行うことができる．準同型

暗号の中でも特に FHE は暗号化状態のまま任意の計算が

行えるため，加法や乗法だけの部分準同型暗号よりもデー

タ利用の幅が広い．FHEを用いた PPDMの課題は 6節で扱

う． 

5. FHEのデータマイニングへの実装報告 

完全準同型暗号の具体的な実現法が示されて以降，

PPDMを FHEにより実現する手法が複数提案されている．

その中から代表的なものを表 1 にまとめる．FHE の応用先

にはゲノム情報や医療情報を想定する研究が多く見られた．

コストが高くても個人情報を守りながらデータの活用が必

要とされる領域であると考えられる． 

また，多くの場合で bootstrapping を使用せず，leveled 

FHE を用いていた．これは， 3.3 項で述べたように

bootstrapping処理は時間がかかるためだと考える． 

今回収集した論文中の実装で使われた FHEの方式を図 3

にまとめた1．このうち，3.3 項で述べたライブラリを使用

しているものが 22 件（うち 15 件が HElib），独自に実装

しているものが 13 件であった．FHE の方式は，3.2 項で述

べたように FV，YASHE，CLT が効率的と考えられるが，

それらを用いたものは少ない．これらの方式を実装した高

速なライブラリが公開されていないためと考える． 

 

図 3．DMにおける FHE実装の内訳 

（内側は暗号ベースを，外側は FHE方式を示す） 

6. 研究課題と既存手法 

本節では，FHE を用いたデータマイニングにおける課題

を以下の 2つに分類し，従来の解決手法を示す． 

1. 暗号文上での計算効率 

2. 大きな暗号文に起因する計算時間と通信量 

6.1 暗号文上での計算効率 

FHE では，データを暗号化する際にビット単位で暗号化

する場合と整数のまま暗号化する場合で計算効率が異なる．

ビット単位でデータを暗号化した場合，計算はビット演算

で実現することになる．このため，加乗算だけでなく除算

や指数対数演算など任意の計算が可能となる．しかし，

CPU が持つ加算器や乗算器を用いることができずソフトウ

ェアで実現する必要があるため，演算に時間がかかる．一

方で，平文空間を大きくして整数のまま暗号化すると，

CPU の演算器の機能を用いて効率的に計算ができるが，加

乗算以外の計算を扱うのは困難になる．さらに，暗号化さ

れたデータに対して比較演算を行って得られる結果も暗号

化されているため，比較を用いた命令の分岐ができない． 

本項では，これら計算手法の工夫を述べた後，比較結果

が暗号化されていることに対する工夫を述べる． 

                                                   
1 同一著者による同一アプリケーションの実装は 1つにまとめた．また，プ

ロトコル提案にとどまる論文もあった．そのため，2.3項での論文総数とは

一致しない． 
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表 1．FHEを用いたデータマイニング関係の代表的な実装報告 

 著者 研究拠点 
モデル 

(4.1節参照) 

方式 
実装詳細，パフォーマンスなど 

実装 

Apriori Kaosarら 

(2012) [39] 

ビクトリア大学 

オーストラリア 

2パーティ SV 

libScarab 

水平分割*2されたデータセットに対する手法の提案．通信

を繰り返すが，Garbled circuitよりも高速．著者らは FP 

Treeの構成法も別の論文[40]で提案． 

Liuら 

(2015) [41] 

浙江工商大学 

中国 

委託計算 DGH 

記載なし 

5000トランザクション（10アイテム/トランザクション）

に対して 100秒程度． 

（Intel Core i5, 2.5GHz CPU, 8GB RAM） 

高橋ら 

(2016) [42] 

早稲田大学 

日本 

委託計算 BGV 

HElib 

SIMD演算を用いて Liuらの手法より 10倍の高速化．

128bitセキュリティ． 

LDA Graepelら 

(2013) [43] 

MS Research 

Cambridge 

イギリス 

委託計算  FV 

独自実装 

FHEを用いた初めての機械学習．Linear Means Classifierと

Fisher’s Linear Discriminant Classifierの実装． 

128bitセキュリティ（LM），80bitセキュリティ（FLD） 

特徴量 10bit，100アイテムの学習に LMは 2.6秒，FLDは

5.5時間．（Intel Core i7, 2.8GHz CPU, 8GB RAM） 

SVM Liuら 

(2015) [44] 

南洋理工大学 

シンガポール 

2パーティ

委託計算 

BGV 

HElib 

垂直分割*2されたデータセットに対する手法の提案． 

16bitセキュリティ． 

アイテム数 400で 30分，1000で 3時間． 

（8x Intel Xeon E5-1620, 3.6GHz CPU, 8GB RAM） 

決定木 Bostら 

(2015) [45] 

MIT CSAIL 

アメリカ 

委託計算 BGV 

HElib 

二分決定木をあらかじめ式で表し，FHE上で実現． 

サーバは学習済みのモデルのパラメータを持ち，クライア

ントが識別したいデータを持つことを想定． 

80bitセキュリティ． 

深さ 4，ノード数 6の木に対する識別 1回に約 0.9秒． 

（Intel Core i7, 2.66GHz, 8GB RAM） 

Khedrら 

(2015) [46] 

トロント大学 

カナダ 

委託計算 GSW 

独自実装 

GPUに最適化した FHEを独自に実装し，HElibと比べ暗

号文長を 2/3ほどに削減し乗算を 1000倍以上の高速化． 

決定木以外に，キーワードマッチによるメールフィルター

やワード検索も実装．80bitセキュリティ． 

（Intel Core i7, 3.5Hz CPU, 32GB RAM, NVIDIA GeForce 

GTX980） 

ランダムフォレスト 

ロジスティック回帰 

Aslettら 

(2015) [47] 

オックスフォー

ド大学 

アメリカ 

委託計算 FV 

R-package 

実際に Amazond EC2インスタンス上にて実行し評価． 

ベイズ分類で 10秒前後． 

深さ 3のランダムフォレストに約 6分． 

（36x Intel Xeon E5-2666v3, 2.9GHz CPU相当の環境） 

GWAS*1関連研究 Bosら 

(2014) [48] 

MS Research 

Redmond 

アメリカ 

委託計算 YASHE 

Lepointらの

実装[26] 

ロジスティック回帰，COXの比例ハザードモデルを実装

し，実際の委託計算のシナリオを想定して Windows Azure

上で実験． 

Lauterら 

(2015) [49] 

MS Research 

Redmond 

アメリカ 

マルチパー

ティ 

委託計算 

YASHE 

記載なし 

遺伝子配列に対する Hardy-Weinberg Equilibrium (HWE)，

Linkage Disequilibrium (LD)，EM-algorithm，Cochran-

Armitage Test for Trend (CATT)を実装． 

80bitセキュリティ． 

識別に，平文空間が小さいと 1秒以内，大きくて 5秒程

度．（Intel Core i7-3770S, 3.10GHz CPU, 8GB RAM） 

Luら 

(2015) [50] 

筑波大学 

日本 

マルチパー

ティ 

委託計算 

BGV 

HElib 

カイ 2乗テストと LDを実装し評価．前処理として度数分

布表を作成することで大規模なデータの解析を実現．

Lauterらの手法より約 10,000倍の高速化． 

（Intel Xeon, 2.6GHz CPU, 32GB RAM） 

Wangら 

(2015) [51] 

カリフォルニア

大学 

アメリカ 

マルチパー

ティ 

委託計算 

BGV 

HElib 

初めて rare variant（まれな変異）に対する解析を行うた

め，FHE上での精確ロジスティック回帰(exact logistic 

regression)における p値の計算．これらの実現のため，棄

却サンプリングや暗号文上での比較も実装． 

ニューラル 

ネットワーク 

Dowlinら 

(2016) [52] 

MS Research 

Redmond 

アメリカ 

委託計算 YASHE 

SEAL 

5層ネットワーク（途中の層の線形計算部分をまとめるこ

とで実際の計算は 3層分）で 28×28ピクセル（1byte/ピク

セル）の画像の入力を，5万件/1時間以上の速度で識別． 

（Intel Xeon E5-1620, 3.5GHz CPU, 16GB RAM） 

ハミング距離による 

パターンマッチ 

生体認証 

Yasudaら 

(2015) [53] 

富士通研究所 

日本 

委託計算 BV 

独自実装 

C言語とアセンブリで独自の SWHEの実装． 

特定の計算に向いた暗号文のパッキング手法を利用． 

適用先として DNA配列や指紋認証などを挙げる． 

平文空間 14bitのとき，暗号化，内積計算，復号化にそれ

ぞれ 0.1秒程度．64bitセキュリティ． 

（Intel Xeon X3480, 3.07GHz CPU, 16 GB RAM） 

Private Information 

Retrieval 

Cheonら 

(2015) [54] 

ソウル大学校 

韓国 

委託計算 BGV 

HElib 

暗号化 DBから指定した条件に合致するデータにのみ計算

を行い，結果を返すシステムの提案． 

例えば，10,000件のデータからある値以上のデータの個数

や和を返すクエリに約 50分． 

（Intel Xeon 2.3 GHz CPU, 192GB RAM） 

*1 Genome Wide Association Study (GWAS)：遺伝子配列の中でも個人差がある部分に注目した疾病や形質との関連の統計的調査． 

GWASでは，信頼できる第三者の存在を仮定したマルチパーティ委託計算モデルを想定することが多い． 

*2 データの水平分割：データエントリで分割しエントリに対する属性を共有する．垂直分割：データエントリを共有し，属性を分割する． 

※実験環境の説明の粒度が一致していないが，それぞれの論文中の記述に従い，表記のみ統一した． 
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6.1.1 計算手法の工夫 

除算を避けるための工夫として，平文で扱うときとは異

なる計算方法を用いる手法がある．Graepel ら[43]は，フィ

ッシャーの線形判別器を実装し評価した．この学習段階は

一般に固有値ベクトルを用いることで簡単に計算できるが，

FHE 上で固有値を求める際に必要な除算を避けるため，最

急降下法を用いて近似する手法を示した．さらに，繰り返

しの収束判定ができないため，繰り返し回数をあらかじめ

固定している．この論文の著者らの実験では，30bitの特徴

量に対して学習と識別を行い，3 回以上繰り返すことで平

文での実行時とほぼ同じ識別結果を得たと報告されている． 

テイラー展開を用いて式を加算と乗算のみに近似する手

法がある．Bos ら[48]はテイラー展開を用いて式(2)のよう

にロジスティック関数を多項式に近似し回帰計算を実装し

評価した．加えて，このときの多項式の係数は分数になる

ため，すべて整数になるように式(3)のように正規化を行っ

た． 𝑥7の項まで展開することで，𝑓(𝑥)の値において小数点

2桁までの精度を保持する結果を得たと報告されている． 

 

𝑓(𝑥) =
𝑒𝑥

𝑒𝑥 + 1
 

=
1

2
+

1

4
𝑥 −

1

48
𝑥3 +

1

480
𝑥5 −

17

80640
𝑥7 + 𝑂(𝑥9) 

(2) 

𝐹(𝑥) = 80640𝑓(𝑥) 

= −17x7 + 168𝑥5 − 1680𝑥3 + 20160𝑥 + 40320 
(3) 

 

また，式(3)のように正規化を用いて小数を扱うことを避

けるのではなく，FHE 上で直接，固定小数点や浮動小数点

演算を扱う手法の提案[55][56]もある． 

6.1.2 比較に対する工夫 

委託計算モデルにおいて，比較結果に依存して次に行う

べき計算が大きく異なるとき，一旦クラウドからクライア

ントにデータを送り返し，クライアントが復号して比較を

行う手法がある．Liuら[40]は，頻出パターンマイニングの

Aprioriを実装し評価した．Aprioriでは，数えた個数が最小

サポート以上であるか繰り返し判定する必要があるため，

確認が必要になるたびにサーバはクライアントにデータを

送り返すプロトコルを提案した． 

また，比較結果が暗号化された 0 か 1 で得られることを

利用し，必要な計算を全て行う方法もある．Bost ら[45]は，

二分決定木を用いた識別を実装し評価した．特徴量をビッ

トで表記し，モデルを表す式を事前に用意する．例えば，

図 4の決定木は式(4)の形で表すことで，FHEを用いて計算

を行うことができる．ここで，𝑏1, 𝑏2は特徴量のビット，

𝑐1, 𝑐2, 𝑐3は識別値を表す． 

 

𝑏1(𝑏2𝑐3 + (1 − 𝑏2)𝑐2) + (1 − 𝑏1)𝑐1 (4) 

 

図 4．二分決定木の例 

2 つの暗号化された数値を比較する計算方法は， 𝑚bit の

2 つの数値に対する比較を𝑂(log 𝑚)の計算量で抑えられる

Garay らの手法[57]が最速と考えられる．Togan ら[58]は，

HElibを用いて FHE上でこの比較関数を実装し， 128bitセ

キュリティで 16bitの整数の比較に約 30秒1要したと報告し

ている． 

データマイニングにおいてソートを行う場面は少なくな

い．FHE では条件分岐を行わないソーティングネットワー

クによりソートを構成すると効率が良い．Kim ら[59]はソ

ートの途中で必要な bootstrapping の回数を減らし，後述の

SIMD演算を活用したソート手法を提案した．HElibを用い

て実装し，98bit セキュリティで 128bit の整数 16 個のソー

トに約 14時間2要したと報告されている． 

6.2 大きな暗号文に起因する計算時間と通信量 

FHE を用いると，平文に対して暗号文が長くなる．例え

ば，CLT 方式を用いて 4MB のデータを暗号化すると，暗

号文長が約 280GB になる[26]．これに対して，暗号文を短

くするため，複数の整数をベクトルとして 1 つの暗号文に

暗号化（パッキング）した上で，ベクトルの要素同士の演

算を実現する技術がある．これにより，ベクトルの大きさ

の分だけ暗号文の大きさを削減することが可能となる．

Smartらの提案した SIMD演算[20]では，中国剰余定理を用

いてパッキングされた値に対して，1 つの計算（加算また

は乗算）を並列に行うことができる．しかし，それでも 1

つの暗号文が大きいため計算に時間がかかり，また PPDM

の際には通信量も大きくなる． 

6.2.1 長い計算時間に対する工夫 

表 1で示したように，実装と評価の報告された FHEのア

プリケーションは，実用的な時間で計算が終了していない

例か，小さなデータに対してのみ実験を行った例がほとん

どである．例えば，HElibでは 1回の加算に 0.002秒，乗算

に 3.6秒3要すると報告[46]されている．また，bootstrapping

に時間がかかるため，多くの場合で bootstrapping を用いず

に leveled FHEを実装している． 

SIMD 演算とは異なる手法で並列計算を高速化する手法

もある．Yasuda ら[53]は，Lauter ら[10]が最初に提案した

パッキング手法を改良して，2 つのベクトルの内積計算に

特化された効率的な計算手法を実装し評価した．SIMD 演

算のバッチ処理により内積計算を行うには 1 回の乗算とデ

ータの個数の回数の加算が必要だが，この手法では乗算 1

回のみで複数の内積値を得ることができる．この手法を用

いてハミング距離の計算を行うことで，DNA 配列のパタ

ーンマッチングや生体認証に応用できるとしている． 

機械学習では教師データに対して繰り返し学習を行う計

算プロセスをとるため，暗号化状態での学習は重い処理と

なる．例えば，Graepel ら[43]は 10bit の特徴量ベクトル

100 本を教師データとして，6.1.1 項で示したフィッシャー

の線形判別器の学習を行う際，55 時間を要したと報告して

いる． 既存手法における機械学習の学習（回帰）段階は，

このように bootstrapping が不要になるように学習の繰り返

し回数を少なく設定する場合か，モデルが既に完成してい

ると想定する場合に限られている．Dowlin ら[52]はニュー

                                                   
1 Intel Xeon E5-1620, 3.60GHz, 12GB of RAM 
2 Intel Core i7 4790K 4GHz, 32GB of RAM 
3 Intel Core i7 5930K, 3.5 GHz, 32 GB of RAM 
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ラルネットを FHE 上で実装し評価したが，学習は平文で

行っている．この論文で著者らは，学習も暗号化状態で行

うことは可能であると述べるが，学習済みや学習中のモデ

ル内部のパラメータが分からないため，チューニングや解

析ができないという利便性低下の可能性を指摘している． 

GPU や FPGA[60]を用いた高速化は成果を出している．

Khedrら[46]は GPUを用いて GSW方式の leveled FHEを実

装した．1回の乗算の所要時間を HElibと比較して 1000倍

以上の高速化を実現したと報告している．しかし， HElib

は SIMD 演算によるバッチ処理を備えるが，著者らは実装

していないため，単純な比較はできない． 

6.2.2 通信量の大きさ 

委託計算ではクラウド上に大量のデータを送信する必要

があるため，できる限り暗号文長を短くすることが高速化

につながる．Lauter ら[10]は，クライアントとサーバ（ク

ラウド）間の通信において，共通鍵暗号と組み合わせる解

決策を提案している．クライアントはデータをクラウドに

送信する際に FHE で暗号化を行わない．かわりに，最初

に共通鍵暗号である AES の共通鍵を FHE で暗号化したも

のをサーバへ送信し，その後は送りたいデータを AES で

暗号化してサーバへ送信する．サーバは送られてきた AES

で暗号化されたデータを FHE で暗号化し，FHE で暗号化

されたまま AES 復号処理を行うことで，サーバは FHE で

暗号化されたデータを得る．この流れを図 5に示す． 

この手法は，通信量の削減という利点だけでなく，クラ

イアントよりもサーバの方が一般に計算機性能が高いこと

を生かすことができる．FHE による AES の暗号化・復号

化は実際に HElibを用いた実装と評価[30][61]が報告されて

いる．AES-128 の 180 ブロックを並列に処理し約 18 分1要

した（128bit の 1 ブロックあたり 6 秒）という．他にも

CLT 方式での報告[25]，LTV 方式での報告[62]が行われて

いる．また， FV 方式と YASHE 方式の比較のため，ブロ

ック暗号の SIMONを題材とした論文[26]もある． 

 

図 5．AESを用いた通信量削減手法 

（[26]の Fig.1.を参考に作成） 

 

Lauter らは， Brakerski ら [21] が提案した modulus 

switching を用いて，サーバからクライアントの通信量削減

も提案した．Modulus switching は暗号文中のノイズ削減手

法であるが，これを利用して暗号文を「これ以上暗号文上

で計算すると正しく復号できなくなるが，サイズの小さい

暗号文」に変換できる． 

どちらの手法もサーバ側の計算量と 2 者間の通信量がト

レードオフの関係にある． 

7. おわりに 

本稿では，完全準同型暗号（FHE）を用いたプライバシ

ー保護データマイニングの研究動向を調査した．FHE を利

                                                   
1 Intel Core i5-3320M, 2.6GHz, 4GB of RAM 

用することで，これまでの分散データに対するプライバシ

ー保護データマイニングだけでなく，クラウドコンピュー

ティングへの委託計算においても，プライバシー保護デー

タマイニングを行うことが可能となる．実用化に向けた課

題として，暗号文上での効率的な計算手法が限られること，

膨大な計算量と通信量があることを述べた．これらの課題

に対し，データマイニング手法に工夫を加えるアプローチ，

FHE の暗号方式に改良を加えるアプローチ，ハードウェア

を活用するアプローチなどから研究が進められており，今

後もより一層研究が進められると期待される． 

我々は今後，今回のサーベイを基にして高速な汎用 FHE

ライブラリの構築とこれを用いたデータマイニング手法の

研究を進め，随時報告を行う所存である． 
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