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1.まえがき

秘密分散法は Shamir[1] と Blakley[2] によって独立に提案
された. (k, n)しきい値秘密分散法では，秘密情報から n個の分
散情報を生成し，そのうちの k 個以上が集まったときのみ秘密
情報を復元できる. しかし，Shamir の多項式補間による (k, n)
しきい値秘密分散法では，不正な情報が含まれるとき正しく秘

密情報を復元することができないという問題点がある [5]. その
ため，不正な情報が含まれるとき，不正情報を検知 (不正者検
知) し，それを特定 (不正者特定) できる秘密分散法が必要とな
る. このような秘密分散法を検証可能秘密分散法という.
検証可能秘密分散法として Lin らによる RSA 仮定を用いた

方法が提案されている [6]. しかし，この手法は計算量理論に基
づくものであり，秘密分散法の安全性が問題となる. これに対し
て，計算量の仮定をおくことのない情報理論的な検証可能秘密

分散法が存在する. このような秘密分散法として藤原らの手法
[3] がある. 藤原らの手法は秘密情報の復元時間が速いという利
点があるが，不正者特定の上限 (特定可能な不正者数の上限値)
が低いという問題点がある.
その他の情報理論的な手法として Harn らの手法 [4] が存在

するが，この手法は藤原らの手法と比べて不正者特定の上限が

高いものの，復元処理に時間がかかるという問題点がある.
そこで本論文では，藤原らの手法に Harn らの手法を適用す

ることで，藤原らの手法における不正者特定の上限の改善を目

指す. これによって，高い不正者特定能力を保ちながら，高速な
復元を行う秘密分散法が可能となる.

2.秘密分散法
2.1.秘密分散法
(k, n) しきい値秘密分散法はディーラと n 人の参加者とか

らなるモデルであり，以下のような分散段階と復元段階とから

なる.

［分散段階］ ディーラは秘密情報から n 個の分散情報を生成
し，参加者に送る.

［復元段階］ 集まった参加者がもつ分散情報から秘密情報を

得る.

このとき，n 個の分散情報は以下の性質を満たすように生成
される.

1. k 個以上の分散情報から秘密情報が得られる.
2. k − 1 個以下の分散情報からは秘密情報が得られない.

(k, n) しきい値秘密分散法の代表例として Shamir の (k, n)
しきい値値秘密分散法がある. この手法は多項式補間による方法
であり，2 次元平面上の点から多項式を復元することで秘密情
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報を得る.
［分散段階］

1. 秘密情報 s に対して素数 p > max(s, n) を選ぶ. 以降の計
算は GF(p) で行う.

2. 2 次平面上の k − 1次の多項式を

f (x) = a0 + a1x + · · ·+ ak−1xk−1 (2.1)
とする. ここで，a0 は秘密情報 sとし，a1, a2, · · · , ak−1 は

一様分布にしたがう独立な乱数とする. ただし，ak−1 ̸= 0
とする.

3. 分散情報を Di = (i, f (i)) (i = 1, 2, · · · , n) とする.

［復元段階］

1. Di を k 個以上集め，k − 1 次多項式 f (x) を補間により求
める.

2. s = f (0) (= a0) により秘密情報を得る.

復元段階において，集めた分散情報に対して Lagrange 補間

f (x) =
k

∑
i=1

λi(x) f (xi) (2.2)

によって多項式 f (x) を求めればよい. ここで，xi ∈
{1, 2, · · · , n} であり，

λi(x) = ∏
j ̸=i

x − xj

xi − xj
(2.3)

である.

2.2.秘密分散法における不正
Shamir の (k, n) しきい値秘密分散法について，復元段階の

参加者のうち，分散情報 Di をもつ参加者が Di のかわりに改ざ

んされた情報 Di
′ を提出したとする. このとき，補間によっても

との多項式 (2.1)を得ることができないため，正しく秘密情報を
復元できない. このような方法に対して，不正を検出することが
できる秘密分散法を検証可能秘密分散法という.
本論文では，復元段階における不正者は k − 1 人以下とし，

不正者はそれぞれ自身がもつ分散情報 Di のかわりにランダム

な値 Di
′ を提出するものとする. また，秘密分散法における不正

としてディーラが不正な分散情報を参加者に送るモデルも考え

られるが，本論文ではそのような場合は考えない.

2.3.藤原らの手法
藤原らは，有理関数補間における到達不能点を用いることで

不正者特定可能な秘密分散法を提案している.
有理関数補間とは，与えられた M + N + 1 個のデータ点の

集合
D = {Di = (xi, yi) | i = 1, 2, · · · , M + N + 1}

に対し，有理関数 RM,N(x) を

RM,N(x) =
PM(x)
QN(x)

=
p0 + p1x + · · ·+ pMxM

1 + q1x + · · ·+ qN xN (2.4)
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となるように求める補間である. このとき，(2.4) の係数 pj, qj

は，連立方程式

QN(xi)yi = PM(xi) (2.5)

を解くことによって定める.
求まった有理関数 RM,N に対して，データ点集合 D のうち

RM,N が通ることのないデータ点 Di のことを到達不能点とい

う. 有理関数 (2.4) が Di = (xi, yi) を通らないとき，PM(x) と
QM(x) は x = xi に共通根をもつことが知られている. そのた
め，そのような点情報を提出した参加者を不正者として特定す

ることが可能となる.
藤原らの手法の構成を以下に示す.

［分散段階］

1. 秘密情報 s に対して素数 p > max(s, n) を選ぶ. 以降の計
算は GF(p) で行う.

2. k − 1 次 の 多 項 式 (2.1) の 係 数 a0 = s と し ，
a1, a2, · · · , ak−1 をランダムに選ぶ. f (x) が k − 1 次
多項式とならない場合，この手順をくり返す.

3. 分散情報 Di = (xi, f (xi)) (i = 1, 2, · · · , n) としてシェ
アする. ここで，xi はランダムに選ぶ.

［復元段階］

1. 分散情報を l (> k + 1) 個集める.
2. 以下を満たすように M, N を決定する.

l = M + N + 1 (M − N ≧ k − 1) (2.6)
3. i = 1, 2, · · · , l に対し，

a0 + a1xi + · · ·+ aMxi
M

= f (xi)(1 + b1xi + · · ·+ bN xi
N)

(2.7)

の連立方程式を解き，有理関数 RM,N を求める.
4. 結果を各参加者に返す. 秘密情報の復元は，s = RM,N(0)
とすればよい.

藤原らの手法では，不正者の数 c が c ≦ N の場合に有理関数
(2.4) が k − 1 次の多項式となれば不正者の特定が可能であるこ
とが示されている. これより，復元段階の条件式 (2.6) から，不
正者特定の上限は (l − k)/2 であることがわかる.

2.4.Harnらの手法
Harn らの手法は，分散情報の一貫性と秘密情報の大多数と

からなる秘密分散法である. 以下にそれぞれの定義を示す.

定義 2.1 (分散情報の一貫性)
　 u = lCk とおく (l ≧ k). また，l 個の分散情報
D1, D2, · · · , Dl から k 個を選ぶ各組み合わせの集合を
T = {T1, T2, · · · , Tu} とする.
各 Ti から再構成される秘密情報 si が s1 = s2 = · · · = su と

なる場合，D1, D2, · · · , Dl は一貫性があるという.

定義 2.2 (秘密情報の大多数)
　集めた分散情報 D1, D2, · · · , Dl に一貫性がない場合，再構

成した秘密情報の集合 U = {s1, s2, · · · , su} を
U = U1 ∪ U2 ∪ · · · ∪ Uv (Ui ∩ Uj = ϕ) (2.8)

となるように分割する. ここで，u = lCk であり，Ui =

{si1 , si2 , · · · , sij} において
swi := si1 = si2 = · · · = sij (2.9)

である.
いま，z = argmax{|Ui|} としたとき，swz を秘密情報の大多

数という.

Harnらの手法の構成を以下に示す. ここで，u = lCk とおく.
［分散段階］

1. 秘密情報 s に対して素数 p > max(s, n) を選ぶ. 以降の計
算は GF(p) で行う.

2. k − 1 次 の 多 項 式 (2.1) の 係 数 a0 = s と し ，
a1, a2, · · · , ak−1 をランダムに選ぶ. f (x) が k − 1 次
多項式とならない場合，この手順をくり返す.

3. 分散情報 Di = (xi, f (xi)) (i = 1, 2, · · · , n) としてシェ
アする.

［復元段階］

1. 分散情報を l (> k) 個集め，集合 L とする.
2. 集めた分散情報を用いて Lagrange 補間により補間多項式

f (x) を計算する. このとき， f (x) が k − 1次の多項式とな
る場合， f (x) の定数項から秘密情報を得る. そうでない場
合，以下に進む.

3. 参加者の集合 L から k 人を選ぶすべての組み合わせの集合
を T = {T1, T2, · · · , Tu} とおく. Ti ∈ T に対し，秘密
情報 si を再構成する.

4. 秘密情報の集合 U = {s1, s2, · · · , su} を (2.8) を満たす
ようにわける. このとき，各 Ui に対して，swi を (2.9)によ
り定める.

5. z = argmax{|Ui|} として，秘密情報 s を s = swz とする.
6. s を再構成するような Ti ∈ T を選び，R = L \ Ti とする.
7. Ti から k − 1 個の分散情報を選び，これを Ti

′ とおく. 各
Dr ∈ R に対して，Ti

′ ∪ {Dr} に関する Lagrange の補間
多項式を求める. これにより得られた秘密情報 sr が sr = s
となるならば，Dr は正直な参加者となり，集合 H にいれ
る. 一方，sr ̸= s となるならば，Dr は不正な参加者とな

り，集合 C にいれる.
8. 最終的に秘密情報 s と不正者の集合 C を得る.

Harn らの手法では，複数回の Lagrange 補間を行うことで
最大 l − (k + 1) 人の不正者を特定することが可能である. しか
し，このときに組み合わせの計算を行うため，藤原らの手法と

比べて計算時間がかかるという問題点がある.

3.提案手法
3.1.提案手法の構成
提案手法の基本的な構成は藤原らの手法と同様である. ま

ず，分散段階では，ディーラは秘密情報 s から n 個の分散情
報を生成し，参加者に送る. 復元段階では，復元者は集まった
l (> k + 1) 個の分散情報 (藤原らの手法と同じ条件) から有理
関数補間を行い，秘密情報の復元を試みる. このときに，不正者
特定，秘密情報の復元が可能であれば，復元者はその結果を各

参加者に返す. もし，不正検知のみが可能な場合，分散情報の集
合を小さな部分集合にわけ，その部分集合に対して有理関数補

間を行う. この結果，不正者特定が可能であれば，不正者を除い
て秘密情報を復元し，そうでなければ不正検知を通知して終了

する.
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提案手法の構成を以下に示す.
［分散段階］

1. 秘密情報 s に対して素数 p > max(s, n) を選ぶ. 以降の計
算は GF(p) で行う.

2. k − 1 次 の 多 項 式 (2.1) の 係 数 a0 = s と し ，
a1, a2, · · · , ak−1 をランダムに選ぶ. f (x) が k − 1 次
多項式とならない場合，この手順をくり返す.

3. 分散情報 Di = (xi, f (xi)) (i = 1, 2, · · · , n) としてシェ
アする.

［復元段階］

1. 分散情報を l (> k + 1) 個集める. これを集合 L とする.
2. (2.6) を満たすように M, N を定める.
3. i = 1, 2, · · · , l に対し，(2.7) の連立方程式を解き，有理
関数 RM,N を求める.

4. 有理関数 RM,N の次数と k, l の値に応じ，以下のいずれか
に分岐する.

I. RM,N が k − 1 次の多項式となった場合，不正者特定
および秘密情報の復元が可能となり，手順 7 へ進む.

II. RM,N が k − 1次の多項式とならなかった場合
i. l = k + 2 の場合，不正検知のみ可能となり，手
順 7へ進む.

ii. そうでない場合，手順 5へ進む.
5. 有理関数補間のループ
（a）集めた l 個の分散情報から k + 2 個を選ぶすべての

組み合わせの集合 T = {T1, T2, · · · , TlCk+2
} を生成

する.
（b）各 Ti ∈ T に対して有理関数補間を行い，有理関数

Rk,1 を求める. このとき，Rk,1 が k − 1 次の多項式と
なった場合，秘密情報の復元と不正者の特定が完了す

る. 特定された不正者を集合 C にいれ，手順 6へ進む.
（c）すべての Ti に対して k − 1 次多項式が得られなかっ

た場合，不正検知のみ可能となり，手順 7 へ進む.
6. 全不正者特定
（a）秘密情報を復元した分散情報を集合 H にいれる. この

うち，k − 1 個の分散情報を選び，H′ とする. この時
点で正しい分散情報か不正な分散情報か決定されてい

ない分散情報の集合を R := L \ H \ C とおく.
（b）すべての Dr ∈ R に対して，D′ = {Dr} ∪ H′ として

Lagrange 補間を行う. このとき，得られた秘密情報
sr = s となるならば，Dr は正しい分散情報となり，

集合 H にいれる. sr ̸= s ならば，Dr は不正な分散情

報となり，集合 C にいれる.
7. 復元者は結果を各参加者に返す.

復元段階 4, 5 (b) において，補間多項式 R(x) := P(x)/Q(x)
が k − 1 次多項式となる場合を考える. R(x) が P(x) と Q(x)
の共通因子 ∏i(x − xi) をキャンセルすることで k − 1次となる
場合，各 i において x = xi なる分散情報が不正な情報として検

出される. R(x) がキャンセリングなしで k − 1 次多項式となる
場合，使用した分散情報はすべて正しいと判断される. 不正者検
出の後，全不正者特定の手順によって，他の不正情報の特定を

行う.

3.2.提案手法の解析
ここでは，提案手法における不正者特定の評価を行う.

定理 3.1
素数 pを十分大きくとる. このとき，提案手法において，正直な
参加者が k 人より多いとき，不正者特定が可能である.

[証明]
不正者がいない場合，RM,N が k − 1 次多項式となることは

明らかであるため，不正者が c 人 (1 ≦ c ≦ k − 1) いるとする.
素数 p が十分大きいとき，不正者が提出するランダムな値が

もとの k − 1次多項式上の点である確率は低い. そのため，以下
では，不正情報はもとの多項式上の点ではないものとする.

(i) RM,N が k − 1 次多項式となるとき
有理関数 RM,N の分母の多項式の次数は

N =

⌊
l − k

2

⌋
(3.1)

とすればよい. このとき，l > k + 1 であるから，提案手法
では c 人 (1 ≦ c ≦ N) までの不正者を特定できる.
c > N の場合は (ii) となる.

(ii) RM,N が k − 1 次多項式とならないとき
l = k + 2 とする. 仮定より，正直な参加者は k 人より多
いため，不正者数 c = 1 となる. このとき，(3.1) より，
N = 1 となるから，1 人の不正者を特定することが可能で
あり，k − 1 次の既約多項式 RM,N が得られる. これは (i)
に該当するため，RM,N が k − 1 次多項式とならないとき
は l > k + 2 に限る. このとき，有理関数補間のループに
よって不正者特定を行う.
ここで，各 Ti における不正者数を ci とおく.
(1) ci = 0, 1 のとき

(i) の議論と同様にして，k − 1 次の補間多項式を得る
ことができる. また，手順 6 によって，正しい分散情
報を用いて全不正者を特定することが可能である.

(2) 1 < ci ≦ k − 1のとき
各 Ti において特定することが可能な不正者は 1 人で
あるため，この場合に得られる補間多項式は k − 1 次
多項式となる確率は低い. そのため，他の Ti ∈ T に
対して有理関数補間を行う.

いま，正直な参加者は k 人より多いと仮定しているので，
上の (1) を満たすような Ti ∈ T が存在する. これより，
RM,N が k − 1 次多項式とならない場合でも不正者を特定
することが可能である. 　　　　　　　　　　　　　　 ■

4.既存手法と提案手法の比較

これまでに，既存手法として藤原らの手法および Harn らの
手法について述べた. 以下で，既存手法と提案手法における不正
者特定の上限および復元段階の計算時間の比較を行う.
使用した計算機環境を表 4.1 に示す. なお，GF(p) 上の計

算には，Java.math.BigInteger クラスで実装されたメソッドを
用いた. また，素数 p は，max(s, n) に対して，同クラスの
nextProbablePrime() メソッドをを 5000 回実行したものを利
用した.
以下，分散段階における参加者の数 n を 20，復元に必要な参
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表 4.1 計算機環境

OS Ubuntu 14.04 (64 bit)

CPU
Intel(R) Core(TM) i7-4770 CPU

@ 3.40GHz
メモリ 8 GB
コンパイラ javac 1.7.0 75

加者の数 k を 7として設定する.
まず，不正者特定の上限を比べる. このとき，藤原らの手法

では (l − k)/2，Harnらの手法および提案手法では l − (k + 1)
までの不正者を特定することが可能である. そのため，集めた分
散情報数と不正者特定可能な上限は図 4.1 のようになる.

図 4.1 不正者特定可能な上限

次に，各手法における復元段階の計算時間を比較する. 復元段
階の参加者数 l = 11 とした場合の復元時間を図 4.2 に示す. こ
こで，図 4.2 においては，不正者のもつ分散情報をランダムに
とり，5 回行った際の平均時間を示している. なお，計算時間の
測定には，Java の System クラスの nanoTime() メソッドを用
いた.

図 4.2 復元時間

図 4.2 において，提案手法では不正者数が 2 以下の場合は 1
回の有理関数補間によって不正者特定を行うため，藤原らの手

法と同程度の計算時間で復元が終了する. これに対し，Harn ら
の手法では lCk 回の Lagrange 補間が必要となるため，他の手
法よりも計算時間がかかる. なお，提案手法において，不正者数
が 3 以上の場合は，1 回の有理関数補間では不正者特定ができ
ないため，手順 5 のとおり，分散情報を k + 2 個の分散情報の

集合にわけ，それに対して有理関数補間を実行する.
一般に，k− 1次の多項式の補間はO(k2)の計算量が必要であ

る. Harn らの手法は多項式補間の計算を lCk 回必ず実行する.
一方，提案手法では，Rk,1 の次数の有理関数補間を計算する.

有理関数補間の計算は連立 1 次方程式で行う場合，O(k3) の計

算量が必要である. 提案手法では，有理関数補間の計算を最悪で

lCk+2 回実行することになるが，計算の途中で有理関数が k − 1
次の多項式になると，計算を打ち切ることができる. 次数が小さ
い場合は有理関数補間の計算量があまり影響せず，Harn らの
手法より速く計算が終了した.
次数が大きくなると，有理関数補間の計算量が勝り，提案手

法が不利になる場合があるかもしれない. 計算量が O(k2) の有

理関数近似アルゴリズム [7] もあるが，そのようなアルゴリズ
ムを用いた実験は今後の課題である.

5.結論

本論文では，既存手法である藤原らの手法と Harn らの手
法を組み合わせた手法を提案した. 提案手法では，Harn らの
手法と同様の不正者特定可能な上限をもちながら，不正者数が

(l − k)/2以下の場合に Harnらの手法と比べて計算時間の改善
を行った. 不正者数が (l − k)/2 より多い場合についても Harn
らの手法より効率的な復元が可能である. しかし，l の値が大き
いときについては本論文では示していないため，そのような場

合についても効率的な復元手順を示すことが必要である. また，
上で述べたように，効率的な有理関数近似アルゴリズムを用い

た場合における検討も重要である.
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