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1.まえがき

我々が日常的に利用しているウェブ上のサービスは
不正アクセスやアカウントの搾取など，様々なセキュリ
ティ上の脅威にさらされている．このようなサイバー
攻撃には多種多様な手法の存在が知られており，それ
らの対策法についても様々な手法が研究され，公開さ
れている [1]．それにも関わらず，アプリケーションの
セキュリティを向上させるガイドラインやツールを提
供しているOWASP（Open Web Application Security
Project）[2] の情報によれば，サイバー攻撃による被
害は増加の一途をたどっている．OWASPは攻撃者の
ターゲットになり易い攻撃を OWASP Top 10として
公表しており，SQLインジェクション攻撃はその中で
も重大な損害をもたらす攻撃として紹介されている．
SQLインジェクション攻撃は，データベース駆動型

のウェブアプリケーションの脆弱性を悪用し，データ
ベースへ不正にアクセスする攻撃手法である．この攻
撃は悪意ある SQLクエリをウェブアプリケーションへ
の入力データに挿入 (インジェクション)することで実
現される．それゆえに，SQLインジェクション攻撃に
は特徴的な記号（以下，攻撃特徴記号という）が含ま
れることが多い [3], [4]．
SQLインジェクション攻撃に対する基本的な対策は，

入力文字のエスケープ処理と，プリぺアドステートメン
トを利用したアプリケーション開発である [1]．その他，
ウェブアプリケーションに渡される文字列を解析して
攻撃を検出するWAF（Web Application Firewall）を
導入して防御する方法も提案されている [5], [6]．さら
に，攻撃データと正常データを含む観測データに機械
学習のアルゴリズムを適用し，学習用の観測データに
含まれない未知の攻撃を検出する手法についても様々
な研究がなされている [7], [8]．
アプリケーションに渡される文字列を解析して攻撃

を検出する場合，第一種過誤（正常を攻撃として検出）
と第二種過誤（攻撃を正常として検出）の問題が発生
する．この問題については我々は，例えば [9]，[10]に
おいて，フリーのWAFでApacheのモジュールである
ModSecurityでは SQLインジェクション攻撃の検出に
は有効的であるが第一種過誤が起きやすい可能性があ
ることを指摘し，構造方程式モデリングの手法を応用
した攻撃検出法とデータの可視化技法を提案している．
[9]で提案した攻撃検出手法を実装して開発した SQL
インジェクション攻撃検出のための Apacheモジュー
ルは，著者のウェブページ [11]でその一部を公開して
いる．しかしながら，第一種過誤も第二種過誤も引き
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起こさずに SQLインジェクション攻撃を検出すること
は困難であるため，精度の高い攻撃検出法の開発に加
え，効率的にウェブサーバのログデータから攻撃の痕
跡を発見する方法を確立して，攻撃が観測されたかど
うかの判断を必要とする技術者を支援することは重要
な問題であると考えられる．
そこで本研究では，[9]，[10]の手法を応用することで

ウェブサーバのログデータを可視化し，ログデータに
含まれる SQLインジェクション攻撃の痕跡発見を支援
する手法を提案する．本研究で使用するウェブサーバ
のログデータのうち，正常データについては実際に運
用されているホームページから取得したデータを用意
した．一方，攻撃データを含むログデータについては，
用意した正常データのみからなるログデータに，実際に
攻撃として使用可能なデータを人工的に付け加えるこ
とで生成した．本研究で使用した攻撃データは，URL
に攻撃を挿入するタイプのものである．さらに，顔文
字やWiki文法などの第一種過誤を引き起こしやすい正
常データを用意し，正常なログデータにこれらのデー
タを挿入することで，ログデータがどのように可視化
されるか考察を行った．本研究の実験の結果から，ロ
グデータが攻撃データを一つでも含む場合，3章で提
案する攻撃特徴量 S の値に変化が見られるため，日常
的に可視化されたログデータを確認することで SQLイ
ンジェクション攻撃の痕跡を迅速に発見できることが
期待される．本論文の残りの章構成は以下の通りであ
る．2章では SQLインジェクション攻撃について紹介
する．3章では攻撃検出のためのアルゴリズムとログ
データの可視化の方法について簡単にまとめ，4章で
データを用いた実験を行う．最後に，5章で考察とまと
めを行う．

2.SQLインジェクション攻撃の概要と既存対策法

ウェブアプリケーションには，ユーザの入力からデー
タベースを検索するための SQL文を組み立てる場面が
存在する．SQLインジェクション攻撃は，このような
場面において，開発者が想定していないユーザからの
入力が行われたときに発生するウェブアプリケーショ
ン攻撃である．本研究では，URLに攻撃を挿入するタ
イプの攻撃データを用いて攻撃検出とログデータの可
視化を行うため，これに関連する攻撃のサンプルを紹
介し，SQLインジェクション攻撃のメカニズムについ
て説明する．
ここではユーザが自身の ID（777とする）を入力し，

その入力文字列からデータベースへアクセスするため
の SQL文を直接生成するようなウェブアプリケーショ
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ンを想定する．

http://www.sqlinjection.com?id=777

ウェブサーバはアプリケーションサーバに id=777とい
う情報を送り，データベースに送るための SQL文を生
成して id=777に紐づいたユーザの情報をウェブペー
ジとして表示するものとする．ここで URL を

http://www.sqlinjection.com?id=777’ or ’XYZ ’=
‘ XYZ

と変更すると，文字列 XYZ について XYZ=XYZ は
常に真であるため，id=777に紐づいた情報も含めて，
データベース上のすべてのユーザの情報がウェブペー
ジに表示される危険性をもつことになる．
SQLインジェクション攻撃による被害としてはデー

タベースの不正アクセスによるデータの破壊や改ざん，
サーバの乗っ取りなどが挙げられる．このような攻撃
からウェブアプリケーションを守るには，ユーザから
の入力のチェックを行うことが重要となる．例えば，上
で紹介した入力文字列

777’ or ’XYZ ’=‘ XYZ

では，シングルクォート（ ’）をダブルクォート（”）
に置き換えるエスケープ処理を施したり，ユーザによっ
て入力されるシングルクォートやセミコロンなどの特
殊記号を単なる文字列として捉えるプリペアドステー
トメントをアプリケーションの開発に利用することで
SQLインジェクション攻撃を防ぐことができる．この
ような根本的な攻撃対策技術が存在するにも関わらず，
攻撃の被害が減少しない理由として，これらの対策が
十分でないウェブアプリケーションが今なお存在する
ことが挙げられる．また，仮に SQLインジェクション
攻撃の対策が十分であったとしても，このような攻撃
が実際に観測されていないかどうか定期的に確認して
把握することも大切なことである．そこで本研究では，
SQLインジェクション攻撃を自動検出する方法を考え
るだけでなく，攻撃が観測されたかどうか容易に確認
できるようにウェブサーバのログデータを可視化する
方法について検討を行う．

3.攻撃検出とデータ可視化アルゴリズム

SQLインジェクション攻撃には，悪意のある SQL文
を挿入するためにいくつかの特徴的な記号が含まれる
ことが多い．そのような記号のことを著者らは攻撃特
徴記号と呼び，SQLインジェクション攻撃のサンプル
を収集 [12]・解析し，サンプルに含まれる攻撃特徴記
号の分布（出現頻度の高い順に記号をソートする）が
ベキ乗則の一種であるゼータ分布に近い形になること
を指摘している [4]．このようにして得られる統計情報
は，SQLインジェクション攻撃によく使われる記号の
種類はごく僅かであるが，攻撃の種類によっては様々な
記号が稀に使用されることを示していると考えられる．
SQLインジェクション攻撃のデータには特殊記号が含
まれやすいため，このような攻撃特徴記号を用いた攻
撃検出は有効的な手法であると考えられるが，攻撃特

徴記号を含む正常データも容易に作ることができるた
め，第一種過誤が引き起こされる可能性が考えられる．
第一種過誤を起こさないように攻撃特徴記号の使用方
法を緩和すると今度は第二種過誤が引き起こされるこ
とになる．このような SQLインジェクション攻撃にお
ける第一種過誤と第二種過誤の問題に対処するために，
構造方程式モデリングの手法に基づき，潜在変数の考
え方を導入して攻撃を検出するだけでなく，データで
ある文字列に攻撃と正常の特徴を色付けしてデータを
可視化する方法を提案している [9], [10]．[10]では，画
像を生成することで文字列に色付けしてデータを可視
化する方法を提案している．しかしながら，ウェブサー
バのログデータには大量の文字列が含まれるため，ロ
グデータの文字列に直接的に色付けして可視化しても，
その全体像を把握することは容易でない．そこで本研
究では，[9], [10]で提案したアルゴリズムを攻撃検出
に利用するだけでなく，3.2.2で示す手法によりウェブ
サーバのログデータを可視化する方法を提案する．
3.1.攻撃検出アルゴリズム
3.1.1.特徴空間の構成

攻撃データを IA個，正常データを IN 個準備し，攻
撃データ集合と正常データ集合をそれぞれ作る．攻撃
データ集合に含まれるすべての記号の出現頻度を計算
し，記号を出現頻度の大きい順に並べ替え，

s1, s2, · · · , sJ

とする．データ li に含まれる記号 sj の個数を zi(sj)
とおくと，攻撃データ集合における記号の頻度分布は,
j = 1, 2, · · · , JA に対して

TA(sj) =

IA∑
i=1

zi(sj)

|li| · I

正常データ集合における記号の頻度分布は, j =
1, 2, · · · , JN に対して

TN (sj) =

IN∑
i=1

zi(sj)

|li| · I

と表すことができる．ここで，liは文字列のデータ，|li|
は文字列 li に含まれる記号の総数を表すものとする．
本研究では，攻撃データ集合における記号の出現頻度

分布のうち，出現頻度が大きい記号から順に (x =)5個
の記号を攻撃特徴記号として攻撃検出やログデータの
可視化に利用する．以上の準備のもとで攻撃データと正
常データを 3次元ユークリッド空間R3上の点 (x, y, t)
として表現する．
R3 の第 1座標X は，以下のように攻撃データ集合

に出現する記号に対応させるように定義する．具体的
には，攻撃データ集合の記号出現頻度分布から上位 x
個のデータに着目し，それらを s1, s2, · · · , sx とする．
この x個の記号の列を第 1座標X として

1 = s1, 2 = s2, · · · , x = sx
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と表すことにする．これにより，記号 sj (j =
1, 2, · · · , x)を, R3のX軸の (j, 0, 0)という座標に対応
させることができる．次に，第 2座標の値を, 第 1座標
j に対応する記号 sj から yj(li) =

zi(sj)
|li| を計算した値

として定義する．ここまでの定義により，もし文字列
lに記号 sj1 , sj2 が含まれる場合，座標の組 (j1, yj1(l))
と (j2, yj2(l))が得られる．最後に，第 3座標 tの値は，
データが攻撃である場合は t = 1, 正常である場合は
t = 0とする．

3.1.2.攻撃検出アルゴリズム

3.1.1で構成した特徴空間に以下の数理モデルを当て
はめることを考える．

yx = a0 + a1x+ a2x
2 + ϵ1

a0 = b00 + b10t+ ϵ2

a1 = b01 + b11t+ ϵ3

a2 = b02 + b12t+ ϵ4

ただし，ϵi（i = 1, 2, 3, 4）は平均 0, 分散 σ2
i > 0の正

規分布にしたがう誤差項であるとする．まず各データ
li に対して，尤度関数

5∏
x=1

1√
2πσ2

1

exp
(yx − a0 + a1x+ a2x

2)2

2σ2
1

を最大化するパラメータ a
(i)
0 , a

(i)
1 , a

(i)
2 を計算し，これ

と同様の方法で a
(i)
0 , a

(i)
1 , a

(i)
2 と tの値からパラメータ

b00, b10, b01, b11, b02, b12

を計算する．具体的な計算方法は [13]で与えられている．
以下は，[10]で使用した学習用データ（攻撃データ：

2779個，正常データ：444個）による計算結果である．

y = (b00 + b10t) + (b01 + b11t)x+ (b02 + b12t)x
2

b00 = 0.367642642642704

b10 = 0.520581649276325

b01 = 0.0093468468468900

b11 = −0.427524704823484

b02 = −0.00379129129129632

b12 = 0.061190887111532

ここで，曲線 yx = a0 + a1x+ a2x
2 において

a0 = b00 + b10t+ ϵ2

a1 = b01 + b11t+ ϵ3

a2 = b02 + b12t+ ϵ4

と定義し，t = 1を攻撃に対応させてことから，これら
の値を yx = a0 + a1x+ a2x

2 に代入することで

y = 0.8882− 0.4182x+ 0.0574x2 (1)

という曲線が特徴空間上で SQLインジェクション攻撃
データの特徴を表しているものと考える．同様に t = 0
を代入し，

y = 0.3676 + 0.0093x− 0.038x2 (2)

という曲線が特徴空間上で正常データの特徴を表して
いるものと考える．曲線の係数は小数第 5位で四捨五
入したものである．

表 1: 横軸 (x軸)に対応する 5つの記号
記号 Space ’ ; ) (

x座標 1 2 3 4 5

図 1: 攻撃と正常の特徴を表現する曲線

攻撃検出は，与えられた入力の特徴空間上の座標を
計算し，攻撃と正常のどちらの曲線に当てはまりが良
いか残差を計算することで行う．ただし，与えられた
入力には表 1にある 5つの攻撃特徴記号がすべて含ま
れるとは限らないため，該当する記号が入力に存在し
ない場合は，その記号に関する残差の計算は行わない
ものとする．
3.2.攻撃の可視化
ここでは，3.1で紹介した手法を応用して攻撃データ

を可視化する手法を提案する．

3.2.1.既存手法

まず [10]で提案した攻撃データの可視化手法とその
結果を紹介する．式 (1)と (2)を用いて，0 ≤ y ≤ 1に
色の三原色であるRGB値 [0, 255]を対応させ，正常の
特徴には青 (B値)を，攻撃の特徴には赤 (R値)を表 2
のように対応させ，データに着色することで可視化し
たものが図 2（攻撃），図 3（正常）である．
図 2は攻撃データを一行毎に並べたものであり，全

体的にデータが赤く着色されていることが分かる．一
方，図 3は正常データを一行毎に並べたものであり，図
2と比較すると赤い部分が少ないことがわかる．
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表 2: 特徴の着色
記号 正常特徴 攻撃特徴
Space 95.165541 134.498738

’ 94.648649 71.774075
; 92.198198 38.323205
) 87.814189 34.146130
( 81.496622 59.242849

図 2: 攻撃データへの着色

図 3: 正常データへの着色

3.2.2.提案手法

本研究では，ウェブサーバのログデータを可視化す
る方法について考える．3.2.1の方法をログデータにそ
のまま適用すると，ログデータ自体に攻撃特徴記号が
含まれている場合も考えられるうえ，データの量も少
なくないためデータに色をつけるだけでは実用的でな
いと考えられる．そこで本研究では，ログデータにど
れくらいの割合で攻撃特徴記号が含まれるているかと
いう情報を図 4のようなインターフェースを作成して
可視化する手法を提案する．棒グラフの赤色（網掛け）
の部分で攻撃特徴の割合を表している．なお，図 4に示

したログデータには SQLインジェクション攻撃のデー
タは含まれていない．攻撃特徴の割合は表 2の攻撃特

図 4: ログデータの可視化

徴の値を用い，以下の式で計算した．

S =
α1z1 + α2z2 + α3z3 + α4z4 + α5z5

α1z1 + α2z2 + α3z3 + α4z4 + α5z5 + z6
(3)

ただし，

α1 = 95.165541

α2 = 94.648649

α3 = 92.198198

α4 = 87.814189

α5 = 81.496622

であり，z1, z2, z3, z4, z5 はそれぞれログデータに含ま
れる Space，シングルクォート，セミコロン，右丸括弧，
左丸括弧の出現頻度である．z6は，ログデータに含ま
れるその他の記号や文字，数字などの出現頻度である．
αi = 1としたときはログデータにおける上記 5つの記
号の含有率であり，αi > 1とすると Sの値は含有率よ
り大きくなることは簡単に示すことができる．実際，∑J

j=1 αjsj(∑J
j=1 αjsj

)
+ sJ+1

−
∑J

j=1 sj∑J+1
j=1 sj

を計算すると，分子において J∑
j=1

αjsj

sJ+1 +
J∑

j=1

sj

−

 J∑
j=1

sj

sJ+1 +
J∑

j=1

αjsj



=

 J∑
j=1

αjsj

 J∑
j=1

sj

+

 J∑
j=1

αjsj

 sJ+1

−

 J∑
j=1

sj

 J∑
j=1

αjsj

−

 J∑
j=1

sj

 sJ+1

FIT2015（第 14 回情報科学技術フォーラム）

Copyright © 2015 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 264

第4分冊



=

 J∑
j=1

(αj − 1)sj

 sJ+1

が成り立つ．
次章では，本研究の提案手法を実際のウェブサーバ

のログデータに適用した結果を紹介する．ただし，攻撃
データについては，ローカル環境において実際に SQL
インジェクション攻撃を引き起こすデータを入力して
攻撃検出を行い，ログデータを生成した．

4.ログデータ可視化の実験

前章で提案したログデータの可視化手法を，実際の
ウェブサーバのログデータに適用し，そのデータにロー
カル環境で SQLインジェクション攻撃を仕掛けて生成
したログデータを加えて，ログデータがどのように可
視化されるか実験を行った．本論文で用いたログデー
タは以下の通りである．

(実験 1) 一週間分のログデータ (攻撃は含まない)
(実験 2) ある一日のログデータに一つだけ攻撃データ
を挿入したログデータ
(実験 3) ある一日のログデータに二つだけ攻撃データ
を挿入したログデータ
(実験 4) ある一日のログデータに五つだけ攻撃データ
を挿入したログデータ
(実験 5) ある一日のログデータに第一種過誤を起こし
易い正常データを挿入したログデータ

なお，実験にはパラメータの学習用に用いたものと
は別に用意したデータ (攻撃：200個，正常：50個)を
ランダムに選択して使用した．このデータに 3.1.2の攻
撃検出手法を適用した結果とその考察については [9]に
あるため，ここではその結果のみ表 3に示す．

表 3: 検出実験の結果
攻撃 正常

学習用データ 2779個 444個
テスト用データ 200個 50個
検出率 96% 100%

表 3の結果から，3.1.2の攻撃検出手法 [9]は顔文字
のような記号を多く含む正常データについて第一種過
誤を引き起こしにくいことがわかる．例えば，

https://www.google.co.jp/?gws rd=ssl#q=
(%EF%BE%9F%E2%88%87%5E*)%EF%BD%B5

%EF%BE%8A%EF%BE%96%E2%99%AA

は正常データであり，3.1.2の攻撃検出手法では正常と
して検出するが，Apacheのフリーのモジュールである
ModSecurityと呼ばれるWAFをデフォルトの状態で
使用して上記の正常データを入力すると，ModSecurity
は攻撃として検出する．

次に，本研究の提案手法を用いて（実験 1）と（実
験 5）のデータを可視化した結果を図 5に示す．棒グラ

図 5: （実験 1）と（実験 5）の比較

フの網掛けの部分が攻撃特徴量 S を示している．ログ
データには大量の記号が含まれているため，攻撃デー
タを含まないログデータであっても網掛け部分の領域
が多くなっている．しかしながら，提案手法を用いて
ログデータを可視化した場合，顔文字のような記号を
多く含む正常データがログデータに含まれている場合
でも，網掛け部分の領域はほとんど広がらないことが
図 5からわかる．
次に，（実験 1），（実験 2），（実験 3），（実験 4）のロ

グデータを可視化したものの比較を図 6に示す．本研

図 6: （実験 1）から（実験 4）までの比較

究手法を用いて可視化した場合，ログデータに一つで
も攻撃データが含まれると，多少ではあるが，棒グラ
フの網掛け部分の領域が広がることが図 6からわかる．
最後に，攻撃データを含まない連続する一週間分の

ログデータを可視化したものの比較を図 7に示す．日
によって多少のばらつきが見られるものの，データを
取得したウェブサーバでは攻撃特徴量 Sが 200近くに
なる場合に攻撃データを含むということが図 6と図 7
から読み取ることができる．ただし，ウェブサーバの
コンテンツやアクセス数によって S の値は変化するた
め，他の環境化ではログデータに攻撃が含まれるかど
うかの基準値は環境によって異なる値をとることに注
意しなければならない．

5.考察とまとめ

本研究では，構造方程式モデリングの一つの手法で
ある潜在曲線モデルの考え方を応用し，ウェブサーバ
のログデータを可視化する手法を提案した．攻撃検出
については，提案手法とModSecurityや機械学習を用
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図 7: 一週間分の正常ログデータの比較

いた場合との比較を [9]で行っている．本研究のように，
入力データに含まれた記号に着目して SQLインジェク
ション攻撃を行う場合は，記号を多く含む正常な入力
データを攻撃として検出しないように注意しなければ
ならないが，前章の実験の結果から本研究の提案手法
はこのような第一種過誤を引き起こしにくいことが図
5の可視化した結果からも読み取ることができる．しか
しながら，ModSecurityは第一種過誤を引き起こしや
すい傾向にあるものの，かなりの精度で SQLインジェ
クション攻撃を検出することができるため，第一種過
誤を引き起こさずに攻撃検出の精度をさらに高めるこ
とは今後の重要な課題である．また，本研究では一つ
のウェブサーバから取得したログデータのみを使用し
て実験を行ったため，他のウェブサーバのログデータ
に本研究の手法を適用してどのようにログデータが可
視化されるか調べること，攻撃特徴量を計算するモデ
ルを精密化し，可視化するグラフをさらに見やすく改
良することも今後の課題である．
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