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1 はじめに

地震，津波，洪水，台風，大雨，竜巻などの災害警報を

受信し，ユーザに通知する情報通信システムが多数存在す

る．例えば多くの携帯電話では気象庁による緊急地震速

報 [7]を受信することができる．また，災害警報をユーザ

に伝えるための PC 向けのシステムも存在する．電波状

況や環境による制約などの理由で携帯電話が使えない場合

には特に，このようなシステムは有用である．

PC向けのシステムには，特定の OSの利用や，特定の

アプリケーションの常時実行が必要となるものがある．例

えば，Webブラウザ内に地震速報を表示するシステム [12]

では，Web ブラウザを立ち上げてそのシステムのページ

を表示していないと，ユーザは地震の発生に気づくことが

できない．The Last 10-Second [6] は地震速報を通知す

るシステムであるが，Windows上でしか使えない．また，

当然ながら，ユーザが The Last 10-Secondを終了させる

と，地震速報の受信や通知はできなくなる．

上で述べた必要性は，会社などの組織において災害警報

通知システムを構成員全員に必ず利用させたいというケー

スで問題となることがある．まず，一部のユーザが，OS

の動作が重くなるなどの理由で，災害警報受信用のアプリ

ケーションを終了させたりアンインストールしたりするか

もしれない．また，情報システム開発の組織では，業務で

Linux を用いているために自分の PC で災害警報通知シ

ステムを実行できないユーザも出てくる可能性がある．災

害警報のためだけに別のマシンを立ち上げるのも煩雑であ

る．OSの種類やバージョンに依存せず利用でき，組織の

構成員全員の PC上での常時稼働を保証できる災害警報通

知システムがあれば，通知の徹底が図れる．

本論文では，OSのデスクトップ画面に災害警報を表示

するハイパバイザDisasVisorを提案する．DisasVisorは

OSの種類やバージョンに依存することなく，ユーザがど

んなアプリケーションを利用している時でも，画面に警報

を表示することができる．利用するにはハイパバイザを導

入するだけで良く，OS内に新たにアプリケーションをイ

ンストールする必要はない．
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DisasVisor は災害警報を提供するサーバから警報情報

を受信し，仮想マシンの仮想 VRAM領域を書き換えるこ

とによってその情報を表示する．警報の取得や表示に関す

る全ての処理は，仮想マシン上で動く OS の助けを借り

ずに実行される．DisasVisor は，BitVisor [4] を拡張し

て作られたハイパバイザである ADvisor [3, 5, 9, 10] をさ

らに拡張して作られている．BitVisorおよび ADvisorは

ハードウェアの上で直接動作するハイパバイザであるた

め，オーバヘッドが小さいとともに，自身の存在をユーザ

にできるだけ意識させないようにすることが可能である．

本論文では DisasVisor の設計と実装，予備実験の結果に

ついて述べる．

2 提案システム

2.1 利用方法と利用例
DisasVisorの実体は ELF形式のバイナリファイルであ

る．利用者はまず PCの起動時にブートローダからこのバ

イナリファイルを選び，DisasVisorを実行する．すると，

ハイパバイザ上で仮想マシンが起動し，その仮想マシン上

で再度ブートローダが実行される．そこでユーザが OSを

選択すると，その仮想マシン上でその OSが起動する．

組織での利用においては，典型的には，まず組織の情報

システム管理者が DisasVisorを各構成員の PCにインス

トールし，その後に各構成員は自分の利用したい OSをイ

ンストールするなどしてその PCを使う．情報システム管

理者は構成員にOSの管理者権限だけを与え，DisasVisor

（ハイパバイザ）を操作する権限は与えない．これにより，

各構成員による DisasVisor の停止，削除，改変は困難に

なり，各構成員の PCの画面上に必ず災害警報が通知され

るという状態を作ることができる．

情報システム管理者は DisasVisor の利用にあたり，中

間サーバを運用する．中間サーバは災害に関する一次情

報を気象庁のサーバなどから受信し，それを DisasVisor

向けのフォーマットに変換した二次情報を生成して配信

する．DisasVisor を利用する際には，二次情報を配信し

てもらう中間サーバの IP アドレスを DisasVisor に登録

する．

DisasVisor が洪水警報を表示したWindows 7 のデス

クトップ画面の写真を図 1に示す．警報の画像はどのウィ
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図 1 地震警報が表示されたWindows 7のデスク

トップ画面

ンドウよりも上に表示される．警報は OS 起動中の状態

や OS へのログイン前の状態でも表示される．図 2 は，

CentOS (Linux) の起動中に地震警報が表示された画面

の写真である．

警報の画像は，OSのユーザが画像の上にウィンドウな

どを移動させることによって消すことができる．OSやデ

スクトップマネージャによる画面再描画の処理によって

は，ユーザが何もしなくても画像が消えることもある．

2.2 実装

2.2.1 BitVisor

DisasVisor は BitVisor を拡張して実装されている．

BitVisor は同時に 1 つの OS だけを動かすことができ

るハイパバイザである．以下では BitVisor 上で動作する

OSをゲスト OSと呼ぶ．

ゲスト OS のデバイスドライバから発行された I/O 操

作のほとんどは，そのまま物理ハードウェアに転送され

る．一部の I/O操作のみを BitVisorが捕捉し，検査や改

変などの処理を実行する．この捕捉により，ストレージ暗

号化や VPNなどのサービスを実現することができる．

グラフィクスのための I/O操作については，元のBitVi-

sorは捕捉や改変をしない．すなわち，ゲスト OSが発行

した I/O 操作はそのままグラフィクスハードウェアに送

られる．逆に，グラフィクスハードウェアが提供する情報

はそのまま BitVisorに送られる．

2.2.2 構成
DisasVisor の構成を図 3 に示す．PC はグラフィクス

とネットワークのためのハードウェアを備えているものと

する．また，BitVisorを利用するため，CPUは VTなど

の仮想化支援機構を備えている必要がある．ゲスト OSと

ハイパバイザはともに自身が持つデバイスドライバによっ

てそれらのハードウェアを操作する．DiasVisorはゲスト

OS による I/O 操作の一部を捕捉するが，グラフィクス

図 2 洪水警報が表示された Linuxの OS起動画面

とネットワークのためのハードウェア以外のデバイスに対

しては，I/O操作の改変は行わない．よって，ゲスト OS

からは，実機とほぼ同じであるような仮想マシンが観測さ

れる．

DisasVisor は災害発生時に，表示すべき災害警報の情

報を中間サーバから受信する．ハイパバイザはゲスト OS

とは独立に中間サーバと通信し，必要に応じてゲスト OS

の画面を書き換える．中間サーバは公共のサーバに接続し

て，そこから災害情報を得る．

DisasVisor には画像描画機構と通信機構が含まれ，中

間サーバには警報解釈機構が含まれる．各機構を以下で順

に説明する．

2.2.3 画像描画機構
BitVisor にはバージョン 1.3 以降から，ADvisor の要

素機能（ADvisor 機能）が内包されている．DisasVisor

でもこの ADvisor機能を利用している．ADvisor機能は

グラフィクスハードウェアから VRAM領域のアドレスを

取得し，描きたい画像の個々のピクセル情報を VRAM領

域内の適切な場所に書き込むことによって，画面を加工す

る．一般的な PC ハードウェアの VRAM 領域には画面

の上から下へ向けての水平線の情報が並んでおり，各水平

線の情報の中には，その水平線を構成する左から右へ向け

てのピクセルの RGB 値が並んでいる．DisasVisor は描

くべき画像のピクセルの RGB 値を 1 つ 1 つ VRAM 領

域に書き込む．グラフィクスハードウェアの VRAM領域

は，通常，メモリマップト I/Oにより仮想アドレス空間に

貼り付けられるので，画像情報の書き込み処理は，単に，

与えられたアドレス範囲に値を書き込んでいくだけのルー

プで実装されている．

ゲスト OS のユーザが画面の解像度を変更した場合で

も，ADvisor 機能が現在の解像度をハードウェアから取

得し，画像を正しく表示する．

現在，ADvisor機能は Intelのオンボードグラフィクス

ハードウェアのみに対応している．したがって，DisasVi-

sorもそのようなグラフィクスハードウェアのみへの対応

となっている．将来は GPU の高速な描画機能を用いて
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図 3 提案システムの構成

画像を表示させることも検討しているが，まずは，現状の

実装でも画像表示が人間にとって十分高速であることと，

個々の GPUへの依存性を避ける目的から，単純な実装方

式を採用している．

起動時，シャットダウン時，ソフトウェア障害やハー

ドウェア障害の発生時には，画面がグラフィクスモー

ドではなくテキストモードになる場合がある．現状の

DisasVisor では，画面がテキストモードである時には災

害警報の画像を表示しない．将来は，画面がテキストモー

ドである時には，画面上の文字を全部消してテキストの形

で警告を出力する機能を導入することを検討している．

既存の ADvisor の実装の中には，表示対象の画像を画

面の端から端へ移動させることができるものもあった [5]．

警報を認知しやすくするにはこのような表示も有効と考え

られるが，DisasVisorでは未実装である．

2.2.4 通信機構
DisasVisorは，ゲストOSとは独立に中間サーバと通信

する．BitVisor がネットワーク通信を行うためのコード

を，TwitVisor [8]のコードを元に開発し，利用している．

実装を単純化するために，開発したコードでは UDPの

みをサポートしている．UDPでは順序制御が行われない

ため，データの先頭に独自に通し番号を付けて，パケット

のロスや到着順の逆転が検出できるようにしている．将来

的には TCPで通信できるように拡張することが望ましい

と認識している．

加えて，やはり実装の単純化のために，DisasVisor と

中間サーバが通信するための専用のポート番号を設定し，

ゲスト OS がそのポート番号で通信することを禁じると

いう制限を課している．DisasVisor は，捕捉したネット

ワークパケットが専用のポート番号のものであるかどうか

によって，そのパケットがゲスト OS向けのものであるの

か，ハイパバイザ向けのものであるのかを判断する．

2.2.5 警報解釈機構
警報解釈機構は中間サーバ上で動作するものであり，一

次情報を提供するサーバから災害警報の情報を取得し，そ

れを元に生成したDisasVisor用の警報情報をDisasVisor

に送信する．現状の実装では，災害の一次情報を元に中間

サーバが災害警報の画像データを生成し，ハイパバイザに

送る．中間サーバがハイパバイザに災害警報のテキスト情

報を送信し，ハイパバイザが自身の内部で画像を生成す

るという実装も可能である．その実装のほうが，明らかに

通信量や中間サーバの負荷を減らすことができる．しか

し，現状ではあくまでプロトタイプとしてハイパバイザの

コードを単純化することを重視し，前者の実装を採用して

いる．

現状では未実装であるが，組織の情報システム管理者が

中間サーバ上で設定プログラムを通じて，どの地域の震度

がいくつ以上なら警報を送るなどの条件を設定できるよ

うにすることを計画している．警報解釈機構はその条件に

従って，一次情報をフィルタリングすることになる．

一次情報の提供元としては，IIJエンジニアリングによる

EqCare Type-G [1] の利用を検討している．これは気象

庁による緊急地震速報を元にした地震情報をWebSocket

APIで提供するサービスである．

3 予備実験

DisasVisor によって災害警報通知が行えることを確認

するための予備実験を行った．ただし，警報解釈機構は実

装中であるため，画像描画機構を利用して警報の画像をデ

スクトップ画面に表示する実験のみを行った．本実験で

は，F12キーが押されると，災害警報の画像が画面左上に

表示されるようにした．実験に用いたマシンはノート PC

であり，その仕様は CPUが Intel Core i7-2640M，チッ

プセットが HM67，グラフィクスハードウェアが Intel

HD 3000（オンボードグラフィクス），ディスプレイ解像

度が 1920×1080，主記憶が 8GB である．DisasVisor の

実装に用いた BitVisorのバージョンは 1.4である．

ゲスト OS として，Windows 7 Professional (64 bit)

と CentOS 6.5 (64 bit) (Linux) を用いた．CentOS で

はデスクトップ環境として GNOMEを用いた．どちらの

OSを用いた場合にも，F12キーを押すと，画面に災害警

報が表示された．図 1と図 2に示した写真は，この実験で
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撮られたものである．災害警報の画像の上に別のウィンド

ウを移動させると，その画像を上書きによって消すことが

できた．また，Windows においても Linux においても，

ユーザが何も操作をしていないにもかかわらず，災害警報

の画像が消えることがあるという現象が見られた．これは

OSやデスクトップマネージャの再描画処理によるもので

あると推測しているが，今後調査が必要である．

4 関連システム

気象庁は地震計による情報から生成された緊急地震速報

を，地方公共団体や携帯電話会社に配信している [7]．一

般の人々は携帯電話，テレビ，ラジオ，施設の館内放送な

どを通じて地震の発生を素早く知ることができる．本研究

で提案したシステムは，PCの画面を通じて相補的に警報

通知を徹底することを狙うものである．

ウェザーニューズ社の The Last 10-Second [6]は，地

震の発生をポップアップと音で通知するアプリケーション

であり，震源を地図上で示す機能や，ユーザの位置に地震

が到達するまでカウントダウンを行う機能も有している．

このシステムは Windows にしか対応しておらず，Mac

OSや Linuxのユーザは利用できない．

災害警報をメールで送信するシステム [11] や，災害警

報をブラウザ内に表示するWebシステム [12]が多く存在

する．これらは極めて有用であるが，ユーザがメールを読

んだり，そのWebシステムをブラウザ内で表示していた

りしないと，警報が伝わらないという欠点を持つ．提案シ

ステムでは，ユーザが PCの画面を見ている限り，どんな

アプリケーションを利用していても，警報をユーザに伝え

ることができる．

NTT レゾナントによる防災ソリューション [2] では，

気象庁などから出される災害情報を独自のサーバで受信，

取捨選択し，スマートフォンにプッシュ通知で配信する．

本研究では，スマートフォンではなく PC を対象に，OS

やアプリケーションに依存しない形で警報をユーザに伝え

ることを目指している．

5 まとめと今後の課題

サーバから災害情報を受信して警報画像を画面に表示

する処理をゲスト OS に依存せずに実行するハイパバイ

ザ DisasVisor を提案した．予備実験により，Windows

と CentOS（Linux）のどちらをゲスト OSとして使った

場合でも，ハイパバイザによって地震警報の画像をゲスト

OSの画面に表示できたことを確認した．

今後の課題を以下で述べる．第一に，警報解釈機構など

の未実装部分の実装を完了させ，ユーザビリティや通知遅

延を評価することが挙げられる．第二に，実験で観測され

た，表示された画像が自動的に消える現象についての調査

と対策の構築が挙げられる．
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