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1.まえがき

近年，地球環境の保全，資源枯渇の回避は人類にとっ
て解決しなければならない極めて重要な課題とされて
いる．人間社会を支える生産活動ではあるが，過去の
公害の事例からもわかるとおり，環境への配慮は，企
業・行政にとって大きな懸案となっている．持続的経
済発展を進めるためには，環境への負荷を把握するこ
とが必要不可欠である．
1997年に採択された京都議定書では，二酸化炭素，メ

タン，一酸化二窒素等の温室効果ガスの排出量を 2008
年から 2012年までの期間において先進国全体で 1990
年レベルと比べて少なくとも 5%削減することを目的
として，各国ごとに法的拘束力のある数量化された約
束が定められ，我が国については 6%の削減が定めら
れた．そうした背景もあり，環境負荷・汚染の見積も
りによりデータに基づいた持続的な人間生活の安心と
社会の安全を科学的に設計することの重要性は広く認
識されている．同時に，国ごとの政策のレベルだけで
なく個人や企業からの環境負荷削減に向けた協力も必
要であろう．このような協力を促すためにも，個人の
レベルでの環境貢献を可視化することは重要である．
また，いかなる規模の環境政策においても，事実証拠

に基づいた政策決定（Evidence Based Policy）が必要
とされている [1]．環境効率な社会を実現するには，い
くつかの指標を考慮した上で政策が立案されるべきで
ある．ネットワークを介して張り巡らされたセンサー
により，多角的で客観的な実世界の状態を観測するこ
とが可能となった．膨大な情報量を取り扱うことが可
能となった現在，そうした指標の確立，政策の実施が
重要であろう．本稿で取り上げるスマートデバイスも，
そうしたセンサーネットワークの一角を形成する．
途上国の経済規模は増加の一途を辿り，今後の環境

への影響が懸念されている．経済的な成長のために政
策を実施するにあたり，そうした施策を客観的に評価
し，施策そのものにフィードバックすることが持続可
能な社会を形成するために資する．こうした途上国で
の環境政策に対する取り組みは，未整備であるインフ
ラ環境から低コストであることが求められる．
提案システムは，廃食用油の回収とそのバイオディー

ゼル燃料（以下，BDF）化による環境負荷削減への個
人の貢献を可視化・記録することで，それを促進させ
るシステムである．こうした可視化・記録されるデー
タの一貫性を担保することで，付随する環境活動の根
拠づけを狙いとする．
本稿では，多様化するデバイスを用いて，十分にイ

ンフラが整わない地域でも，低コストでスムーズに環
境負荷削減への貢献の可視化が行えるシステムの提案
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を行う．その可視化手段により，EBPにおける客観性
が担保された政策立案に資する証拠を提示するもので
ある．さらに提案システムによる環境効率な社会の実
現について紹介する．

2.廃食用油の回収とそのBDF化に関するLCAに
もとづいた個人の削減量可視化

家庭から排出される廃食用油を回収し，BDFを生成，
それをバスの運行などに用いるリサイクル活動が，日
本だけでなく世界各国で実施されている [2]．廃食用油
が BDFとしてディーゼル車で利用されるまでのライ
フサイクルとして，次に示す過程を経る．

• 家庭における廃食用油の排出，廃食用油の回収，輸
送，BDFの生成，配送，ディーゼル車での BDF
の利用

こうした取り組みは，その目的を達成するためにも
環境配慮の面において効率的に実施されることが望ま
れる．一般家系においては，この取り組みに参加・不
参加というオプションが存在する．参加した場合とそ
うでない場合における温室効果ガスの削減量は，後述
するライフサイクルアセスメント (以下，LCA)の考え
を用いることにより計量的に可視化することが可能で
ある．
LCAとは製品やサービスに対する，環境影響評価の

手法の一つである [?]．製品やサービスは，その原料採
取から製造，廃棄に至るまでのライフサイクル（原料
採取→製造→流通→使用→リサイクル・廃棄）のすべ
ての段階において様々な環境への負荷（資源やエネル
ギーの消費，環境汚染物質や廃棄物など）を発生させ
ている．LCAは，これらの環境負荷をライフサイクル
全体にわたって，定量的・客観的に評価する手法であ
り，その活用により環境負荷の低減を図ることが可能
である．
廃食用油のリサイクル事業に参加するケースとそう

でないケースの LCAによる比較を図 1に示す．
図 1のような積み上げ方式の LCAにより，各家庭

において排出される廃食用油を BDF化リサイクル事
業へ提供するケースと個人で廃棄するケースを比較す
ることが可能である．いくつかのパラメータを用いて，
廃食用油を BDFとしてリサイクルするケースと各家
庭において使い切られるケースでの排出量（kg-CO2e）
は次のモデルで推計される．

QC = α1TC + α2sprcDc + α3rc

+α11sbrcDd + βrW rBrC (1)
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図 1: LCAによる排出削減の概要

QU = α1(1− rn)TC + α2sp(1− rn)rcDc

+α4
Ebrc
Ed

(2)

ただし TC はリサイクルへ提供された量，Dcは回収
されるまでに輸送された距離，Ddは BDF化されたあ
と配送にかかった距離である．また rは一度の調理で
消費される油量の割合，rW は消費された上水道に対し
て汚水が占める割合である．αk, k = 1, · · · , 4は，上述
のライフサイクルにおいて既知のパラメータである．

3.スマートデバイスの導入

廃食用油のBDF化に伴う環境負荷削減は，基本的に
各個人がどれだけの量をリサイクルに提供したかが考
慮される．量的な情報に加えて，輸送の手段であった
り廃食用油そのものの質（不純物の混入量や酸化の度
合い）が影響する．個人の排出削減はこのような情報
の積重ねにより表現されるため，回収 1件ごとの細か
な情報が必要となる．
こうした情報を収集するために，広く浸透している

スマートフォンを用いる．削減活動に関する詳細情報
を実績としてデジタル化する．これにより情報管理，関
連事業への応用が容易になる．
また細かな環境負荷推計のために利用できるデータ

の次元が広がる．

• 経緯度による位置情報

• 端末の識別子

• 廃食用油の特徴に関するアンケート

これらのデータは，参加者の同意の下で収集される．
廃食用油の提供・回収を 1件 1件を記録するために，

各個人の端末が固有に持つ IDを受渡しする．また
本稿では十分な環境が整わない地域での環境貢献の

可視化を想定している．日本のように十分な通信環境

を有する地域の場合，重要な情報は暗号化された通信回
線により高速にやりとりを行うことが可能である．個々
の端末と通信しておくことで全体の整合性について担
保することができる．通信の頻度を必要最小限にとど
めるため，また多様化するハードウェアにおいて，ど
の端末もカメラを有していることから，QRコード（2
次元コード）を用いて情報をやり取りする．
QRコードの特徴として以下があげられる．

• 誤り訂正機能が備わっている

• バーコードに比べ大容量のデータをコンパクトに
印字できる

• 無料でかつ容易に作成可能である

QRコードは仕様が公開されているオープンなコード
であるため，自由に作成することができる．また，英
数字で最大 4296文字まで扱うことができる．そのため
文字数の制限を気にすることなく記述でき，複雑な文
字列でも手入力による時間と比べ大幅に短縮できる．
代替案として 3G/4G回線を利用したサーバ側でのオ

ンライン管理，また近年一部のスマートフォンに搭載
されつつある Near Field Communication（NFC）や
磁気カードによる非接触型の情報伝達なども考えられ
る．しかしながら搭載されている端末が限定されてい
ることから，NFCや赤外線による実装は難しい．
廃食用油を提供する側と回収する側の異なる 2つの

アプリケーションを用いる．図 2に廃食用油の回収現
場にスマートデバイスを導入した場合のオペレーショ
ンの概要を示す．次節において，そこでやり取りされ
る情報とその役割，秘匿方法について述べる．

4.貢献可視化に関する一貫性の確保
4.1.概要
発生するトランザクション 1件ごとに固有番号を割

り振ることで，回収者の情報も含めて廃食用油に関す
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図 2: 現場でのオペレーションと通信の概要

る記録を一意に管理，追跡可能な形で記録する．以下
に通信内容を記す．

• 回収 ID，担当者 ID，回収量，回収日時，提供者
IDから生成される確認用コード

確認用コードは，廃食用油の提供者と認証の受信者を
一致させるためのものである．
提供者固有の IDが複製されることで，各個人の廃食

用油回収に関する貢献の一貫性が保てなくなる．これ
を秘匿するために，次の手法を提案する．
4.2.手法
第三者が認証用のコード (英数列を指す)を生成し得

る状況を排除する必要がある．この状況がもたらす結
果としては，実績を管理する DBの内容とユーザー側
の DBの整合性が取れなくなることが挙げられる．そ
の結果，整合性を維持するために定期的なユーザー側
DBとの通信が必要になる．
そのため，認証用のコードについてはあるクラスに

おける暗号化が行われていることが妥当と考えた．通
信内容の保護手段として，共通鍵暗号方式を用いた以
下のプロトコルを提案する．　
【送信側】
1. 事前に共有する暗号化のためのフレーズとその

番号のテーブルを配布アプリケーションの内部
に用意する．

2. 通信開始時において，無作為にフレーズとそれ
に対応する番号を選択する．

3. 選択されたフレーズを用いて内容を暗号化，暗
号文に番号を付加しこれを通信内容とする．

【受信側】
1. 事前に共有する暗号化のためのフレーズとその

番号のテーブルを配布アプリケーションの内部
に用意する．

2. 付加されている番号を基に，テーブルから複合
化のためのフレーズを選択する．

3. 選択されたフレーズを用いて内容を復号化し，
UUIDをはじめとする情報を取り出す．

この具体的なアルゴリズムを次に示す．
4.3.アルゴリズム
送受信の両側において，平文から QRコード生成時

には次のアルゴリズムを用いる．

Step 1 送信側，受信側は鍵テーブルK を共有する．

Step 2 送信側は，平文 mを K から無作為に選ばれ
た鍵 k ∈ Kを用いて任意の暗号化器により暗号文
cを作成する．

Step 3 cを配列とし，新たに c1, c2, · · · , cN と添え字
を割り振る．

Step 4 無作為に r ∈ [0, N ] ⊂ Qを選ぶ．

Step 5 c[r]に h(k)を挿入し c′とする．ただし h()は，
鍵を正整数へ写す写像 h : K → Q+ である．

Step 6 c′[s]に rを挿入し c∗ とする．sは実行時の日
付と時刻を用いて生成される鍵である．

Step 1に鍵テーブルを用いることで解読に必要な試
行回数が集合K の大きさに比例するため，QRコード
の発行ログを監視することで攻撃者の端末の特定が容
易になる．また Step 6により任意の単位時間ごとに
異なる暗号文を生成することで，同一の QRコードを
複数のユーザーで共有することを防ぐ．提案する過程
により，有限回の廃食用油回収において悪意を持った
ユーザーから蓄積されるデータの一貫性を守る．これ
により，たとえ廃食用油を |K|に分割して通信を行っ
たとしても，単位時刻後には異なる鍵により平文が写
像されるため，新たな攻撃が必要となる．
暗号化器として，AES暗号を用いた．本稿での取組

みにおいては，必要十分である暗号強度を提供する．事
前共有される鍵のテーブルの空間ならびに廃食用油回
収による通信試行回数の限定，アプリケーションその
もののアップデートにより，平文の安全性を実現する．
事前共有される鍵のテーブル空間を広くもつこと，ま
た廃食用油回収の特徴としてその通信試行回数の限定
されることから，回収者側のアプリケーションにおけ
る発行ログを監視することで，攻撃者の特定が容易と
なる．例えば，単位期間中に平文の一部を獲得するほ
どの通信試行を実施するユーザーは攻撃者の候補とし
てこれに該当する．
以上の過程により，通信環境が整っていない地域に

おいても，回収者側・提供者側の双方の DB上のデー
タの一貫性を担保する．

5.実施
5.1.貢献の可視化
廃食用油の提供による環境負荷削減への貢献の認証

は，回収者側と提供者側がスマートデバイス上に実装
された異なるアプリケーションを用いて行われる．
まず提供者はアプリケーションを起動し，端末の固

有識別子を含んだQRコードを回収担当者に提示する．
回収担当者はこれをアプリケーション内のリーダーで
読込む．回収量を入力する画面が立ち上がるので，実
際に回収した量をここに入力する．入力を終えるとア
プリケーションは自動で回収量と認証コードを含んだ
QRコードを生成する．担当者はこれを提供者に提示
し，読み取らせる．

FIT2014（第 13 回情報科学技術フォーラム）

Copyright © 2014 by
The Institute of Electronics, Information and Communication Engineers and
Information Processing Society of Japan All rights reserved.

 101

第1分冊



図 3: 廃食用油回収時におけるデータ交換の外観

回収を終えた担当者は，廃食用油を貯蔵する拠点に
て，ここで初めて回収に関するデータをサーバーへアッ
プロードする．提供者は，上述の手順により回収され
た廃食用油の利用状況に関する簡単なアンケートに回
答することができる．このデータに基づいて自身の環
境貢献を知ることができる．またデータ収集に同意す
る提供者は，アプリケーションのインターネット通信が
可能になった時点で自動的にデータをサーバーへアッ
プロードする．
5.2.政策の実行に対する環境的な制約の具体化
提供者の環境貢献の可視化だけでなく，政策決定者

も効率的に環境排出の削減に取り組むことが求められ
ている．
いくつの地点で回収を行えば良いか，またその位置，

頻度について最適化問題を排出量の最小化や削減量の
最大化などにより定式化，ユーザー同意の下でスマー
トデバイスから得られるデータの LCAによる環境排
出を算出しそれを制約とすることで求解することがで
きる．このようなクラスの問題は施設配置問題や不確
実性下における投資問題などとして研究が盛んに行わ
れている．
こうして得られる準最適または最適な解は，提供者

の多い地域では削減量について大きく影響するものと
考えられる．観測されている状況や，有意なモデルに
もとづいて求まる政策を実行することが，事実証拠に
基づいた政策決定において必要とされていることであ
ろう．最適化問題の定式化や動的な回収拠点の設定に
ついては，本稿の範疇を超えるため，割愛する．
回収の実績データや位置情報などの IDデータから，

次回の回収地点ならびに日付を自動的に計算・提示す
るシステムの開発が必要である．

6.むすび

本稿では，普及したスマートデバイスを用いること
で低いコストで環境負荷の可視化と認証を行うシステ
ムを紹介した．環境負荷削減の認証がカメラ機能を前
提とした QRコードにより実装されることで，その他
のデバイスにおいては，より簡便な認証が実装される
ことが期待される．本稿の位置づけは，多様化するデ
バイスにおいて，下限の環境において情報の一貫性を

図 4: 回収者は同意にもとづいて提供者の位置情報を
Webインターフェースから確認することができる．

担保するための手法を提案するものである．
またセンサとして振舞うスマートデバイスを活用す

ることは多岐に渡る情報の獲得を可能にし，収集され
る情報により政策の効果をリアルタイムに把握するこ
とが可能となった．個人の環境負荷削減が可視化され
ることにより，環境クレジットなどの施策を実行する
ための裏付けとなる証拠指標として活用されることが
期待される．
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