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あらまし 

• プライバシー情報の保護と活用に関する暗号分野か
ら貢献の可能性について述べる 

• 暗号技術 
– もともと、暗号鍵の管理を行い情報の秘匿と開示を制御 

– 近年は、多様できめ細やかな情報の制御が可能に 

• 紹介する技術 
– 時間や場所や人；条件で開示制御（インテリジェント暗号） 

– 複数人の合意で開示の制御（秘密分散） 

– 統計などの所定の計算結果を開示（秘密計算） 

– 情報を匿名化（非暗号） 

• 情報の保護と活用の両立のため 

– 暗号技術をベースに人を含む系のマネジメントを融合した
基盤を構築することが重要 
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条件（時間や場所や人）で暗号の開示を制御 

• インテリジェント暗号（ペアリング暗号・公開鍵系の高機能暗号） 
• 図の例 

– 秘匿したいデータに条件を設定：部長または営業課長 
– 閲覧時：条件に合致した場合のみ開示される 

企画部 
管理課 
課長 

営業部 
法人営業課 
課長 

OR 

部長 

営業部 課長 

AND 

復号可 復号不可 暗号化 
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複数人の合意で開示の制御 

• 秘密分散 
–図のモデル：３台に分散して２台から復元 

• マルチパーティーコンピューティング 
–管理者を分けると、複数人の合意がなければ情報開示ができない 

• １台のコンピュータからデータを盗んでも何の情報も得られない（秘匿性） 
• １台故障しても、残りのコンピュータからデータを復元できる（可用性） 

３台中２台→N台中Ｋ台に拡張可能 

 
元データを３個
の断片に分割 

元データ 

 
断片を２個づつ
異なる組で３台
のサーバに送る 

  
２台のサーバ
から３種類の
断片を入手 

 
元データの
復元 

復元された 
元データ 
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計算結果のみの開示（秘密計算） 

• データを暗号化して入力 

• 暗号化されたままのデータを計算 

• 計算結果の暗号文が出力 
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暗号化 

入力データ 計算結果 
（統計値） 
の暗号文 

計算結果 
（統計値） 

秘密計算 
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計算結果のみ開示（マルチパーティー秘密計算） 

• データを秘密分散して入力 

• 秘密分散されたままのデータを計算 

• 計算結果の秘密分散が出力 
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秘密分散 

・・・ 

マルチパーティー計算 

入力データ 

計算結果の
「分散」の算出 

分散を復元して 
計算結果の取得 

・・・ 

・・・ 

計算結果 
（統計値） 

①②③はそれぞれ同一のコンピュータ 

① 

② 

③ 

① 

② 

③ 

① 

② 

③ 
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情報の個人特定性を低減（k-匿名化） 
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情報の個人特定性を低減（Pk-匿名化） 

※後処理として、機
械学習を用いて、元
データに近い状態に
戻す推定を行う 


