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１はじめに 
 近年ビッグデータの活用、特に個人に関わるデータ(パ
ーソナルデータ)の活用が期待されている。一方でパーソ

ナルデータの利用に関しては、プライバシ問題の存在に

よって活用が妨げられている[1]。現状では、各社が定め

るプライバシポリシへ同意を求めることによってプライ

バシ問題を回避している。しかしながら、2012 年の調査

によれば、プライバシポリシを読むユーザは 15%と少数

であり [2]、また同年に行われた別の調査によれば、

Facebook や Google のプライバシポリシを読んだ被験者の

うち、自身のパーソナルデータの取り扱いを正しく理解

できたのは 20%程度に過ぎなかった[3]。このように、現

状はプライバシポリシが有効に機能しているとは言い難

い。また現状では、全ての条件に同意してサービスを利

用するか、同意しないで利用しないという選択肢しかユ

ーザに与えられない。ユーザが利用許諾を行った条件に

応じて限定されたサービスも提供することによって、ユ

ーザに納得感を与えることが期待できる。さらに EU では

「忘れられる権利」[4]が提唱され、データ対象者の請求

があった場合に削除が義務付けられる動きがある。現状

ではそもそもデータ対象者はどのデータが収集されどの

ように利用されているか知る手段が限られており、透明

性が欠如している問題点がある。 
 本研究では、信頼のおける第三者機関である Privacy 
Policy Manager (PPM)を利用したプラットフォームによっ

て、上記の課題を解決することを目指している[5]。PPM
は、各ユーザのパーソナルデータの取り扱いに対する要

望を定義するユーザプリファレンスを管理する。PPM は

サービス提供者のプライバシポリシと、その利用ユーザ

のユーザプリファレンスを比較して、各ユーザに適した

形式で、データの流通制御やユーザ意思決定支援を行う。

本稿では、(1)ユーザプリファレンスに合わせてプライバ

シポリシを整形することでポリシの理解度を向上する機

能、(2)ユーザプリファレンスとプライバシポリシ、及び

ユーザの選択によってプライバシポリシの限定された範

囲のみ同意を行い、範囲に応じたサービスを受けること

ができる機能、(3)パーソナルデータの利用ログを閲覧す

る機能、及びデータ利用者に削除申請を行う機能を説明

する。 
 
２PPM のアーキテクチャ 
 PPM のアーキテクチャは、以下のエンティティによっ

て構成される。図 1 に概要を示す。 
・ ユーザ：ユーザは PPM を介して、サービス提供者が提

供するサービスを利用する。ユーザはユーザプリフ

ァレンスを事前に PPM に登録しておく。ユーザプリ

ファレンスは、サービスに提供してもよいパーソナ

ルデータの種類や提供するための条件、及びプライ

バシポリシの表示法などについて定義する文書であ

る。また、認証は PPM に対して行い、認証結果のみ

サービス提供者に送られる。サービス利用時などに

PPM によって整形されたプライバシポリシを提示さ

れ、ポリシに同意することでサービスを利用可能に

なる。 
 
 
 
 
 
 
 
 
 
 
 

 
図 1. PPM のアーキテクチャ 

 
・ サービスプロバイダ 

サービスプロバイダは事前にプライバシポリシを定

義しておく。プライバシポリシは、サービスの提供

に必要なパーソナルデータの種類や、その利用目的

などを定義する文書である。ユーザのサービス利用

にあたってプライバシポリシを PPM に提出する。ユ

ーザの承諾した条件に応じたサービスを提供する。 
・ データ保持者 

データ保持者はユーザのパーソナルデータを持ち、

PPM を介して他のサービス提供者にパーソナルデー

タを提供する。データ保持者とサービスプロバイダ

や PPM が同一のエンティティであることも考えられ

る。名前や住所、年齢といった属性情報はユーザに

よる属性情報の登録などによって得られる。サービ

ス利用履歴や位置情報ログなどの履歴情報はサービ

スの提供に伴って得られる。 
・ PPM 

PPM は以下のモジュールによって構成される。 
・ ユーザプリファレンス DB 

プライバシポリシ DB はユーザプリファレンスを

保管するデータベースである。ユーザプリファレ

ンスを PPM が管理することで、全てのサービス

に対して一元的に管理・最適化することができる。 
・ ユーザ認証 

各サービス提供者に対するユーザプリファレンス

を統一的に扱うために、PPM でユーザアカウント

とユーザ認証を管理する。 
・ 仮名 ID 生成 

情報の名寄せを防ぐために、サービス提供者毎に

異なる仮名 ID をユーザに付与し、サービス提供

者には仮名 ID のみ提供する。 

†（株）KDDI 研究所 

FIT2013（第 12 回情報科学技術フォーラム）

Copyright © 2013 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 225

L-013

第4分冊



・ ポリシチェック 
ポリシチェックはプライバシポリシとユーザプリ

ファレンスの比較を行う。ポリシチェックは現在

のところ、(1)サービス提供者のパーソナルデータ

に対するアクセス権限の判定、(2)プライバシポリ

シの表示、(3)サービス提供のための交渉、に利用

する。 
・ パーソナルデータ利用ログ DB 

パーソナルデータへのアクセスがあった場合には、

パーソナルデータ利用ログ DB に利用ログを記録

する。これにより、ユーザは自身のパーソナルデ

ータの利用状況を後で確認することが可能になる。 
・ 匿名化 

データ保持者が持つ履歴情報を提供する場合には、

必要に応じて匿名化を施す。単純に仮名 ID を削

除するだけでなく、k-匿名化などの再識別化を防

ぐデータ匿名化手法[6]を利用する。 
 
３実装した機能例 
 本章では、これまで実装を進めてきた PPM の機能につ

いていくつか紹介する。現在までに、前章で紹介した匿

名化以外のモジュールについては実装を終えている。 
実装環境について以下に述べる。プライバシポリシ及

びユーザプリファレンスについては、機械的に解釈可能

にするために XML で記述することとした。図 2 にプライ

バシポリシ及びユーザプリファレンスの記述例を示す。

認証、セッション管理、及び属性の委譲については

OpenID Connect[7]の仕様に従った。サービス利用について

は、ブラウザベースでの利用と Android アプリでの利用が

可能である。以下に PPM サーバの実装環境を示す。 
 
・ OS: CentOS 6 
・ DB: MySQL 5.5 
・ Web サーバ: Apache 2.2 
・ 開発言語: Ruby, Javascript, HTML5 
 
３-１プライバシポリシの整形 
プライバシポリシの理解しやすい表記については、例

えばカンターライニシアチブで情報共有標準ラベルが検

討されている[8]。PPM ではさらに、プライバシポリシを

サービス提供者が定めたプライバシポリシに対して、ユ

ーザ毎に異なるユーザプリファレンスに応じて、重要な

箇所の強調やそうでない部分の省略などを施すことでよ

り理解しやすい表記に整形する。 
 
３-２同意範囲に応じたサービス提供のための交渉 
 プライバシポリシとユーザプリファレンスの間で競合

が生じた場合には、サービス提供者とユーザの間で交渉

を行い、競合を解決する必要がある。本システムでは、

サービス提供者から提供するサービスと提供に必要なプ

ライバシポリシのペアがユーザに複数提示され、ユーザ

は提示されたサービスを選択することで交渉を行う。こ

のときユーザプリファレンスに従って適切と考えられる

サービスをデフォルトで表示する。これにより、ユーザ

の負担を増やすことなく、ユーザの同意した範囲に応じ

たサービスを受けることができる。 
 
３-３パーソナルデータ利用ログの閲覧及び削除申請 

 PPM はパーソナルデータそのものを持たないが、サー

ビス提供者がユーザのパーソナルデータにアクセスしよ

うとするときにそれを検知し、ユーザプリファレンスに

応じた処理を行う。そのときにサービス提供者からアク

セスがあったことをパーソナルデータ利用ログに記録し、

ユーザにログを公開する。また、サービス提供者にパー

ソナルデータの利用を許可する際に、独立したログ ID を

付与する。ログの削除は、パーソナルデータ利用ログに

含まれる削除したいログを選択し、そのログに付与され

たログ ID を指定してサービス提供者に削除申請を行うこ

とで実現する。 
 
４終わりに 
本稿では、パーソナルデータ活用に関する課題を解決

するプラットフォームである PPM のいくつかの機能の開

発について説明した。 今後はデータ匿名化手法に対応し

た二次利用機能や、サービス提供のための交渉の自動化

などの機能拡張を行う予定である。さらに、反応速度や

プライバシポリシのユーザ受容度の変化などについて詳

細な評価を行う予定である。 
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