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1 はじめに

災害発生時における最新の情報を獲得，共有するため

のメディアとして，インターネットは近年著しい発展を

遂げている．情報を獲得する手段としてはテレビやラジ

オなど様々なメディアが挙げられるが，インターネット

が持つ他メディアとの大きな差異は，個人がブログや

メール，SNS(Social Network Service)などを通じ，自ら
情報を発信できる点にある．ゆえに，最新の情報の共有

が重要視される被災地においては，信頼性の高いネット

ワーク環境の維持，およびネットワークが破損した場

合の迅速な復旧が必要不可欠である．本稿では，ネット

ワーク接続装置の早急な復旧を目的とし，ネットワーク

スイッチ (以降スイッチと略記) に流入するイーサネッ
トフレーム (以下フレームと略記)から VLAN設定を推
定し，破損前のスイッチの設定を自動で復元する手法を

提案する．さらに，プロトタイプシステムを用いた実験

を通じ，提案方式の有効性を示す．

2 関連研究

VLANの自動設定に関する既存手法として，時間とと
もに変動するトラフィックによって動的に VLAN を再
構成する手法が提案されている [1]．これはネットワー
ク機器の設定情報を必要とせず，観測したトラフィック

量に基づき，スイッチの各ポートをグルーピングする手

法である．また，大学規模のネットワークを想定し，ト

ラフィック量の増加に伴って VLAN を分割し，クラス
タリングによってノードを再配置する手法が提案され

ている [2]．これらの手法は，VLAN設定を自動的に決
定する手法であるが，ネットワークの一部が残存してい

る可能性のある被災地においては，残存するネットワー

クの VLAN設定との整合性を取る必要がある．よって，
これらの手法を災害時のスイッチの復旧に利用すること

は難しい．

3 VLAN設定の推定に基づくネットワークス
イッチ設定の復元法の提案

3.1 タグ VLAN
本稿では，IEEE802.1Q のようなタグ VLAN を用い

たネットワークの一部が破損した際に，残存するネット

ワークとの整合性を取りつつ，破損したスイッチの設定

を迅速に復元する手法を提案する．

†東北大学大学院情報科学研究科
‡東北大学電気通信研究所

表 1 VLAN-IDとポート番号の対応表

VLAN-ID

0 1 2 ・・・ 200 ・・・ 4095

ポ
ー
ト
番
号

1

2 true true true

3

…

23 true true

24

表 2 VLAN-IDと送信先ネットワークアドレスの対応表

送信先送信先送信先送信先IPアドレスバッファアドレスバッファアドレスバッファアドレスバッファ

0 1 2 3 …

V
L
A
N
-I
D

0

1 1.1.1.4 1.1.1.19

…

2.2.2.9

200 10.0.0.101

4095

表 3 ポート番号と送信元ネットワークアドレスの対応表

送信元送信元送信元送信元IPアドレスバッファアドレスバッファアドレスバッファアドレスバッファ

0 1 2 3 …

ポ
ー
ト
番

号

1 10.0.0.101 10.0.0.202

2 1.1.1.7 1.1.1.24

3 2.2.2.5

…

8

タグ VLAN とは，ネットワークを流れるフレームに
VLAN-ID(VLANの識別番号)を格納したタグを付与し
てグループを区別する手法であり，任意のポートを複数

の VLANに所属させることが可能である．タグ VLAN
モードで動作するスイッチの各ポートは，タグ付きフ

レームを送受信し複数の VLAN に所属するトランク
ポートと，タグなしフレームを送受信し一つの VLAN
に所属するアクセスポートの 2種類からなる．
3.2 トランクポートの設定の推定

本手法では，タグ付きフレームが到達したポートは，

トランクポートであると判断する．また，タグ付きフ
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レームから VLAN-IDを獲得し，トランクポートのポー
ト番号と VLAN-IDの組み合わせを推定する．
3.3 アクセスポートの設定の推定

一方アクセスポートにおいては，ポートから流入する

タグなしフレームからは，そのアクセスポートが所属す

る VLAN-ID を直接取得することができない．そこで，
アクセスポートに流入するフレームの IPアドレスと，ト
ランクポートに流入するタグ付きフレーム，すなわち，

VLAN-IDが自明なフレームの IPアドレスを比較する．
そして，両者のネットワークアドレスが一致した場合，

タグ付きフレームから抽出した VLAN-IDを，そのアク
セスポートが所属する VLAN-IDであると推定する．
3.4 推定手順

下記の手順により，VLAN-IDの一致するポートの組
み合わせを探し，VLANグループの設定を推定する．

1. トランクポートの設定
タグ付きフレームの到達したポートの番号と

VLAN-IDの組み合わせを取得し，表 1に記録する．
2. アクセスポートの設定
トランクポートに流入するタグ付きフレームから

送信先 IP アドレスと VLAN-ID の組み合わせを取
得し，表 2に記録する．また，アクセスポートに流
入するタグなしフレームから送信元 IP アドレスと
ポート番号の組み合わせを取得し，表 3 に記録す
る．この記録した組み合わせの中から，送信先，お

よび送信元ネットワークアドレスが一致するもの

を探す．一致するものがあれば，そのアクセスポー

トは，ポート番号と VLAN-IDの組み合わせが確定
する．

4 動作実験

4.1 実験方法

図 1 に提案手法を実装したプロトタイプシステムを
用いた実験システムを示す．提案手法を，オープンソー

スの OpenFlow コントローラである beacon 上に実装
した．OpenFlow スイッチにはオープンソースである
OpenVSwitch を使用した．新品同様の状態を再現する
ため，OpenFlow スイッチのフローテーブルには何も
記述されていない状態を初期条件とする．OpenFlowス
イッチの任意のポートに，互いの送信先，および送信元

IPアドレスが一致する 2台の PCを接続し，VLAN設定
が推定可能であることを確認する．本実験では 7番ポー
トにタグ付きフレームを，3番ポートにタグなしフレー

フレームフレームフレームフレーム1

VLAN-ID 200

送信元IP 1.1.1.2

送信先IP 1.1.1.1

フレームフレームフレームフレーム2

VLAN-ID タグなし

送信元IP 1.1.1.1

送信先IP 1.1.1.2

1 OpenFlowスイッチ

ポ
ー
ト

2

3

・
・
・

22

23

24

OpenFlowコントローラ

提案する自動設定手法
を実装

PC1

PC2

条件条件条件条件 アクションアクションアクションアクション

1番ポートから入力 VLAN-IDを削除し、

23番ポートに出力

23番ポートから入力 VLAN-ID 200を付与し、

1番ポートに出力

フローテーブル

条件とアクションをフロー

テーブルに書き込む

処理方法のわからない

フレームをコントローラへ送る

図 1 実験システムの構成

図 2 実験結果

ムを送信した．

4.2 実験結果

実験における OpenFlowコントローラの動作と PC間
の通信状態を図 2に示す．タグ付きフレームを送信した
7番ポートはトランクモード，タグなしフレームを送信
した 3 番ポートはアクセスモードと認識された．タグ
付きフレームに記述されていた VLAN-ID を読み取り，
7番ポートは VLAN-IDが 200であると認識された．ま
た，トランクポートへ入ったタグ付きフレームの送信先

IPアドレスと，アクセスポートへ入ったタグなしフレー
ムの送信元 IPアドレスは共に 1.1.1.1で一致した．よっ
て，3 番ポートは VLAN-ID が 200 であると認識され，
7番ポートと 3番ポートは同じグループに属すると判断
された．以上から OpenFlow スイッチの VLAN 設定が
推定され，2台の PC間で通信が確立された．

5 おわりに

災害時のネットワーク復旧工程においては，残存す

るネットワークとの整合性をとりつつ，迅速な復旧を

可能とする手法が必要不可欠である．そこで，本研究で

は，スイッチに流入するフレームからスイッチ破損前

の VLAN 設定を推定することで，残存するネットワー
クとの整合性を取りつつスイッチの設定を自動で復元

する手法を提案した．実験には OpenFlowコントローラ
と OpenFlowスイッチを使用し，任意のポートにネット
ワークケーブルを接続するだけで，スイッチの設定の自

動復元が可能であることを確認した．
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