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1. 序論 
近年，VoIP を利用したインターネット電話やビデオ会議

などの音声・映像を扱うリアルタイム系アプリケーション

が増加し，通信のマルチメディア化が進んでいる．これら

のリアルタイム系アプリケーションは，広帯域及び低遅延

なネットワークを必要とする[1]．さらに，インターネット

のビジネス利用が増加したことにより，高品質なネットワ

ークへの要求が高まっている．しかし，インターネットは

ベストエフォート型であり，通信サービスの品質(QoS: 
Quality of Service)を保証するものではない．このような背

景から，インターネット上で QoS 保証を実現する技術とし

て IntServ や DiffServ，IEEE802.1p が提案されている． 
高品質な通信サービスを実現するためには，ネットワー

クの計画，設計，構築，運用のサイクルの中で QoS を検証

し，その結果をネットワークに反映する必要がある．しか

し，実際に運用されているネットワーク上で QoS を検証し

ようとすると様々な問題が出てくる．例えば，アクティブ

測定により QoS を検証しようとした場合，測定対象のネッ

トワークに負荷をかける事になる．また，パッシブ測定の

場合だと，運用中のサービスが生成するトラフィックの収

集が必要なため，プライバシーの問題が発生する． 
そこで本研究では，実運用ネットワークに影響を与える

ことなく，低コストで手軽な QoS 検証環境の提供を目的と

して，仮想マシンで構成する仮想的なネットワーク上で

QoS を検証するためのシステム(以下「本システム」とい

う)を開発する． 
本稿では，まず 2 章において本研究が検証の対象とする

QoS アーキテクチャと品質尺度について述べ，3 章で本研

究の関連研究を概観する．4 章にて仮想環境上で QoS を検

証するための要件を定義し，5 章で要件定義に基づいたシ

ステムの設計と実装について述べる．6 章では実装したシ

ステムを定量的に評価し，最後に 7 章で本稿をまとめる． 

2. QoS 検証の対象  
本研究では，DiffServ 及び IEEE802.1p により QoS を保証

するネットワークを検証の対象とする． 
DiffServ と IEEE802.1p はタイプの異なるトラフィックを

クラス分けして，そのクラスごとの優先度によって異なる

サービスを提供し，特定のトラフィックの品質を保証する．

優先度情報を格納するために，DiffServ では IP ヘッダ中に

6 ビットの DSCP(Differentiated Service Code Point)フィール

ド，IEEE802.1p では VLAN タグ付きのフレームヘッダ中

に 3 ビットの PCP(Priority Code Point)フィールドを規定し

ている． 
ネットワークの品質を表す尺度(QoS パラメータ)として，

パケット遅延時間や遅延変動，スループット，パケット損

失率がある．本システムでは，仮想ネットワーク上でこれ

らの QoS パラメータを測定の対象として，最終的にユーザ

に提供する．ユーザは本システムをネットワークの事前検

証に利用し，導き出された QoS パラメータを判断材料とし

て最適なネットワークを設計，構築する． 

3. 関連研究 
アプリケーションの動作検証や通信プロトコルの評価を

目的に，仮想的なネットワークを実験環境として構築する

研究が行われている[2-16]．この実験環境はネットワーク

シミュレータとネットワークエミュレータに大別できる． 
シミュレータとして広く知られている ns-2[2,3]や

OPNET[4]では，仮想ネットワークの回線に帯域幅や遅延

を割り当てて実ネットワークをシミュレートし，様々なキ

ューイング/スケジューリング方式を設定してトラフィック

がどのように流れるかを観察できる．そして，その際の

QoS パラメータを求めることもできる．文献[5]では QoS
検証を目的として，リアルタイム分散システムをモデル化

し，確率的モデル検査ツールを用いてスループットや RTT，
パケット損失率を解析している．文献[6]では，大規模ネッ

トワークの性能評価を目的として，フローレベルでのシミ

ュレーションを行っている．これらのシミュレータは，通

信処理やルータのバッファ制御など QoS 制御以外の細かい

点を設計しなければならず，ユーザに余分な作業負担を強

いることになる． 
OS やネットワークスタックの仮想化技術を活用した多

くのエミュレータが研究されている[7-16]．これらのエミ

ュレータは，ネットワークの教育やトラブルシューティン

グ，アプリケーションの動作検証，プロトコルの評価など

を目的として開発されている．その中でも文献[11-16]に関

しては，より実ネットワークに近い環境を目指して，通信

遅延やパケット損失などのリンク特性を再現している．し

かし，どのエミュレータも QoS 制御の設定や QoS パラメ

ータの測定はできない． 
本システムは仮想化技術を活用したネットワークエミュ

レータである．実際のルータやスイッチと同じ動作をする

仮想ネットワーク機器を備え， 1 台の計算機上に仮想ネッ

トワークを構築できる．そして，仮想ネットワーク上で

QoS 制御の設定や QoS パラメータの測定を可能とする． 
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図 1 仮想ネットワークの構成図 

4. 要件定義 
本章では，仮想ネットワーク上で QoS を検証するための

要件について述べる． 
実ネットワーク上での QoS 検証では，アクティブ測定や

パッシブ測定によって QoS パラメータを導出する．その際，

測定用のトラフィックを生成したり，ネットワークを流れ

るトラフィックを観測したりする．本システムによって実

ネットワークを用いた場合と同様の検証を可能とするため

に，以下のように要件を定義した． 
要件1. 仮想ネットワークにおいて QoS 制御の設定が可

能であること 
要件2. 検証に再現性があること 
ネットワークの再構築が必要になった場合や過去に設計

したネットワークと新しいネットワークの動作の違いを検

証したい場合，その都度仮想ネットワークを構築しなけれ

ばならない．これでは，ユーザに作業負担をかけることに

なる．このため，繰り返して検証する作業が容易であるこ

とを要件とする． 
要件3. 検証に柔軟性があること 
実運用ネットワークを仮想ネットワークとして完全に再

現することは困難なため，実運用環境に則った QoS パラメ

ータの測定ができない．そこで，実運用環境で用いられる

サービスのトラフィックを活用して柔軟な QoS 検証が可能

なことを要件とする．また，実ネットワークでの検証と同

様にアクティブ測定が可能なことも要件とする． 
要件4. 仮想ネットワーク上のトラフィックを解析し

QoS の評価が可能であること 

5. 設計と実装 

5.1 仮想ネットワークの構築 

本システムでは，QoS 検証のための仮想的なネットワー

ク実験環境の構築に，ホスト OS 型の仮想化技術 User-
mode Linux(UML)[17]を使用する．UML は Linux をユーザ

空間で動作させる技術で，通常の Linux マシンと同様の仮

想マシンを作成できる．UML による仮想マシンを複数動

作させて，それらを相互に接続することで仮想ネットワー

クを構築する．本システムにおける，仮想ネットワークの

構成図を図 1 に示す．仮想マシン間の通信には，UML に

付属するツール uml_switch を用いる．uml_switch 起動時に

生成される UNIX domain socket を通してパケットをやり取

りすることで通信をエミュレートする．また，仮想ネット

ワークと物理ネットワークを接続する際には，TUN/TAP
インターフェースとブリッジインターフェースを使用する．

この外部ネットワーク接続部分から実運用のサービスが生

成するトラフィックを取り込むことで，より実環境に近い

柔軟な検証を可能とする．  
本システムでは，複雑な仮想ネットワークを構築するた

めに，様々なネットワーク機器の動作を模倣する仮想ネッ

トワーク機器(以下「仮想機器」という)を用意している．

利用可能な仮想機器としてはホスト，ルータ，スイッチン

グハブ，リピータハブがある．本稿では，それぞれを仮想

ホスト，仮想ルータ，仮想スイッチ，仮想ハブと呼ぶ．こ

れらの仮想機器は，コマンドラインインタフェースまたは

GUI を通して操作する． 

仮想ホストは Debian GNU/Linux により標準的な Linux コ

マンドを扱える．仮想ルータはルーティングソフトウェア

スイートの Quagga[18]を仮想マシン上で動作させることで，

スタティック及び RIP，OSPF，BGP によるダイナミック

ルーティングを可能としている．仮想スイッチは，仮想マ

シン上にブリッジインターフェースを作成することで，

MAC アドレスに基づくフレームのスイッチングを行う．

その他に Spanning Tree Protocol や VLAN を設定できる．仮

想ハブは，ハブモードで起動した uml_switch により実現す

る．  

5.2 仮想ネットワークへ QoS アーキテクチャの適用 

仮想ネットワーク上で QoS を検証するためには，本シス

テムの仮想ルータと仮想スイッチを QoS 制御に対応させる

必要がある． 
5.2.1 仮想ルータにおける QoS 制御 
ルータは OSI 参照モデルのレイヤ 3 のヘッダ情報をもと

にトラフィックを分類し，それぞれに合ったサービスレベ

ルを提供する． 
ルータにおける QoS 制御機構は，パケットのクラス分類，

マーキング，シェーピング/ポリシング，キューイング/ス
ケジューリングといったコンポーネントから構成されてい

る．Linux カーネルはこれらの QoS 制御に関する実装が充

実しているため，これを利用して仮想ルータを QoS 制御に

対応させる．クラス分類及びパケットマーキングに関して

は，iptables[19]を用いる．そして，スケジューリング方式

として代表的な FIFO(First-In, First-Out)や CBQ(Class-Based 
Queuing)，PQ(Priority Queuing)をサポートし，トークンバ

ケットアルゴリズムによりシェーピング/ポリシングを行う．

これらのトラフィック制御は tc(Traffic Control) [20]を用い

て設定する． 
5.2.2 仮想スイッチにおける QoS 制御 

OSI 参照モデルのレイヤ 2 に相当するスイッチでは，

IEEE802.1p において規定される VLAN タグ中の優先度情

報に従って QoS 制御を行う． 
仮想スイッチの QoS 制御機構は，トラフィックのクラス

分類及びマーキングに使う情報が異なる事以外，仮想ルー

タと同じものとする． 
5.2.3 QoS ポリシー管理インターフェース 

QoS を保証する仮想ネットワークを構築するためには，

QoS ポリシーを作成し仮想ルータ及び仮想スイッチに適用

する．本システムは，QoS ポリシーを作成・編集・適用す

るための GUI を提供する．ポリシー作成時の設定項目とし

ては，以下のものがある． 
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 ポリシーを適用する機器及びネットワークインターフ

ェースの設定 
 トラフィック分類基準(PCP，DSCP，プロトコル番号

など)の設定 
 トラフィッククラスの作成 
 トラフィッククラス毎の割り当て帯域の設定 
 パケットマーキングの設定 
 シェーピング/ポリシングの設定 
 キューイング/スケジューリング方式の設定 

5.3 仮想ネットワークの保存と復元 

仮想機器の設定や機器同士の接続，QoS 制御の設定など

仮想ネットワークに関わるすべての情報を XML(eXtensible 
Markup Language)によって定義する．これにより，仮想ネ

ットワークの情報を XML ファイルとして保存できるよう

になる．本システムで保存した仮想ネットワーク定義ファ

イルを読み込むと，XML のタグを解釈し仮想ネットワー

クを自動的に構築する． 
図 2 に QoS 制御の設定情報を含む XML ファイルの例を

示す．この例では，1 つの仮想ルータが 1 つの仮想ネット

ワークインターフェースを持ち，CBQ を用いた QoS 制御

の設定情報が記述してある． 
この機能により，仮想ネットワークの構築と QoS 制御の

設定をくり返し実施する必要がなくなり，ユーザの作業負

担を軽減できる．また，QoS 検証の中断・再開が可能にな

り，過去の QoS 制御設定と新しい設定を適用した際の比較

も容易になる． 

5.4 仮想ネットワーク上における QoS 検証 

5.4.1 トラフィック解析による QoS パラメータ測定 
ここでは，仮想ネットワーク上における QoS パラメータ

の測定方法について述べる．なお，測定対象項目はスルー

プット，パケット遅延時間，遅延変動，パケット損失率で

あり，最終的にこれらの結果をグラフ化してユーザに提供

する． 
本システムは，1 台の計算機上に測定対象ネットワーク

を構築するため，一括してトラフィックを管理でき，スル

ープットや End-to-End の遅延及び遅延変動，パケット損失

の測定が容易である．また，仮想ネットワークという閉じ

た環境で QoS 検証をするため実運用環境に影響を与えるこ

とがない． 
QoS パラメータを測定するために，仮想ネットワークを

流れるパケットをキャプチャする．本システムは，UML
上でキャプチャプログラムを動作させることにより，指定

した仮想機器のネットワークインターフェースを流れるパ

ケットをタイムスタンプ付きでキャプチャする(図 3)．  
ネットワーク上の 2 つのノード間で片道遅延時間を計測

するには，送信側と受信側で一意のパケットを識別するた

めの情報をタイムスタンプとともに記録する．そして，送

信側と受信側が同期した時計によってタイムスタンプを付

加することができれば，2 点間の片道遅延を測定すること

ができる．UML は gettimeofday()システムコールを発行し

てホスト OS 側の時刻を取得する(図 3)．そのため，ホスト

OS 上のすべての UML は同一の時刻を共有することになる．

この性質を利用して 2 点間の仮想機器の時刻を同期する．

そして，受信側と送信側の仮想機器でキャプチャしたデー

タ中のタイムスタンプの差を取ることで片道遅延の値を算

出する． 
遅延変動の計算には片道遅延の測定値を用いる．遅延変

動の一般的な算出方法として，遅延時間の分散または標準

偏差， IETF RFC1889 の Jitter， ITU-T 勧告 Y.1541 の

IPDV(IP Packet Delay Variation)がある[21]．今回，これらす

べての算出方法を実装した．ユーザが使用する際は任意の

算出方法を選択する． 
パケット損失率に関しては，送信側と受信側で記録した

キャプチャデータを比較し，通信経路中にパケットが破棄

されたかどうかを求める． 
スループットは，キャプチャしたデータのタイムスタン

プとパケット長から，単位時間当たりに流れたデータ量を

求める． 
5.4.2 トラフィック生成によるアクティブ測定 
実際のネットワークではリアルタイム性のあるトラフィ

ックやそうでないものなど様々なトラフィックが流れてい

る．柔軟に QoS を検証するためには，仮想ネットワーク上

でも様々なトラフィックを利用できることが望ましい．  
このような要件を満たすために，仮想ネットワーク上で

動作するトラフィックジェネレータを実装する．このトラ

フィックジェネレータは，パケットの IP ヘッダフィール

ドやパケット長などを変更することで，任意のトラフィッ

クを生成する．これによって，アクティブ測定が可能にな

りより柔軟な QoS 検証を実現する． 

6. 性能評価 
本章では，仮想機器のメモリ使用量と仮想機器間のスル

ープットを評価する．なお，実験には表 1 に示す環境を用

いた． 

Kernel Space

User Space

System Clock

UML UML

Capture Capture

gettimeofday()

Packet

図 3 時刻を同期したパケットキャプチャ 

図 2 仮想ネットワーク定義ファイルの例 

<vm name=”Router0” type=”Router”>
<if name=”eth0” net=”ethline0”></if>

<configuration>
<interface id=”0” type=”eth”>

<ip>
<address>10.0.0.1</address>
<mask>255.0.0.0</mask>

</ip>
<if_qos>
<bandwidth unit=”Mbps”>100</bandwidth>
<scheduling type=”cbq” class=”10”>

<rate unit=”Kbps”>1500</rate>
<match type=”dscp”>46</match>

</scheduling>
</if_qos>

</interface>
</configuration>

</vm>

QoS

IP Address
Netmask

UML name
I/F name
Socket name
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6.1.1 仮想ネットワーク機器のメモリ使用量 
仮想機器を複数起動させた際の，ホスト OS 側のメモリ

使用量を計測した(図 4)．グラフから分かるように，仮想

ハブ以外の仮想機器のメモリ使用料は起動台数に比例して

おり，1 台当たり約 18～20Mbyte 占有していた．仮想ハブ

は，パケット転送機能のみを有する uml_switch プロセスで

あるため，1 台当たり数百 Kbyte と少ない使用量であった． 
6.1.2 仮想ネットワーク上のパケット転送性能 
仮想ルータ上に nuttcp[22]を導入し，パケット転送性能

を評価した．実験では，仮想ルータを直列に繋ぎ RIP によ

る仮想ネットワークを構築し，徐々にホップ数を増やして

スループットを計測した(図 5)．結果からは，直接接続し

た 0 ホップでは 1Gbps を超える数値が出ているが，ホップ

数が増えるにつれ，スループットが減少していることがわ

かる． 
tc-tbf[20]によって仮想ネットワーク全体の帯域幅を

100Mbps に制限したところ，ホップ数が増加しても安定し

たスループットが出ることを確認した．そのため，実際に

本システムを安定して動作させるには，仮想ネットワーク

の帯域幅を 100Mbps 程度に制限するのが妥当であると考え

られる． 

7. おわりに 
本研究では，仮想マシンで構成する仮想的なネットワー

クを用いて，ネットワーク QoS を検証するシステムを開発

した．本システムは， 1 台の計算機上に DiffServ，
IEEE802.1p を適用した仮想ネットワークを構築し，QoS パ

ラメータを測定することができる． 
今後の予定として，より汎用的な QoS 検証環境の構築を

目的に，IntServ アーキテクチャの適用や IPv6 及び MPLS
ネットワークにおける QoS 制御，QoS ルーティングを可能

とするエミュレーションシステムを開発していく． 
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図 5 仮想ネットワーク上のパケット転送性能 

 

表 1 実験に使用した環境 

CPU Intel Core i7 930 @ 2.8Ghz
Memory 4GByte
M/B Asus P6T-SE

OS
Ubuntu10.04
Linux 2.6.31-41-generic-pae

UML
Debian GNU/Linux 5.0
Linux2.6.18

図 4 仮想ネットワーク機器のメモリ使用量 
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