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1. はじめに 
近年、GPSや RFIDなどのセンシング技術の発達により、

その場その時の個々人の位置情報等のプライバシ性の極

めて高い情報(以下、プライバシ情報)を得ることができる
ようになってきた。これらのプライバシ情報をサービス

プロバイダ(以降 SP と略す)が有効に活用することによっ
て、パーソナライズされ利便性の高いサービスを提供す

ることができる。しかしながら、個人が特定されたり、

知られたくない属性が推定されるという個人側のリスク

があり、一方で SP 側も、漏えいや不正アクセス等のリス
クを想定して SP 毎にこれらプライバシ情報の収集や管理
を行わなければならない。これらリスクを軽減・解消し

ていくには、法制度の整備や社会的コンセンサスの醸成、

プライバシ情報の適度な集中管理と流通の仕組み、プラ

イバシ情報を安全・適切に匿名化する技術など、社会の

仕組みと技術の両面からの取り組みが必要である。 
位置情報を活用したサービスは、ここ数年で海外では

foursquare、Gowallaなどに Google、Twitter、Facebookなど
が加わり、利用者数も着実に増加を続けている。国内で

もゲームなどを中心に既に多くのサービスが提供されて

いる。これらサービスでは、位置情報等の収集は個別の

許諾で行われており、それら情報の扱いも利用規約上は

使途が限定されているものの、実際に位置情報等がどの

ような形式に処理され利用されるのか、あるいは他のサ

ービスに提供されるのか、などは必ずしも明確でなく、

また、今後、個々人の他の情報と組み合わせることによ

り、個人の意図を超えて個人の情報が精緻に解析される

可能性もあるなど、十分な安全性が担保されているとは

言い難い状況であるといえる。 
各種データの蓄積が暗黙のうちに進み、それが既成事

実化し、ユーザの求めに応じて後から第三者提供を停止

する方法 (オプトアウト) でしか自己の情報を守れないと
いった事態を避けるためにも、第一に、プライバシ情報

の扱い方や組合せの範囲などを法制度など含めてより深

く検討し明確化すべきであり、第二に、それらの情報を

保護しつつ安全に交換し、場合に応じて匿名化するなど

の技術を確立していくことで、プライバシ情報の拠出に

関する個々人の納得性を高めていくことが必要である。 
本稿は、後者の技術面におけるアプローチ、アーキテ

クチャおよび実証実験を通じた評価について述べるもの

である。 
経済産業省の情報大航海プロジェクト(平成 19年度～21

年度)においては、個々人の承諾を得た上で、各種のプラ
イバシ情報を安全に収集・管理しつつ、そこから行動の

パターンを抽出・分析して、それを適切な形に変換して

SP に提供する仕組みを構築した。併せて、個人のプライ
バシ情報を個別事業者が扱うのではなくプラットフォー

ム(PF)として包括的に扱う仕掛けの実装、PF から提供さ
れた匿名化情報を元に SP が提供するサービスの実装と効
果の評価、サービスや PF の仕掛けに対する個人の受容度
の評価などを行った。実証実験は毎年 3,000 人規模で実施
した(NTT ドコモ、NEC によるマイ・ライフ・アシストサ
ービス実証実験、表 1)。 

表 1 マイ・ライフ・アシストサービス三か年の開発 

初年度 二年度 三年度

実証サービス 各種お役立ち情
報の携帯配信

•商店街の商品
推薦

•改札通過・購買
履歴連携

• 電子チラシ配信
• カーナビ連携
• 各種お役立ち
情報配信

プライバシ情報
セキュア流通基
盤

利用者主導開示
制御

位置情報単純
あいまい化

k-匿名性・ℓ-多様
性保証、段階的
オプトイン

行動情報分析・
活用

行動情報の安全
な管理

行動パターン抽出 コンテキスト推定

行動情報ベース
推薦

エリア滞在頻度に
基づく推薦

複数推薦方式の
マルチモード学習

コンテキスト適応
マルチモード学習

初年度 二年度 三年度

実証サービス 各種お役立ち情
報の携帯配信

•商店街の商品
推薦

•改札通過・購買
履歴連携

• 電子チラシ配信
• カーナビ連携
• 各種お役立ち
情報配信

プライバシ情報
セキュア流通基
盤

利用者主導開示
制御

位置情報単純
あいまい化

k-匿名性・ℓ-多様
性保証、段階的
オプトイン

行動情報分析・
活用

行動情報の安全
な管理

行動パターン抽出 コンテキスト推定

行動情報ベース
推薦

エリア滞在頻度に
基づく推薦

複数推薦方式の
マルチモード学習

コンテキスト適応
マルチモード学習

 
情報大航海プロジェクトの実績に基づき、種々の課題

解決に向けて、以下の３点について述べる。 
A) 情報流通制御のアーキテクチャの研究開発と実証 
情報大航海プロジェクトでは、情報の秘匿度と提供

先の信頼度に応じた開示制御、位置情報における匿

名化技術の研究開発と適用を行い、包括的な処理モ

デルとして提案している。本稿では、そのアーキテ

クチャおよびポリシーの考え方について述べる。 
B) 匿名化技術の研究開発と実証 
今後は、位置情報、生体情報、行動センシング情報

などの多様なデータが履歴として蓄積され、利用さ

れることが予想される。情報大航海プロジェクトで

は、人の行動履歴を活用するサービスにおける匿名

性に注目し、従来の k-匿名化方式に加えて、多面的
知識を持った攻撃者に対しても推定リスクを抑える

手法として、位置情報に対する ℓ-多様性保証の方式
を新たに提案している。本稿ではその有用性につい

て述べる。 
C) 段階的オプトインの有用性の実証 
ユーザが SP 等に提供する情報の詳細度を設定/変更
し、開示するプライバシ情報の匿名度の程度を制御

することができる段階的オプトイン機能を実現した。

本稿ではその仕組み、および実証実験において、ユ

 

FIT2011（第 10 回情報科学技術フォーラム）

Copyright © 2011 by Information Processing Society of Japan and
The Instiute of Electronics, Information and Communication Engineers
All rights reserved.

 111

RO-003

(第4分冊)



ーザが実際に匿名度をどのように変更していったか

の傾向についても述べる。 

2. 関連研究 
情報アクセス制御、プライバシ情報等の保護、匿名化

等に関しては、これまでに様々な標準化活動や研究が行

われている。本研究に関連するものを以下に挙げる。 

2.1 情報流通制御関連の標準化動向 

OASIS の XACML[1] はアクセス制御の記述言語と処理
モデルを規定しているもので、基本仕様として広く利用

されている。Kantara Initiative (元 Liberty Alliance Project) で
は位置情報を含むユーザの属性情報を SP と共有する仕組
み、及びユーザに都度提供可否を確認する仕組みを ID-
WSF [2]、及び ID-SIS[3] で規定している。IETF では、プ
ライバシを考慮して位置情報を扱うための仕様群として 
Geopriv[4]を定めており、ユーザは SP へ提供する位置情
報の精度や粒度をポリシーで制御できる。 
しかしながら、ID-WSF、ID-SISについては SPの信頼度

や情報の重要性に応じて属性情報の開示範囲を動的に制

御することは想定されていない。また Geopriv のポリシー
では提供先の SP を指定する必要があるため、新たな SP
の動的な追加に即時に対応することは想定されていない。 

2.2 開示制御技術 

ユーザ主導によるプライバシ情報の開示制御に関して

もさまざまな研究がなされてきた。 
情報収集エージェント技術[5]はプライバシ情報を安全

に保護した上でネット上の情報を収集できる技術であり、

ユーザがプライバシ情報の提供を限定できるという特徴

を持つ。 
視聴情報等保護対策技術[6]は通信ネットワーク利用放

送において、ユーザが指定した開示設定に基づきプライ

バシ情報の属性情報などを保護して放送局へ提示するた

めの技術である。プライバシ情報を管理する事業者と情

報利用者へ提供する事業者を分離するアーキテクチャに

よりプライバシ情報が一箇所に集中することを防ぐとい

う特徴を持つ。 
匿名 P2P ネットワーク基盤[7]は P2P ネットワークにお

いて公開可能なプライバシ情報を共有できる技術であり、

ユーザが指定した公開可能なデータのみを P2P ネットワ
ークで共有し、オニオンルーティングにより送受信者の

情報を隠ぺいできる。 
これらの技術は、ユーザが主導的に開示するプライバ

シ情報を取捨選択することを可能にするが、開示したデ

ータは情報利用者の信頼度とは無関係に提供される。 

2.3 匿名化 

k-匿名性は、ユーザが特定されないことを保証する最も
基本的で重要な指標である[8][9]。位置情報の場合、ある
位置に k人のユーザがいるとき、その位置は k-匿名性を満
たすことになる。文献[10][11]には、位置情報が k-匿名性
を満たすために、位置情報の空間と時間を匿名化する手

法が提案されている。文献[12]では、移動軌跡には自宅、
職場、閲覧者がユーザを見かける場所等のユーザを特定

できる場所が含まれているということを前提にして、移

動パターンから得られる組合せによって個人を特定でき

る属性 (準識別子) を汎化する方法が提案されている。こ
れらの研究は、個人を特定する位置情報を処理しており、

個人にとっての秘密性・機密性の高い (センシティブな) 
位置には着目していない。 

k-匿名性を満たしていたとしても、k 人以上のユーザの
センシティブ属性のパターンが少なければ、センシティ

ブ属性を推測できる場合がある。これを解決するために

提案されたのが、ℓ-多様性である[13]。ℓ-多様性は、同じ
準識別子を持つユーザのセンシティブ属性のパターンが ℓ
通りあることを保証する指標である。ℓ-多様性を満たすた
めの匿名化手法は、センシティブ属性の性質に依存する。

これまでの位置情報の ℓ-多様性に関する研究では、セン
シティブ属性は、位置情報そのもの[16][17]、位置情報か
ら得られる建物の名前[14]、移動軌跡に付与された診断結
果[15]等、多岐にわたっている。これらの研究では、デー
タの公開者、誰が閲覧するのか、ユーザのよく行く場所

を閲覧者が知っていることが前提となっている。 
文献[18]は、情報大航海プロジェクトの共通技術開発の

枠組みで行われた個人情報匿名化基盤の開発に関するも

のであり、国際標準化活動、オープンソース化などが進

められている。この基盤には、本稿の成果の一部である

位置に関する k-匿名化の機能も組み込まれている。 
文献[19]では、長時間撮影され蓄積された背景画像上に、

その都度画像認識された人物を棒状にするなどして重ね

ることで、画像処理に誤りがあってもプライバシが保護

される「変身カメラ」など、示唆に富んだ研究が行われ

ている。加えて、公共空間などで個人が情報を収集され

る環境にあることを知りながら、ある環境下に自主的に

入る行為によってその時点で情報提供に同意したとする

「環境オプトイン方式」が提案されている。 

3. プライバシ情報流通プラットフォーム 

3.1 アプローチ 

パーソナライズされ利便性の高いサービスを享受する

ために、プライバシ情報を SP に提供することは一般的に
行われているが、特定されないはずの個人が特定された

り、知られたくない属性が推定されることは避けなけれ

ばならない。そのためには、プライバシ情報の利活用に

おいて、提供のしやすさ(安心感、信頼性)、管理のしやす
さ(安全性、標準化されている)、利用のしやすさ(安全性、
情報の扱いやすさ)を実現する必要がある。 
これまでは、個々人が複数の SP にその都度プライバシ

情報等の様々な情報を提供し、サービスを享受してきた。

このようなサービスの形態を SP 直接接続モデルと呼ぶこ
とにする(図 1)。 

サービス提供者(SP)
プライバシ
情報管理

…

サービスユーザ
携帯端末

サービス提供者(SP)
プライバシ
情報管理

サービス

サービス提供者(SP)
プライバシ
情報管理

…

サービスユーザ
携帯端末

サービス提供者(SP)
プライバシ
情報管理

サービス

 

図 1 SP直接接続モデル 
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このモデルでは、ユーザは SP 毎にどのような情報を提
供したのかなどきめ細かく管理しなければならない、SP
は SP 毎にプライバシ情報を管理したり加工したりする仕
掛けを用意しなければならないなど、課題が多い。 
そこで、本プロジェクトでは、プラットフォームがユ

ーザのプライバシ情報を一元的に収集・管理し、ユーザ

の開示設定に応じて SP 側に情報を適切な形式に変換して
提供することとした。このようなサービスの形態を PF 信
頼型仲介モデルと呼ぶことにする(図 2)。 
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図 2 PF信頼型仲介モデル 
このモデルでは、ユーザは信頼できる PF を選択すれば

よい。その PF にプライバシ情報の管理を一括して委託し、
サービス毎の利用状況は PFで確認する。一方、SPでは、
プライバシ情報を管理、処理する仕掛けを用意する必要

がなく、使用毎破棄を原則とした利用が可能となる。さ

らにユーザ側・SP 側のインタフェースを標準化すること
で、様々なデバイス(ユーザ機器)やサービスとの相互運用
性を確保することができる。 
以上のようにプラットフォームセントリックなプライ

バシ情報管理の手段を提供することによって、ユーザに

よるプライバシ情報の提供や、SP によるプライバシ情報
利用の障壁を下げ、多くの SP の参入、様々な新サービス
の展開を促進することを目指す。 
いずれのモデルにおいても、SP(および PF)がどの程度

信頼できるのか、その度合いの指標化と第三者による認

定といった手当が必要になると考えられる。 

3.2  アーキテクチャ 

PFを実現するためのアーキテクチャを図 3に示す。 
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図 3 プラットフォームのアーキテクチャ 
本アーキテクチャの特徴は、PF の管理範囲内と管理範

囲外の両方において、プライバシ情報を安全に流通する

ための機能群を備えていることである。 
①開示・秘匿制御 
管理範囲内においてユーザ主導でプライバシ情報の開

示・制御が行えるように、情報のプライバシ性と、SP
の信頼度に基づいてユーザ指定の開示ポリシーによって

開示・秘匿を制御する機能。 

②位置情報の匿名化 
位置情報から個人が特定されないように位置情報を匿名

化する機能。管理範囲外を含めたプライバシ情報の広範

な流通・利用を可能にする。詳細は4章で論じる。 
③提供情報の確認 
管理範囲内において、提供したプライバシ情報、提供先、

利用状況 (参照回数等) をユーザが確認するための機能。 
④段階的オプトイン 

SP 等に提供する情報の詳細度を設定/変更し、開示する
プライバシ情報の匿名度の程度をリアルタイムに制御す

ることができる機能。詳細は5章で論じる。 
⑤SP信頼度管理 

SP の信頼度を保管し、必要に応じて参照可能とする機
能。外部の第三者機関である SP 信頼度認定により、SP
のプライバシ情報の取り扱いに関する管理レベルを評価

し、SP に付与する形態を基本とする。PF の信頼度認定
も SPと同じ枠組みで行ない、ユーザは PFと SPの、PF
は SP の信頼度の評価にあたり、SP 信頼度認定を信頼す
るものとする。 

3.3 開示ポリシーと匿名化ポリシー 

PF はプライバシ情報を適切かつ広範囲に流通できるよ
うに、そのままの情報であればどの範囲まで開示するか、

広く流通するためにプライバシ性を除くとしたらどの程

度まで除くかを、それぞれ、開示ポリシーと匿名化ポリ

シーと呼ばれるポリシーでユーザにより設定可能とする。

開示・秘匿制御機能により、開示ポリシーに基づいて秘

匿されたプライバシ情報は、ユーザが許可する SP のみが
開示できるようにする。このモデルでは、SPが他の SPに
情報を流通する形態においても同じ枠組みで処理できる。 
なお、これらのポリシーはユーザが任意に設定するこ

ともできるが、ユーザの受容性を高めるためにポリシー

設定を簡略化し、開示ポリシーと匿名化ポリシーの両方

について、それぞれ 3段階の典型的なポリシーを定義した。 
3.3.1  開示ポリシー 
開示ポリシーは情報のプライバシ性と SP の信頼度に基

づき規定される。プライバシ性については、プライバシ

レベルとして、情報が保持するプライバシ性の高低に基

づき指標化する。プライバシ性は、個人の感情・感覚に

依存するため、レベルを設けてプライバシ情報に対して

属性を割り当てることとした(表 2)。 

表 2 プライバシレベル 

他の情報と組み合せても個人の特
徴がいっさい明確にならない情報、
又は匿名化されたプライバシ情報

レベル128もしくはレベル64の情報
と組み合せることによって、個人の
特徴がより明確になる情報

二つ以上組み合わせることによっ
て、レベル128と同一の効果を発揮
する情報

単独で個人を特定できる情報、ま
たは、漏えいした際に単独で個人
に不利益を与える情報

説明

位置情報(2km四方)、
匿名化されたプライバ
シ情報、等

興味のある事柄、好き
な食べ物、性別、位置
情報(1km四方)、等

生年月日、郵便番号、
自宅最寄駅、位置情報
(250m四方)、等

携帯メールアドレス、携
帯電話番号、位置情報
(ピンポイント)、等

例

0 (なし)

32 (低)

64 (中)

128 (高)

レベル

他の情報と組み合せても個人の特
徴がいっさい明確にならない情報、
又は匿名化されたプライバシ情報

レベル128もしくはレベル64の情報
と組み合せることによって、個人の
特徴がより明確になる情報

二つ以上組み合わせることによっ
て、レベル128と同一の効果を発揮
する情報

単独で個人を特定できる情報、ま
たは、漏えいした際に単独で個人
に不利益を与える情報

説明

位置情報(2km四方)、
匿名化されたプライバ
シ情報、等

興味のある事柄、好き
な食べ物、性別、位置
情報(1km四方)、等

生年月日、郵便番号、
自宅最寄駅、位置情報
(250m四方)、等

携帯メールアドレス、携
帯電話番号、位置情報
(ピンポイント)、等

例

0 (なし)

32 (低)

64 (中)

128 (高)

レベル

 
また、SPの信頼度は SP信頼度認定により付与される。

信頼度については、トラストレベルとして SP のプライバ
シ情報の取り扱いに関する管理レベルに基づき指標化す
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る。便宜的に、PF提供者、及び任意の SPの信頼性を示す
指標も定義する(表 3)。 

表 3 トラストレベル 

0

32

64

128

レベル

比較的低い信頼性を持つサービスプロバイダに割り当て
られるトラストレベル

上記に当てはまらないサービスプロバイダに割り当てら
れるトラストレベル

比較的高い信頼性を持つサービスプロバイダに割り当て
られるトラストレベル

プラットフォームに割り当てられるトラストレベル
(利用者はプラットフォーム提供者を信頼するものとする)

サービス（機能コンポーネント）

0

32

64

128

レベル

比較的低い信頼性を持つサービスプロバイダに割り当て
られるトラストレベル

上記に当てはまらないサービスプロバイダに割り当てら
れるトラストレベル

比較的高い信頼性を持つサービスプロバイダに割り当て
られるトラストレベル

プラットフォームに割り当てられるトラストレベル
(利用者はプラットフォーム提供者を信頼するものとする)

サービス（機能コンポーネント）

 
開示ポリシーは、どのプライバシレベルのプライバシ

情報がどのトラストレベルのサービスで利用可能かを記

述するポリシーである。本提案では、図 4の通り積極型、
バランス型、消極型の 3通りの開示ポリシーを定義した。 

○：開示、×：非開示

128 64 32 0
128 ○ ○ × ×

64 ○ ○ ○ ×

32 ○ ○ ○ ○

0 ○ ○ ○ ○

128 64 32 0
128 ○ ○ × ×

64 ○ ○ ○ ×

32 ○ ○ ○ ○

0 ○ ○ ○ ○

128 64 32 0
128 ○ × × ×

64 ○ ○ × ×

32 ○ ○ ○ ×

0 ○ ○ ○ ○

128 64 32 0
128 ○ × × ×

64 ○ ○ × ×

32 ○ ○ ○ ×

0 ○ ○ ○ ○

トラストレベル トラストレベル トラストレベル

プ
ラ
イ
バ
シ
レ
ベ
ル

プ
ラ
イ
バ
シ
レ
ベ
ル

プ
ラ
イ
バ
シ
レ
ベ
ル

積極型 バランス型 消極型

128 64 32 0
128 ○ × × ×

64 ○ × × ×

32 ○ ○ × ×

0 ○ ○ ○ ○

128 64 32 0
128 ○ × × ×

64 ○ × × ×

32 ○ ○ × ×

0 ○ ○ ○ ○

意味づけ

プラットフォーム(トラストレベル=128)は常に信用する
開示ポリシによる制御の範囲(開示・秘匿の対象)
匿名化プライバシ情報(プライバシレベル=0)は広く流通
匿名化プライバシ情報(プライバシレベル=0)に対する要件は匿名化ポリシで制御

意味づけ

プラットフォーム(トラストレベル=128)は常に信用する
開示ポリシによる制御の範囲(開示・秘匿の対象)
匿名化プライバシ情報(プライバシレベル=0)は広く流通
匿名化プライバシ情報(プライバシレベル=0)に対する要件は匿名化ポリシで制御  

図 4 開示ポリシー 
ここで、プラットフォーム(トラストレベル=128)は全て

のプライバシレベルのプライバシ情報を取り扱い可能と

する。また、匿名化されたプライバシ情報などプライバ

シ性のない情報(プライバシレベル=0)は PF の管理範囲外
のサービスでも利用可能とする。 
3.3.2 匿名化ポリシー 
プライバシ情報は単体より組合せの方がプライバシ性

が高くなる傾向がある。位置情報を例にとって考えてみ

ると、単体の位置情報よりも複数の位置情報から構成さ

れる位置動線の方が、ユーザを特定・追跡できる可能性

が増加し、プライバシ性は高くなると考えられる。一方、

緯度・経度等によって表現された詳細な位置情報をエリ

ア等に一般化した場合、特定・追跡の可能性は低下する

ため、プライバシ性は低くなると考えられる。 
PF がプライバシ情報を匿名化する際には、組み合わせ

る位置情報の数に留意している。そのために、表 4 に示
される匿名化ポリシーを用い、ユーザが匿名性の高さを

指定できるようにしている。匿名化ポリシーでは、より

多くの位置情報を組み合わせてもユーザを特定できない

ことを「匿名性が高い」としている。 

表 4 匿名化ポリシー
定義匿名性

低

中

高 すべての位置情報を組み合わせてもユーザを特定できない、
加えて自宅・勤務先を500m四方以上にぼかす

任意の二つの位置情報を組み合わせてもユーザを特定でき
ない、加えて自宅・勤務先を500m四方以上にぼかす

一つの位置情報からユーザを特定できない、加えて自宅・勤
務先を250m四方以上にぼかす

定義匿名性

低

中

高 すべての位置情報を組み合わせてもユーザを特定できない、
加えて自宅・勤務先を500m四方以上にぼかす

任意の二つの位置情報を組み合わせてもユーザを特定でき
ない、加えて自宅・勤務先を500m四方以上にぼかす

一つの位置情報からユーザを特定できない、加えて自宅・勤
務先を250m四方以上にぼかす

 
さらに、プライバシ性が高い場所 (自宅・勤務先) につ

いては、かならず 250～500m四方にぼやかしている。 

4. プライバシ情報の匿名化技術 
ユーザの情報を公開するにあたってユーザのプライバ

シを保護するためには、ユーザが意図した相手に許可し

た範囲で情報を提供することが重要であり、そのための

方法として、前章で述べたような情報を種別毎に開示す

る範囲を制御する方法と、開示する相手に合わせて情報

のプライバシ性を軽減する方法が考えられる。匿名化は、

公開する情報を個人が特定されないように操作すること

であり、後者を実現するための方法の一つである。本章

では、特に位置情報に関して、プライバシ保護の必要性、

種別に応じて導入した匿名化手法を説明する。 

4.1 位置活用サービスにおけるプライバシ保護 

近年、店舗検索、ゲーム、ユーザ同士の情報共有等、

さまざまなシーンで位置情報が使われる機会が増えてい

る。SP がサービスを提供する際には、ユーザの現在地の
みを使う場合もあれば、定期的に蓄積した位置情報を分

析し得られた行動傾向を使う場合もある。前者の場合、

ユーザの現在地の周辺店舗やその場所から目的地までの

経路を配信する等が考えられる。後者の場合、ユーザの

行動傾向からユーザが頻繁に訪れる店舗の情報や行動範

囲における交通情報を配信する等が考えられる。 

情報大航海PJ マイ・ライフ・アシストサービス実証実験
で収集した発表者の位置情報を描画
10分に1回定期的に測位(合計3,550回)

凡例

位置(緯度・経度)
位置間の移動

凡例

位置(緯度・経度)
位置間の移動

①

②

 

図 5 蓄積された位置情報のプライバシ性 
ユーザが提供する位置情報は、プライバシ性が非常に

高いことがある。図 5は、情報大航海 PJにおいて 10分置
きに約 3,500 回計測した筆者の一人の位置情報を描画した
図である。点が GPS で計測した緯度・経度によって表さ
れた位置であり、点と点を結ぶ線がある位置から別の位

置に移動したことを表す。点が密集している場所は長時

間滞在した場所や頻繁に訪れた場所であり、自宅や勤務

地、趣味・嗜好を表す場所であることが多い。ユーザの

自宅や勤務地を知る閲覧者がこのデータを閲覧したとき、

ユーザがどこに行くのかを知ってしまう。つまり、頻繁

に位置情報を提供することがユーザのプライバシ侵害の

可能性を高めることを示唆している。ユーザが意図せず

に位置情報を公開する可能性があるならば、位置情報も

プライバシ情報として確実に保護すべきである。 
 匿名化は、ユーザが情報を提供するにあたって個人の

プライバシを守るひとつの手段であり、情報が誰の情報

であるのか、あるユーザがどのような属性を持っている

のかを知られることを防ぐ。ユーザの情報は、組合せに
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よって個人を特定できる属性(準識別子)と、他人に知られ
たくない属性(センシティブ属性)から構成されるとする。
複数のユーザの情報を集約したデータセットに含まれる

すべての情報について、準識別子が同じ他の情報が k-1 個
以上存在する場合、そのデータセットは k-匿名性を満た
す。k-匿名化は、データセットを k-匿名性を満たすように
処理することである。位置情報のプライバシを保護する

ためには、この k-匿名化がひとつの有効な手段である。 

4.2 位置情報の匿名化 

SP がユーザの現在地情報のみを使う場合、その情報を
提供することによって侵害されるプライバシを保護すべ

きである。位置情報はユーザの保有する携帯電話の個体

識別番号等の属性 (識別子) や他のセンシティブな属性と
合わせて用いられることがあるため、次のような課題に

留意する必要がある。 
  閲覧者が対象ユーザの居場所を知っている場合、位
置情報のデータと照合することによって、ユーザの

識別子やセンシティブ属性をさらに知ってしまう 
 閲覧者が対象ユーザの識別子を知っている場合、そ
のユーザの居場所をさらに知ってしまう 

このような課題を解決するために、位置情報に対して

k-匿名化を適用した。これまでの位置情報の k-匿名化と同
様に、位置情報に対して一般化、もしくは、切落しを行

っている。一般化は、位置情報をより広域にぼやかすこ

とによって、ぼやかされた位置のどこにユーザがいるの

か分からないようにする。切落しは、ユーザの一部ない

し全部の位置情報を公開しないことによって、ユーザが

その位置に居たことを分からないようにする。例えば、

一般化によって位置情報を k-匿名化した例を図 6に表す。 
ユーザが密集している場所はより小さなエリアになり、

ユーザがまばらな場所は大きなエリアになる。 

凡例

詳細位置(ユーザX)

エリア、円等の
ぼやかされた位置

詳細位置(ユーザY)

詳細位置(ユーザZ)

詳細位置(ユーザW)

 

図 6 位置情報の k-匿名化 

4.3 行動範囲の匿名化 

SP がユーザの位置情報を蓄積する場合、それによって
露わになるユーザの属性を保護すべきである。ここでは、

SP は、蓄積された位置情報からユーザが頻繁に訪れる場
所や長時間滞在する場所から構成される行動範囲を抽出

することを想定する§。行動範囲のように、複数の位置情

報から構成される情報の場合、それぞれの位置情報に対

して k-匿名化を行ったとしても次のような問題がある。 
(1) 近くにいるユーザが似たような行動をする場合、訪
れる場所を知られてしまう 

                                                   
§位置情報を解析して得られる他の情報 (移動軌跡等) のプ
ライバシ保護については今後の課題である。 

たとえば、図 7のように、ユーザ A の自宅と病院の
位置(点)とその間の移動(点線)が、それぞれ k-匿名化
(k≧2)によって、円と実線に表すように匿名化された
とする。左の円にユーザ A が居住していることを知
る閲覧者は、ユーザ A の自宅の正確な位置を確認で
きなくても、ユーザ A が病院に通院していることを
知ることができる。 

凡例

詳細位置(ユーザA)

エリア、円等の
ぼやかされた位置

詳細位置(ユーザB)

病院(ユーザA)病院(ユーザA)自宅(ユーザA)自宅(ユーザA)

 

図 7 位置情報の k-匿名化の課題(1) 
 
(2)  ユーザの複数の居場所が知られている場合、他の場
所を知られてしまう 
たとえば、図 8のように、ユーザ X の自宅、勤務先、
病院の位置(点)とその間の移動(点線)がそれぞれ k-匿
名化(k≧2)によって円と実線に表すように匿名化さ
れたとする。ユーザ X の自宅と勤務先を知る閲覧者
は、自宅と勤務先が合致するユーザ X を特定でき、
病院に通院していることを知ることができる。 

凡例

詳細位置(ユーザX)

エリア、円等の
ぼやかされた位置

詳細位置(ユーザY)

詳細位置(ユーザZ)

詳細位置(ユーザW)

自宅(ユーザA)自宅(ユーザA)

勤務先(ユーザA)勤務先(ユーザA)

病院(ユーザA)病院(ユーザA)  

図 8 位置情報の k-匿名化の課題(2) 
上記の課題を解決するために、本稿では、従来の ℓ-多

様性[13]を拡張した「複数の位置からなる行動範囲に対す
る ℓ-多様性」を提案する。従来の ℓ-多様性では、同じ準
識別子を持つデータセットのセンシティブ属性が ℓ通り以
上であることを保証するが、本方式では、この概念を行

動範囲に拡張する。ある位置 loc を準識別子として、行動
範囲に loc を含み、loc 以外の位置が互いに異なるユーザ
が ℓ 人以上いる場合、loc は ℓ-多様性を満たすと定義する。 
例えば、図 7においてユーザ Aの自宅を locとしたとき、

自宅周辺にいたことがあり、病院周辺以外に行ったこと

があるユーザが ℓ人以上いれば ℓ-多様性を満たすことにな
る。図 9は、ℓ≧2 としたときに ℓ-多様性を満たすように
loc をぼやかした例である。病院以外の場所に行く他ユー
ザを含むように自宅周辺(左円)がぼやかされるため、ユー
ザ A の自宅を知る閲覧者であっても、ユーザが通院する
ことを確信できない。 
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病院(ユーザA)病院(ユーザA)自宅(ユーザA)自宅(ユーザA)
凡例

詳細位置(ユーザA)

エリア、円等の
ぼやかされた位置

詳細位置(ユーザB)

詳細位置(ユーザC)

 

図 9 行動範囲の ℓ-多様化 (1) 
同じ m 箇所に居場所があるユーザであり、それ以外の

居場所が異なるユーザが ℓ人以上いるとき、m箇所の位置
に対して ℓ-多様性を満たしているとする。n 箇所に居場所
があるユーザについて、居場所の任意の組合せに対して

ℓ-多様性を満たすことを(n, ℓ)-多様性を満たすとする。な
お、(1, ℓ)-多様性は k-匿名性 (k=1) と同義である。(n, ℓ)-多
様化(n>1)は、(n-1, ℓ)-多様化を行った後、任意の n-1 箇所
全ての位置周辺に居場所があり、かつ、残り 1箇所の位置
が異なる ℓ 人の他ユーザが含まれるように n-1箇所の位置
を一般化する。 
例えば、図 8のユーザ Xに着目した場合、まず、任意の 2
箇所について(2, ℓ)-多様化を行う。次に、自宅と勤務先の
両方の周辺に居場所があり、かつ、病院には行かないユ

ーザ (ユーザ V) が含まれるように、自宅と勤務先の両方
をぼやかす(図 10)。同様の処理を勤務先-病院、病院-自宅
に対しても行う。ユーザ X の自宅と勤務先を知る閲覧者
であっても、ユーザ X が病院に行くユーザなのか他の場
所に行くユーザなのか特定できない。 

図 10 行動範囲の ℓ-多様化 (2) 

4.4 匿名化技術の評価 

ユーザの行動範囲のグルメ情報を推薦するモデルサー

ビスに、本匿名化手法を適用した。モデルサービスでは、

ユーザ位置を携帯電話によって 10～30 分間隔で定期的に
測位し、PF の行動情報リポジトリに蓄積する。行動情報
管理は、蓄積された緯度・経度形式の位置を分析して、

自宅や勤務地などの複数のセンシティブな位置からなる

行動範囲をユーザ毎に生成する。行動範囲の位置の数は

ユーザ毎に異なる。匿名化エンジンは、位置情報や行動

範囲に k-匿名化や ℓ-多様化を施して SPに提供し、SPは各
位置周辺のグルメ店舗情報をユーザに配信する。 
4.4.1 ℓ-多様化した行動範囲の有用性 
グルメ情報推薦サービスのような場合には、できるだ

け多くの位置を含む行動範囲が SP に提供されることが望
ましい。個々のユーザの行動範囲の全位置が切り落とさ

れるような匿名化処理がされると、ユーザへの情報配信

機会が失われてしまう。そこで、本稿の ℓ-多様化アルゴ

リズムでは、切り落としを極力抑えてできるだけ多くの

位置が残される方法を採用した。 
図 11、図 12は、首都圏のユーザ約 3,000 人の行動範囲

の多様化を行った結果であり、生成されたエリアの大き

さ毎の数、および、切り落とされた位置の数を表す。(∞, 
2)-多様化は、ユーザの居場所の数に関わらず、居場所の
任意の組合せに対して 2-多様性を満たすことを表す。(n, 
ℓ)-多様化の n を増やすと、エリアが大きくなり、切り落
とし数も増加する傾向にあるが、ユーザ単位で集計する

と、すべての位置が切り落とされたユーザは 2.9%に抑え
られている。結果として、多様化による匿名性の保証を

行いつつ、できるだけ多くのユーザへの情報配信を可能

にする方式であることを示すことができた。 
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図 11 多様化の結果 
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図 12 滞留点数の変化 
4.4.2 実行時間 
図 13は、k-匿名化と ℓ-多様化処理の実測値と利用者数

が増えた場合の外挿値を示したグラフである。 
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図 13 匿名化の処理時間 
k-匿名化、ℓ-多様化ともに、実験対象ユーザ(約 3,000人)

に対しては、2 秒程度で処理できている  (図  13の①)。
10,000 ユーザの場合、最も処理時間がかかる ℓ-多様化は
28秒程度と算定できる (図 13の②)。 
ユーザごとにいくつかの属性が含まれるデータの k-匿

名化は、属性数が多ければ計算量が多いことが知られて

いる[20]。一方、実現した位置情報の k-匿名化は、位置情
報をいったん 250m 四方の地域メッシュに変換した後、k-
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匿名性を満たすまで 2km 四方を上限として拡張する。こ
れにより、位置情報を属性が 1つしかない情報と同等に扱
うことになるため、すべての位置情報の数を p、木構造で
管理されている地域メッシュの総数を m としたとき、計
算量が O(p∙logm)に抑えられている。 
位置情報の(n, ℓ)-多様化は、ユーザの n 箇所の位置情報

の任意の組合せ 2nについて ℓ-多様性を満たすまで、n箇所
の一部の位置情報を 250m四方から 2km四方まで拡張する。
それでも ℓ-多様性を満たさない場合は、拡張した位置情
報を行動範囲から削除する(切り落とす)。この方法をナイ
ーブに実装すると、ユーザ数を q としたとき、ℓ-多様性検
査の計算量は O(q∙2n)になってしまう。しかし、図 12に示
したように(n, ℓ)-多様性を満たす行動範囲に含まれる位置
の数は高々3 箇所 (n=3) 程度と少ないため、行動範囲の位
置の数が多く、(n, ℓ)-多様性を満たさないことが明らかな
場合に、いくつかの位置情報を予め切り落とすことでメ

ッシュの拡張や ℓ-多様性の検査の処理を省略する最適化
を行った。これにより、n の影響を極力抑えられ、実用的
な実行時間とすることができた。 

5. 段階的オプトイン 
ユーザにとっては、自身のプライバシ情報は適切な相

手・タイミング・内容で開示されなければならず、自分

の立ち寄り場所が特定されたり、属性が推定されたりす

るリスクを抑えつつ、一方で、情報が過剰に非開示にさ

れることで亨受できるサービスの質が低下することは避

けたい。つまり、開示する情報と提供される情報のバラ

ンスをタイミング良くコントロールできるようにするこ

とが重要である。 

5.1 段階的オプトインの導入と環境オプトイン 

ユーザがサービスを享受するために、SP 等に提供する
プライバシ情報の詳細度や匿名度を確認し、設定/変更で
きる機能を実現した。ユーザがサービスの品質を確認し

ながら、提供する情報を詳細化できるこのような調整機

能を「段階的オプトイン」と呼んでいる。 
SP 側から見ると、ユーザに不安なくサービスを使って

もらうために、ユーザに開示を求める情報にいくつかの

レベルを設けるやり方が考えられる。その場合には、ユ

ーザがそのレベルを自由に選べ、かついつでも変更でき

なければならない。特に、最近の位置情報サービスで見

られるその場所(店舗等) に訪問したことを表明・登録する
タイプのサービスにおいてもこの考え方が有効である。

このようなサービスでは、ユーザは、得られるサービス

の質がかなり高いと期待できるなら、その場その時に限

って必要な情報を(通常は開示しないような情報まで)開示
する。一方、SP 側も、旬なユーザ情報を得ることにより、
効果の高い告知や情報提供を行うことができる。環境オ

プトイン[19]は、ある環境に入ることで情報提供に同意し
たとするものであり、これを基本に、段階的オプトイン

の機能と組み合わせることで、一時的かつ場所依存のプ

ライバシ情報の開示と得られる利便性とのバランスを調

整可能とするものとして、環境オプトインを拡張定義し

て用いている。図 14に環境オプトインのイメージを示す。 
筆者らは、このような動的な調整を含むオプトインが

重要であると考え、以下の仕組みを実装した。 
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図 14 環境オプトインのイメージ 
A) リアルタイムにプライバシ情報の開示/非開示、開示
時の匿名化の程度を適切に設定/変更する仕組み 

B) ユーザが匿名化ポリシーの変更を判断する際に、提
供した情報やサービスの品質を確認できる仕組み 

C) 取得情報利用の一時性を保証するために、有効な期
間あるいは空間の範囲を限定し、そこから離脱した

時に自動的に開示状態等が解除される仕組み 
これらの仕組みの有効性を実証するために、実証実験

では、匿名化ポリシーの変更を観測し評価を行なった。 

5.2 段階的オプトインの評価 

実証実験では、位置情報を用いた情報配信サービスに

おいて匿名化ポリシーを随時、随意に変更できるように

しておき、ユーザには匿名化の度合いの高低(匿名化ポリ
シーの段階による違い)を表 4の匿名化ポリシーに対応し
た図 15 のようなイメージによって理解してもらい、ポリ
シーの設定変更を実測した。 
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図 15 匿名度のイメージによる理解 
実証実験で実際にポリシー変更を行った人数 380名のう

ち、1回のみ変更 203人、2～3回変更 155人、4回以上変
更 22 人となっている。人数の絶対数は少ないものの、匿
名化ポリシーを変更する回数に応じて、一定の傾向が得

られたこと、特に回数が多いユーザは、プライバシ情報

の開示リスクとサービス有用性を比較して匿名性をその

都度調整している、という傾向が観測できた (図 16)。 
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図 16 匿名化ポリシー変更の傾向 
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 変更回数 1 回：匿名性高に変更するユーザが 6 割以
上 →自身のプライバシ情報保護の観点から、まずは
匿名性高への変更に働いたと推測される。 

 変更回数 2～3 回：匿名性を低に戻すユーザが増加 
→ サービス品質が低下したため、元に戻す方向に流
れたと推測される。 

 変更回数 4 回以上：匿名性中～高に変更するユーザ
が増加 → サービス品質と開示のバランスを考慮した
末に各人の基準に落ち着いたか、その都度変更する

ことが習慣化したと推測される。 
合わせて行った実験終了後のアンケートでは、匿名化

ポリシーに関して「必要」、「まあ必要」と答えた被験

者が 77.4% (必要・まあ必要・まあ不要・不要の４択形式)
という高い値が得られており、環境オプトインのコンセ

プトに関しても、「位置情報を細めに取られたり、趣味

嗜好を聞かれても、お得な情報を得られるなら問題な

い」という形で理解され、高い受容度が得られた。 
この段階的オプトイン(環境オプトイン)の仕組みを用い

て、プライバシ情報の流通において匿名度を可視化する

こと、かつその度合いを段階的に制御できることが、ユ

ーザの納得性を向上し、不安や懸念を軽減するための有

効な手段になることが確認できた。 

6. まとめ 
情報大航海プロジェクトのマイ・ライフ・アシストサ

ービス実証実験を通じて開発を行った、プライバシ情報

の安全な流通と利活用のためのアーキテクチャおよび匿

名化技術について述べた。 
ユーザ情報のプライバシレベルと SP のトラストレベル

に基づく開示制御および匿名化ポリシーをベースとした

アーキテクチャを構築した。ただし、PF モデルおよびフ
レームワーク化による効果の評価等は実証実験の範囲を

超えており、今後の課題である。 
匿名化技術に関しては、位置情報の履歴に着目し、行

動範囲の ℓ-多様性を保証することで、前提知識を備えた
攻撃者に対しても推定リスクを抑えることができる新し

い匿名化方式を提案した。さらに、従来方式に比較して、

データの有用性をほとんど低下させることなく匿名化で

きることも示した。 
また、段階的オプトインの考え方を導入し、ユーザに

よる匿名化ポリシー変更を観測した。特に変更回数の多

いユーザは、情報開示とサービス有用性を比較して匿名

性をその都度調整しているという傾向が見られ、ユーザ

にとって有効な手段になりえることが確認できた。 
今後は、複数 PF 間でのプライバシ情報の連携方式、そ

の際に生じる恐れのあるデータの結合による匿名度の低

下を抑える方式などに取り組んでいく必要があると考え

ている。 
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