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1. まえがき 
本稿では，バッファオーバフローの脆弱性を利用した

スタックスマッシング攻撃からの防御を目的として，攻

撃の有無を検出するプロセッサアーキテクチャを提案す

る．我々はすでに，C 言語における setjmp()/longjmp()を含

むシステムライブラリの呼び出しや C++の例外処理を行

う実用的なプログラムに対して，攻撃の検出洩れや誤検

出を発生させない方式[1]を提案しており，本稿では，そ

の実現方式と性能評価について報告する． 

2. 攻撃検出のためのリターンアドレススタック 
スタックスマッシング攻撃に対して，手続き呼び出し

のたびにそのリターンアドレスを保存するリターンアド

レススタック (RAS: Return Address Stack) をプロセッサ内

に用意して，攻撃を検出しようとする試み (SplitStack[2]，
Secure-RAS[3][4]，SmashGuard[5]，Reliable-RAS[6]) がある．

しかし，実際のプログラム実行においては，手続きから

のリターンに用いるアドレスと，その時点で RAS のトッ

プに保存されているアドレスとが異なる場合がある． 
このような状況は，C 言語における setjmp()/longjmp()の

実行や C++などのオブジェクト指向言語における例外処

理など，複数の関数やメソッドを飛び越える非局所分岐

が行われる際に発生する．このような状況に対して RAS
の処理を適切に行えなければ，正常なプログラム実行で

あるにもかかわらず，攻撃によりリターンアドレスが改

竄されたものと誤検出してしまう事態が生じる． 
C 言語における setjmp()/longjmp()の一般的な実装では，

longjmp()からのリターン時に実行される分岐命令は，アク

ティベーションレコード内に保存されたリターンアドレ

スではなく，以前に実行した setjmp()のリターンアドレス

を使用する．このリターンアドレスは setjmp()の実行時に

コンテキスト情報として保存されていたものであり，

longjmp()を実行する時点では RAS からはすでにポップさ

れている．そのため，longjmp()に対する攻撃検出処理を通

常通り行った場合，攻撃の誤検出が発生する． 
また，オブジェクト指向言語における例外発生時の処

理においては，分岐先となる catch 節の先頭アドレスを事

前に取得することはそもそも不可能であり，RAS 内に

catch 節の先頭アドレスを保存する手段が存在しない．ま

た，処理系で用意された関数は，手続きの巻き戻し処理

を行う際に，分岐すべき catch 節の検索処理や呼び出し元

手続きへの分岐処理を行うために，スタックフレーム上

のリターンアドレスを使用する．そのため，これらの処

理の際にもリターンアドレスの改竄の有無を検査する必

要がある． 
本方式で用いる RAS は，これらの非局所分岐に対応す

るための機能を付加したものである．以後，この機構を

DRAS (Defensive-RAS)と呼ぶことにする．また，マシン命

令セットにおいて，手続き呼び出しに使用される分岐命

令をコール命令，手続きからのリターンに使用される命

令をリターン命令とそれぞれ呼ぶことにする． 

3. DRAS とその操作 

3.1 DRAS の構造 

DRAS は図 1(b)に示すように，リターンアドレスを保存

するための RAS と，特に setjmp()からのリターンアドレス

を保存するための SJS (Set Jump Stack) の 2 つのスタックか

ら構成する．RAS の 1 つのエントリにはリターンアドレ

スのみを保存し，SJS の 1 つのエントリには，リターンア

ドレスのほかに， longjmp()の実行時にトップとすべき

RAS のエントリの位置情報を保存する． 

3.2 DRAS 操作のための専用命令 

非局所分岐に対応するために，本方式では，DRAS 操作

のための専用命令を新たに設ける． 
3.2.1 dcl_setjmp 命令 

dcl_setjmp 命令は，C 言語における setjmp()/longjmp()の
実行に対応するための命令である．オペランドで指定さ

れた値 i を用いて，RAS のトップから数えて i 番目のエン

トリに保存されている setjmp()からのリターンアドレスを

SJS のトップエントリにコピーし，コピー先の RAS entry
フィールドの値を，RAS のトップから数えて i＋1 番目の

エントリを指すように設定する機能を持つ．setjmp()の中

で必ずこの命令を実行しなければならないものとする． 
プログラミング言語から dcl_setjmp 命令を簡易に使用

するためには，例えばライブラリとしてラッパ手続きを

用意する必要があるが，このラッパ手続きの呼び出しの

深さは実装によって異なる．本命令では手続き呼び出し

の相対的な深さを表す値 i をオペランドで指定することで，

実装方式に依存せずに setjmp()/longjmp()の実行に対応する

ことを可能としている． 
3.2.2 unwind_test 命令 

unwind_test 命令は，オブジェクト指向言語における例

外処理に対応するための命令である．オペランドで指定

されたリターンアドレスが RAS 内に存在するか否かを，

RAS のトップから下方に向かって検索する機能を持つ．

検索対象のリターンアドレスが RAS 内に存在する場合は，

その RAS のエントリを変数（記憶装置）unwind_target に
保存し，RAS 内に存在しない場合は攻撃検出信号を生成
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する．処理系で用意される例外処理関数の中で必ずこの

命令を実行しなければならないものとする． 
3.2.3 trusted_return 命令 

trusted_return 命令は，オブジェクト指向言語における

例外処理に対応するための命令であり，unwind_test 命令

とセットで使用する．trusted_return 命令は，通常のリタ

ーン命令としての機能のほかに，以前に実行した

unwind_test 命令によって保存した unwind_target の位置ま

で RAS のエントリをポップする機能を持つ．処理系で用

意された例外処理関数において，catch 節へ分岐するため

のリターン命令として必ずこの命令をしなければならな

いものとする． 

3.3 コール命令実行時の DRAS 操作 

コール命令の実行時には，単に RAS のトップエントリ

にリターンアドレスをコピーする．実行したコール命令

が setjmp()を呼び出すものである場合，後に setjmp()の中

で実行される dcl_setjmp 命令により，リターンアドレス

をさらに SJS のトップエントリにコピーし，longjmp()の実

行時にトップとすべき RAS のエントリの位置情報を設定

する．例として，図 1 (a) のプログラムにおいて関数

foo4()を実行している時点での DRAS の内容を図 1(b)に示

す． 
なお，システムライブラリ内の関数が自身のリロケー

ション情報を得るためにコール命令を使用する場合があ

るが，これはマシン命令レベルでは手続き呼び出しと区

別がつかないため，通常のコール命令と同様にその情報

を RAS に保存する．図 1 の例では，関数 foo3()内でこの

ような目的でコール命令を実行したものと想定して，こ

れを dummycall と記述している． 

3.4 リターン命令実行時の DRAS 操作 

リターン命令の実行時には，まず RAS のトップから下

方に向かって，リターン命令の分岐先アドレスと RAS の

すべてのエントリを比較する．比較が一致した時点で，

RAS のトップからそのエントリまでをポップして処理を

終了する．先に述べた特殊な目的でのコール命令が使用

された場合にも正しく攻撃検出を行うためには，このよ

うに RAS のトップだけでなく，その下方にあるエントリ

に対しても比較処理を行わなければならない．ただし，

実際には多くの状況において RAS のトップに一致するリ

ターンアドレスが保存されており，最大でも 2 個のエント

リに対して比較を行えば十分である． 
上記の比較が一致しなかった場合，SJS のトップから下

方に向かって，リターンアドレスが一致するエントリが

見つかるまで SJS 内を検索する．一致するエントリが見つ

かった場合，RAS のトップから，SJS の RAS entry フィー

ルドが指す位置までのすべてのエントリをポップする．

一致するエントリが見つからなかった場合，その分岐先

アドレスは攻撃によって改竄されたものであるとして攻

撃検出信号を生成する． 
オブジェクト指向言語における例外発生時においては，

処理系で用意された関数の中で実行される unwind_test 命
令により，スタックフレーム上のリターンアドレスの改

竄の有無を検査すると同時に，RAS をどこまでポップす

べきかを記憶する．これにより，trusted_return 命令を用

いて catch 節へ分岐する際に，RAS のトップを正しく更新

することができる．なお，trusted_return 命令のオペラン

ドに指定する分岐先アドレスは，ライブラリ関数内で

catch 節の先頭アドレスに自ら書き替えたものであり，改

竄の有無を検査する必要はない． 

4. DRAS の実現方式 

4.1 システム構成の概要 

プログラムの実行性能の低下を抑えるためには，DRAS
をハードウェアで実装することが望ましい．しかし，

DRAS に対する操作は，コール命令，リターン命令，非局

所分岐に対応するための専用命令，のそれぞれで異なり，

これらに対する処理をハードウェアのみで実現するのは

得策とはいえない．また，DRAS を構成する 2 つのスタッ

クの容量が不足する場合やコンテキストスイッチが発生

した際に，DRAS 内の情報を失わないためにメモリ上に退

避するなどの対策が必要となる．これはプログラム実行

の性能低下を招くだけでなく，OS に対しても少なからぬ

変更を必要とする． 
そこで本方式では，OS やユーザプログラムを実行する

通常のプロセッサコアの外部に，DRAS に関する処理を行

う専用のプロセッサを設け，その上で実行する組込みソ

フトウェアによって DRAS の機能を実現する．以後，通

常のプロセッサコアをメインプロセッサ  (MP: Main 
Processor) ，DRAS 操作を担当する専用のプロセッサをリ

ターンアドレス管理プロセッサ  (RAMP: Return Address 
Management Processor) とそれぞれ呼ぶことにする． 

RAMP 上でのソフトウェアを用いた柔軟な処理により，

ハードウェアのみでは困難な DRAS 操作を行うことが可

能となる．また，MP の外部でリターンアドレスを独立し

て管理するため，コンテキストスイッチの発生時にスタ

ックのエントリをメモリ上に退避する必要はない．さら

に，例えば，メインメモリの数ページを固定的に RAMP
の占有領域として割り当て，RAMP 上のソフトウェアで

 

 
図 1 DRAS の構造（例） 
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DRAS 操作を行うことにより，DRAS のサイズについても

柔軟に制御することが可能となる． 
RAMP は DRAS 操作とそれに関わる攻撃検出処理を行

うための必要最低限の機能を持った小規模なプロセッサ

コアで構成する．RAMP 上で実行するプログラムは DRAS
操作に特化した単純なものであり，MP 上の OS から一切

のランタイムサービスを受ける必要がない．したがって，

MP 上の OS は RAMP を単なるハードウェア機構として扱

うことができる．このようなシステム構成上の観点から

は，RAMP 上のソフトウェアには，MP 上の OS で扱うコ

ンテキスト ID に関連づけて DRAS 操作を行う機能が必要

となる． 

4.2 リターンアドレスの転送経路 

MP と RAMP を機能分担して構成したことにより，MP
がコール命令やリターン命令を実行した際にリターンア

ドレスを RAMP に転送する必要が生じる．しかし，リタ

ーンアドレスの送信経路として，MP の命令デコーダから

RAMP へ専用のデータパスを設けることは，配線及びピ

ン制約の観点から実現が困難である．そこで，図 2 に示す

ように，MP とデータキャッシュとを繋ぐデータバスに

RAMP を接続することにより，実装に要するハードウェ

ア量の増大を回避する． 
MP の命令デコーダがコール命令やリターン命令をデコ

ードする際，擬似的なストア命令として機能する内部オ

ペレーションを生成することにより，リターンアドレス

をデータバス上に出力する．先に述べた dcl_setjmp 命令，

unwind_test 命令，trusted_return 命令のそれぞれの専用命

令についても，MP においてはそれ自体を擬似的なストア

命令として実行する．内部オペレーションや上記の専用

命令の実行によって，データバスに出力される RAMP 用

のコマンドやリターンアドレスを RAMP が入力し，DRAS
操作及び攻撃検出の処理を行う． 

4.3 システムコールの実行制御 

MP はコール命令やリターン命令を実行する際，命令デ

コーダが生成した内部オペレーションを，ロードストア

ユニットを経由して RAMP へ転送する．そのため，MP が

実行したリターン命令に対して RAMP が攻撃検出処理を

開始するまでに時間的な遅延が生じる． 
しかし実際には，たとえ攻撃を受けていたとしても，

リターン命令の実行時点で即座に攻撃検出を完了する必

要はない．プログラムがシステムコールを行うごとに，

それまでに攻撃を受けていないことが確認できれば，攻

撃の影響をそのプログラムのみに封じることができ，シ

ステム全体に被害が及ぶことはない．逆に言えば，それ

までに実行されたすべてのリターン命令に対する攻撃検

出の処理結果が得られるまで，MP においてシステムコー

ルの実行を遅らせる必要がある．そこで，MP 内に専用の

カウンタを用意し，システムコールの実行を制御する．

MP がリターンアドレスを RAMP へ送信するごとにカウン

タの値を 1 増加させ，RAMP から処理結果を得るごとにカ

ウンタの値を 1 減少させる．MP はシステムコールを実行

する際にこのカウンタを参照し，その値が 0 になるまでは

システムコールを実行しない． 

5. 性能評価 

5.1 評価環境 

PowerPC[7]命令セットを対象とした時間シミュレータを

作成し，本稿で提案する攻撃検出機構がプログラムの実

行性能に与える影響について，シミュレーションによる

評価を行った．同命令セットにおけるすべての種類の分

岐命令の中で，命令アドレスの保存を指定するための LK
フィールドが 1 のものをコール命令とし，また，bclr 命令

をリターン命令とした．評価用プログラムには SPEC CPU
ベンチマーク 2000[8]の中の 11 種類を用い，入力データは

test データセットを用いた． 

5.2 シミュレーション結果 

5.2.1 プログラムの実行性能への影響 
表 1 に示すパラメータの MP 及び RAMP で構成するプ

ロセッサと，MP のみで構成するプロセッサのそれぞれに

おいて，各ベンチマークプログラムの実行サイクル数を

測定し，DRAS を適用した場合のプログラムの実行サイク

ル数の増加率を計測した．また，比較のため，既存の防

御方式のひとつである StackGuard[9]を適用したプログラ

ムを MP で実行した場合についても同様の計測を行った．

StackGuard は本方式と同じくリターンアドレスの改竄を検

出するという観点での防御方式であり，その中でもプロ

グラム実行の性能低下が小さい．計測した実行サイクル

数の増加率を図 3 に示す． 
図 3 の通り，今回計測したすべてのプログラムにおいて，

DRAS を適用した場合の実行サイクル数の増加率は 0.7%
以下であった．一方で StackGuard を適用した場合は，プ

ログラムによって値が大きく異なるが，全体として DRAS
よりもはるかに高い値を示しており，最も高い値は gzip
の 32.9%であった．両方式の比較からも，DRAS がプログ

ラムの実行性能に与える影響が極めて小さいことが確認

できる． 
5.2.2 実行サイクル数の増加要因 

StackGuard では，手続き呼び出し/リターンのたびにリ

ターンアドレスの改竄を検査するための命令列を実行す

るため，手続き呼び出しの回数が増えるに従って実行サ

イクル数が一定の割合で増加する． 
これに対して DRAS では，MP がシステムコールを実行

する時点で，それまでに実行したすべてのリターン命令

 

 

図 2 MP から RAMP へのデータパス 
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に対する攻撃検出処理を RAMP が完了していれば，プロ

グラム実行の性能低下は伴わない．ただし，コール命令

やストア命令に対して生成する内部オペレーションや非

局所分岐に対応するための専用命令は，その命令が実行

される際，ストア命令と同じストアパイプラインを利用

するため，本来のプログラムに含まれるストア命令の処

理効率を阻害する要因となり得る． 
また，今回計測を行ったプログラムに関しては， 

DRAS の適用がプログラムの実行サイクル数に与える影響

が極めて小さいが，手続き呼び出しの深さや呼び出し間

隔といったプログラムの性質によってはこの影響が増大

する可能性がある．したがって，今後より多くのベンチ

マークプログラムを用いて詳細な性能評価を行う必要が

ある． 

6. むすび 
本稿では，スタックスマッシング攻撃の防御方式とし

て，プロセッサコアの外部に専用のプロセッサを設け，

そのプロセッサ上で攻撃検出処理を行うソフトウェアを

実行することにより，プログラム実行の性能低下を抑え

つつ正確な攻撃検出を行う方式を提案した．また，シミ

ュレーションにより，本方式による攻撃検出処理のオー

バヘッドが極めて小さいことを確認した． 
今後は，より実装に近いレベルでの詳細なパラメータ

を設定した上で，より多くのベンチマークプログラムを

用いて性能評価を行う．例えば，今回のシミュレーショ

ンでは分岐予測を静的に予測するものとしているが，こ

れは攻撃検出処理のオーバヘッドに影響を及ぼす要因と

なる可能性がある．パラメータを再設定した上での性能

評価の結果をもとに，必要に応じて，攻撃検出処理に対

する最適化などによりさらなる処理効率の向上を図る． 
また，プロセッサのコア数を増加させた場合の攻撃検

出処理やシステム構成についても現在検討を進めており，

これらについては別の機会に報告する予定である． 
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表 1 MP 及び RAMP のパラメータ 
Feature MP RAMP 

 

Functional 
units 

(execution 
delay) 

Int ALU (1cycle)×1 
Int MUL (4cycles)×1 
Int DIV (23cycles)×1 
Fp ALU (5cycles)×1 
Fp MUL (5cycles)×1 
Fp DIV (35cycles)×1 

Ld/St (1cycle)×1 
Branch (1cycle)×1 

Int ALU (1cycle)×1 
Ld/St (1cycle)×1 

Branch (1cycle)×1 

Pipeline 
depth 

6 stages (Instruction Fetch, Decode, 
Issue, Execute, Write Back, Retire) 

Branch 
prediction static, always not-taken 

Reservation 
station 50 entries×4 50 entries×3 

Fetch/Decode
/Issue width 4 instructions/cycle 1 instruction/cycle 

Retire width 5 instructions/cycle 

L1 I-cache size: 8KB, linesize: 16B, 
direct mapping, miss penalty: 8/17 cycles 

L1 D-cache size: 8KB, linesize: 16B, 
direct mapping, miss penalty: 8/17 cycles 

L2 Unified 
cache 

size: 16KB, linesize: 32B, 4-way 
set associative, miss penalty: 32/65 cycles 
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図 3 実行サイクル数の増加率 

FIT2011（第 10 回情報科学技術フォーラム）

Copyright © 2011 by Information Processing Society of Japan and
The Instiute of Electronics, Information and Communication Engineers
All rights reserved.

 66

(第1分冊)


