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1.はじめに

クラウドコンピューティングの発展と共に，シンク
ライアントシステムや SaaSといった，ネットワークを
介してリソースやサービスを利用するシステムが増加
している．これらのネットワークを介して利用するリ
ソースやサービスは，ユーザにとっては自身の所有物
であるが，サービス提供者にとっては自分が提供する
サービスである．そのためサービス提供者は不正なア
クセスを防ぐために，ユーザ認証により正当なユーザ
を識別し，適切なアクセス権限を与えることでアクセ
ス制御を行っている．その結果ユーザには，自分のリ
ソースではあるが自由に使えないという状況が生じて
いる．例えば，シンクライアントシステム上のリソー
スを利用して SaaSからサービスを受ける場合を考え
てみる．この場合，SaaSがユーザの IDやパスワード
を知らないために，シンクライアントシステム上のリ
ソースにアクセスできず，その結果ユーザがサービス
を受けられないことがある．
このような状況に対処するために，アイデンティティ

管理を複数のサービス提供者で連携するためのフレー
ムワークの開発が進んでいる．例えば，シングルサイ
ンオンを実現する認証連携技術として，OpenID[1]・
SAML[3]・Kerberos[4]などがある．特にWebのよう
なオープンな環境には，OpenIDと認可プロトコルの
OAuth[2]を組み合わせて，認証・認可のための連携を
行うことが多い．OAuthはリソース所有者からアクセ
ス許可の同意を得ることで，サービスが認可を行うこ
とを可能とする．そのため，先ほど例で挙げた状況で
も，リソース所有者から同意を得ることでシンクライ
アントシステムは認可を行うことができる．
しかし，OAuthはどんなサービスとでも連携できる

わけではない．事前にサービス同士で信頼関係を構築
していることを前提に動作しており，この関係構築は
サービス同士の判断で行う．この関係を構築すること
は相手がリソースに対してアクセスしてくることを認
めることを意味するので，サービスはリソースを守る
立場として簡単に相手を信頼することができず，関係
構築ができないことが多い．その結果，ユーザが連携
して欲しい相手を実際にサービスが信頼するとは限ら
ず，OAuthを利用すればユーザは所有するリソースを
自由に利用できるという環境は実現していない．

2.提案手法

本研究では，OAuthをユーザ主導で信頼関係構築を
行えるように拡張することで，ユーザ主導のアクセス
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図 1: 提案手法の構成と 4者の関係

制御を行う認可プロトコルを提案する．ユーザがサー
ビスの信頼性を保証し，サービスはユーザを信頼する
ことで信頼関係を構築する．ただし利用するサービス
が増えると，各サービスを 1対 1の信頼関係で管理す
ることは困難になる．そのため，信頼の置ける第三者
による間接的な信頼関係を構築する．OAuthはリソー
ス所有者の同意に基づき認可を行うプロトコルである
ので，リソース所有者が認可を一任するAuthirization
Manager（AM）を導入し，これを信頼の置ける第三者
とする．各サービスはユーザが指定した AMと信頼関
係を構築し，同じ AMを信頼するサービス同士が間接
的に信頼できる仕組みを実現する．
提案するシステムはユーザ・Service Provider（SP）・

Consumer（Con）・AMの 4つのエンティティで構成
される．図 1に提案手法の構成と各エンティティの関
係を示す．ユーザは Conのサービス利用者で，SPの
リソース所有者である．SPはユーザのリソースを管理
するWebサービスである．Conはユーザのリソースを
利用しサービスを提供するWebサービスである．今回
は SPが管理している認証によって保護されたリソー
スを利用して動作するサービスである．AMはリソー
ス所有者に代わって認可を行うサーバである．役割は
２つあり，ひとつは SPと Conの間接的な信頼関係を
構築する仲介役をすること，もうひとつはリソース所
有者の設定したルールを基にリソース所有者の代わり
に認可の判断を行うことである．
2.1.認可フロー
前提条件として，ユーザとAM，ユーザと SP，ユー

ザと Conは事前に信頼関係を構築しており，暗号化通
信も可能であることを前提とする．この条件のもと，
AMと SP，AMと Conの間で信頼関係を構築し，SP
と Conの間接的な信頼関係を利用してリソースアクセ
スを可能とする．
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図 2: 事前準備フロー

まず認可フローの事前準備として，AMと SP，AM
と Con の信頼関係を構築する．そのフローは図 2 の
ようになる．これによって，AMと Conは Consumer
Keyと Consumer Secret，AMと SPは SP Keyと SP
Secretを共有する．このKeyと Secertは AMと Con，
AMとSPの間で真正性§を確認するために使うので，共
有する 2者以外には知られないよう管理する．また，こ
の事前準備により，認可フローでは共通鍵にConsumer
Key，SP Keyを利用した暗号化通信が可能となる．
認可フローは図 3のようになる．まず，事前準備で

築いた間接的な信頼関係を確認し，リクエストトーク
ン (RT)を発行する．そして AMが RTの要求するア
クセスを許可するかどうかを，ユーザの決めたルール
に従って判断する．そうして許可された RTは SPに
よってリソースのアクセスを可能とするアクセストー
クン (AT)と交換され，アクセスが可能となる．
2.2.SPとConの信頼関係構築の仲介機能

AMは，SPと Conの信頼関係構築の仲介役として
機能する．本手法では，SPが AMを信頼し，AMが
SPに対して Conの真正性を保障する．

AM が SP に対して Con の真正性を保障する前に，
AMは Conの真正性を確認する必要がある．それは事
前準備で Consumer Keyと Counsumer Secretを共有
することで可能となる．この 2つの情報は，Conの ID
とそのクレデンシャルにあたる．そのため Conがアク
セスを依頼するときにこの 2つの情報を提示すること
で，AMが Conの真正性を確認することができる．

AMが SPに対して Conの真正性を保障するための
手続きは，AMとConがConsumer Secretと乱数を用
いて署名を生成し，それを SPに提示することで確認
する．SPは AMと Conから送られてきた署名をが同
一であれば，AMが保障する Conであることを確認す
ることができる．

SPと AMの信頼関係構築は事前準備で行っており，
SPはこのときユーザが指定した AMを信用する．た
だしユーザが指定した AMからの要求であっても，自
身が払いだしたRTかどうかを確認を行い，不正なRT

§本人であること．

図 3: 認可フロー

を許可することを防ぐ．
2.3.ユーザのポリシー代弁機能

AMはユーザのポリシーを反映したルールに基づき
認可の判断をおこなう．AMはユーザのログイン状態
と RTの内容を確認し，許可を出す．そのため，ユー
ザにはどの RTを許可するかを，AMに事前に設定し
てもらう．このとき，必要であれば AMはユーザのロ
グイン状態を確認するために認証を行う．

3.おわりに

本研究では，ユーザ主導のアクセス制御を行う認可
プロトコルを提案した．OAuthをユーザ主導で信頼関
係構築を行えるように拡張することで，ユーザが望む
サービスの間でリソースのアクセス権限を融通するこ
とが可能となった．また，認可の判断をユーザの代わ
りに行う AMを導入し，これを信頼の置ける第三者と
して信頼関係構築の仲介役とした．こうしてユーザの
ポリシーと，SPと Conの信頼関係を AMで集中管理
し，アクセス制御を管理しやすい構造をとった．
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