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1. はじめに 
個人認証に身体情報を用いる指紋や顔認証などのバイオ

メトリックス認証は，セキュリティを重視する用途に広く

使われるようになってきた．しかし，現在の認証システム

は，登録時に保存した登録データ(主に画像データ)をもと

に，検査時に取得した認証データと比較検証するため，人

工指や顔写真などの提示で，“成りすまし”などの詐称を

完全に防ぐことは困難であるという報告がなされている[1]．
今後，個人認証の利用が拡大すればするほど，生体情報に

よる個人認証では，脆弱性への懸念も拡大するという問題

を抱えている． 
脳波（EEG）は，頭皮上の電極から記録した生体内部か

らの情報である．この脳波から手や足の動きを読み取り，

身体障害者用義肢等の制御が検討されている．体を動かす

イメージ（運動想起）や，視覚や聴覚などの感覚器からの

入力，筋肉を動かすなどの運動器官の制御により，脳の特

定部分から特徴的な脳波信号が出力される．そして，これ

ら脳波信号のうち周波数帯域，位相同期・非同期，賦活位

置などは，有意な個人差があることが分かっている．この

ような脳波における個々人での違いは，1930 年代から障害

の遺伝的診断のため測定されてきた．そして，90 年代の終

わりより，健常者の脳波を個人の識別に用いた研究が行わ

れるようになった．この脳波を用いた個人認証が実現でき

れば，様々な脳の活動を個人の特徴量として用いることが

できるので，従来の生体認証の弱点であった生体の数少な

い指紋や顔などの特徴量を用いる方法よりも，セキュリテ

ィを高めることができ，また，生体情報の偽造などを防ぐ

ことができる生体検知も容易に実現できる．  
脳波を用いた個人認証の研究には，主に 3 つの種類があ

る．1 つは，通常時の脳波を用いた研究である [2-4]．
Poulos は，α，β，γ，θ波の各脳波帯を用いて，72-84%
の個人識別が可能であるとの報告した[5]．また，安静時の

α波を用いた研究も多く行われている．Paranjape は，目を

開けた時と閉じたときの脳波から個人識別の検討を行った

[6]．2 つ目は，特定の動作を指示したときに出てくる脳波

を用いた個人認証である[7]．Marcel は，動作や言語を想起

したときの脳波などを用いた個人の識別を行った[8]．3 つ

目は，報告は少ないが，記憶に関連する脳波の陽性振幅

P300 を用いた個人認証がある[9]． 
本報告では，2 番目の被験者に動作を指示し，その動作

を想起したときの脳波による個人認証について検討を行っ

た．従来の方法と新たなケプストラム法による特徴抽出を

用いた方法の 2 つで個人認証を行い，個人識別率を比較し

た．その結果，ケプストラム法による個人認証は，従来の

周波数帯域法より，少ない特徴量でも高い個人識別率を得 

 
られることを明らかにし，0.2 (20%)の等価エラー率を得た． 

 

2. 実験方法 

2.1 解析データ 

本報告で用いた脳波データは，グラーツ工業大学が提供

している脳波データを用いた[10]．このデータは， 9 人の

脳波データからなり，測定日の違いにより 2 つのデータセ

ットに分かれる．これらのデータは，動かす部分（右手，

左手，両足，舌）を被験者に教示し，その後各運動部分を

動かす想起した時の脳波である．データには，教示期間 2
秒と教示後の動作想起 4 秒の 6 秒間の脳波が含まれている．

サンプリング周波数は 250Hz である．脳波測定用の電極は，

10-20 法で 22 か所測定されているが，本報告では，前後左

右の脳波の違いが分かる Fz，C3，C4 と Pz の 4 電極を用い

た．また，各データセットにそれぞれ想起する各運動部位

あたり 288 個の脳波データがあり，瞬き等のアーチファク

トを含むデータを除去して使用した．第 1 日目のデータセ

ットをトレーニング用のデータとして用い，第 2 日目のデ

ータセットを試験用のデータとして用いた． 
 

2.2 特徴抽出 

脳波データから特徴を抽出するために，従来からある周

波数帯域法とケプストラム法を用いた．周波数帯域法，

40Hz までの周波数範囲で対数振幅スペクトラムを求め，

さらに 2Hz 毎に帯域を取り特徴とした．ケプストラム法は，

音声認識で広く用いられている方法である．本報告では，

各電極から記録された脳波の対数振幅スペクトラム信号に，

離散コサイン変換（DCT）して，特徴量を求めた．特徴量

は，4 つの電極から得られた値を，低次元から取って特徴

量（4→8→12…）として用いた．  
 

2.3 判別 

本報告の識別は，一般的な線形判別法（LDA）とマハラ

ノビス距離を用いた判別法（MD）を用いて行った． 
 

2.4 等価エラー率 

 マハラノビス距離を閾値として用いることにより，全被

験者の平均から他人受入率（FAR）と本人拒否率（FRR）
を求めた．そして，等価エラー率（ERR）は，FAR と FRR
曲線の交点より求めた．  
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図１ 2 つの特徴抽出法の個人識別率 

3. 実験結果 
図 1 に 9 人の被験者の識別率の平均値を示す．特徴抽出

は，周波数帯域法(Pow.)とケプストラム法(Cep.)で行い，そ

れぞれを LDA と MD で判別した．判別器による違いは大

きくなかったが，LDA を用いた結果がわずかに良い結果を

示した．周波数帯域法による特徴抽出は、少ない特徴量で

は，低い識別率を示したが，ケプストラム法による特徴抽

出を行った場合は，少ない特徴量でも，約 60-70%という

比較的良い識別率を示した．但し，9 人の被験者の中では，

識別率が 40%程度と低い被験者もいたが，90%を超える被

験者もいて，個々人の間でのばらつきは大きかった． 
図 2 にマハラノビス距離を閾値として用いた時の等価エ

ラー率を周波数帯域法とケプストラム法で比較した結果を

示す．ケプストラム法は，少ない特徴量で低い等価エラー

率 0.2 (20%)を示した．特徴数が多くなると，2 つの方法は

同じ ERR 値に近づいた．等価エラー率は，バイオメトリ

ック個人認証システムの性能を評価する指標として用いら

れている．サンプル数が少ないので信頼性には欠けるが，

本報告の EER は，商用の顔認識システムの EER よりも 1
桁程度高い． 

 

4. 考察 
本実験の結果から，ケプストラム法を用いた個人認証が，

従来の周波数帯域法よりも，少ない特徴量で有効に識別で

きた．これは，ケプストラム法で用いられる DCT が有効

に脳波情報を圧縮していることが分かる． 
脳波による識別率において，個々人の間に大きな差があ

ったことは，今後の研究において，重要な問題となる可能

性がある．個人認証においては，どの人も使える普遍性が

システムとして重要である．脳波を用いた機器制御の研究

においても，判別が困難な被験者が，ある一定程度の割合

で存在することが報告されている[11]．脳波個人認証を実

現する上で，ほとんどの人で識別可能な脳波活動を用いた

方法の探求が必要である．また，本報告では，被験者数が

限られていたため，EER の信頼性も低いと考えられる．今

度は，試験対象を増やしてデータの信頼性を増すことも重

要である．さらに，同一人物において，脳波の特徴が永続

的に観測されるかということも，今後の検討課題である． 

 

図 2 脳波個人認証の等価エラー率 

5. 結論 
本報告では，脳波を用いた個人認証の検討を行った．特

徴抽出として，ケプストラム法が，周波数帯域を用いた方

法より，少ない特徴量で個人を識別できることを明らかに

し，等価エラー率として， 0.2（20%）を得た． 
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