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概 要

Enocoroは日立製作所によって 2007年に ISECで提案されたストリーム暗号向け擬似乱数生成器である。パラメータ指定アル
ゴリズムとして Enocoro-80/128v1.1/v2が提案されている。本稿では、Enocoro-80/128v1.1について差分線形攻撃耐性評価を
行った。その際、最良差分線形パスを与える可能性が高い、バッファb7 のみ、b17 のみ activeとしたパスをそれぞれ差分パスと
して用いて、最良線形パス探索を行った。その結果、最小 active Sbox数 (ASDmin,ASLmin)はそれぞれ ( 1, 22 )、( 0, 37 )と
求まり、最大差分線形確率の上界 ldcpmax は 2−178,2−296 となった。これは鍵長 kbitの場合の安全指標である 2−k よりも小さ
いので Enocoro-80/-128v1.1は差分線形攻撃に対して十分な耐性を持つと言える。

1.はじめに

Enocoro は日立製作所によって 2007 年に ISEC で
提案されたストリーム暗号向け疑似乱数生成器であ
る。パラメータを与えることで内部構造が決定する仕
様となっており、パラメータ指定のアルゴリズムとし
て Enocoro-80/Enocoro-128v1.1/Enocoro-128v2 が提
案されている。現在までに、差分攻撃 [3]、線形攻撃 [3]、
高階差分攻撃 [4]については十分な耐性をもつという報
告がされているが、差分線形攻撃耐性については未知で
あるので、本稿では Enocoro-80/128v1.1について差分
攻撃耐性評価を行った。

2.Enocoroの構造

Enocoroは、内部状態であるステートとバッファ、状
態更新関数である ρ 関数と，λ 関数、出力関数から構成
される。入力として、鍵長は 80bit及び 128bit、初期ベ
クトル (IV)は 64bit を持ち、8bit を 1byte とした byte
単位で疑似乱数列を出力する。
2.1.内部状態
ステート a は 2byte からなり、上位 byte から順に

a0, a1 と表す。バッファbは nbbyteからなり、上位 byte
から順に b0, b1, · · · , bnb−1 と表す。また、時刻 t におけ
る状態を a(t), b(t) と表すことにする。
2.2.状態更新関数
状態更新関数の概要は図 1に従う。図の左側が λ 関

数、右側が ρ 関数である。

[λ 関数]

λ 関数はステート aをパラメータとする線形変換であ
る。バッファbを次式に従って更新する。

b
(t+1)
i = b

(t)
i−1 (i 6= 0, q1 + 1, q2 + 1, q3 + 1)

b
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(t)
0

b
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(1)
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[ρ関数]

Enocoro の ρ 関数は、バッファb の特定バイトの値
bk1 , ..., bk4 をパラメータとして用いる非線形関数である。
Sbox s8 と線形変換 L, 排他的論理和で構成される（s8

と Lは後述）。ステート aを次式に従って更新する。

u0 = a
(t)
0 ⊕ s8[b

(t)
k1

]

u1 = a
(t)
1 ⊕ s8[b

(t)
k2

]
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0 = v0 ⊕ s8[b

(t)
k3

]

a
(t+1)
1 = v1 ⊕ s8[b

(t)
k4

]

(2)

2.3.部品
2.3.1.線形変換 L

Enocoro-80/128v1.1では線形変換 Lとして次式を用
いる。(

v0

v1

)
= L(u0, u1) =

(
1 1
1 d

)(
u0

u1

)
d ∈ GF(28) (3)

有限体 GF(28)の定義多項式は次式を用いる。

ϕ8(x) = x8 + x4 + x3 + x + 1 = 0x11b (4)

2.3.2.Sbox s8

Sbox s8は8bit入出力のSboxである。実際には4bitS-
box を組み合わせて SPS 変換を構成し 8bit Sbox とし
ている。なお、本稿では４つの Sboxを区別するために
図 1の Sboxを上から s1、s2、s3、s4 とする。
2.4.Enocoro-80/-128v1.1

Enocoro-80/-128v1.1 の内部構造はパラメータ
(nb; k1, k2, k3, k4) を与えることで決定する。それ以
外のパラメータ (qj , pj) は次式で定め、i 6= j ならば
pi − qi 6= pj − qj とする。{

qj = kj

pj = kj+1 − 1
(j = 1, 2, 3) (5)
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図 1: Enocoroの状態更新関数

内部構造を定めるパラメータは以下である。
• Enocoro-80 : (20; 1, 4, 6, 16)
• Enocoro-128 ver.1.1 : (32; 2, 7, 16, 29)

2.4.1.初期化

Enocoro-80/-128/-128 ver.1.1 の初期状態 (a(0), b(0))
は、秘密鍵 Ki,初期ベクトル Ii を用いて次式のように
定める。

[Enocoro-80] (Next40(S(0)) は状態更新関数 Next を 40
回繰り返して適用することを意味)

b
(0)
i = Ki (0 ≤ i < 10)

b
(0)
i+10 = Ii (0 ≤ i < 8)

b
(0)
18 = 0x66, b

(0)
19 = 0xe9, a

(0)
0 = 0x4b, a

(0)
1 = 0xd4

S(40) = Next40(S(0))
(6)

[Enocoro-128 ver.1.1]

b
(0)
i = Ki (0 ≤ i < 16)

b
(0)
i+16 = Ii (0 ≤ i < 8)

b
(0)
24 = 0x66, b

(0)
25 = 0xe9, b

(0)
26 = 0x4b, b

(0)
27 = 0xd4

b
(0)
28 = 0xef, b

(0)
29 = 0x8a, b

(0)
30 = 0x2c, b

(0)
31 = 0x3b

a
(0)
0 = 0x88, a

(0)
1 = 0x4c

S(64) = Next64(S(0))
(7)

3.差分線形攻撃

差分線形攻撃 [2]とは S.K. Langford 及び M. E. Hell-
manによって提案された主にブロック暗号に対して用い
られる暗号解読法の一種であり、差分についての線形近
似式の偏りを攻撃に利用する攻撃法である。ここでは、
差分線形攻撃とその耐性を考える際に必要な事柄をまと
める。
3.1.差分線形確率
平文を x, x∗、暗号文を y, y∗ ,中間段変数を z, z∗とし

たとき差分線形確率は次式で定義される。
∣∣∣ 2 Pr

x,x∗
{Γy • y ⊕ Γy • y∗ = Γz • ∆z|x ⊕ x∗ = ∆x} − 1

∣∣∣2 = P (8)

差分線形確率 Pは攻撃者が非線形関数の入力差分を制
御できる場合 (9)式で評価される。

pD =
∣∣∣ 2#{x∈{0,1}n|Γx•∆x=Γy•∆y}

2n − 1
∣∣∣2 (9)

制御ができない場合 (10)式で評価する。これは、線形
確率の 2乗に等しい。

pL =
∣∣∣ 2#{z∈{0,1}n,z∗∈{0,1}n|Γz•∆z=Γy•∆y}

22n − 1
∣∣∣2 (10)

3.2.差分線形特性確率
暗号系全体に対して差分線形確率の最大値を求め安全

性評価とする。通常は構成部品の差分線形確率を求めそ
れを線形パスに沿って接続し、構成部品の確率の積で差
分線形確率の指標とする。これを差分線形特性確率と呼
ぶ。(以下、LDCPとする）秘密鍵長 kbitの暗号系にお
いて最大差分線形特性確率が 2−kより小さければ安全と
判断される。

3.3.truncate 解析
truncate解析とは、複数 bitをひとまとめにして差分・

マスクの有無を 1bitで表現し、その 1bitの情報の伝播を
解析するものである。このとき、ひとまとめにするビッ
ト幅が小さいほど詳細な評価となる。また、差分・マス
クが非 0である事を activeと呼ぶ。{

Γ 6= 0 → Γ = 1 (acive)
Γ = 0 → Γ = 0 (non-active)

(11)

{
∆ 6= 0 → ∆ = 1 (acive)
∆ = 0 → ∆ = 0 (non-active)

(12)

truncate解析において差分の伝播条件は分岐においては
図 2、排他的論理和においては図 3、マスクの伝播条件
は分岐については図 4排他的論理和においては図 5のよ
うになる。図中の太線は active 差分・マスクが伝播して
いるパスを示している。
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図 2: 分岐における差分の伝播
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図 3: 排他的論理和における差分の伝播
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図 4: 分岐におけるマスクの伝播
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図 5: 排他的論理和におけるマスクの伝播

3.4.active Sbox
Sboxへの入力差分、入力マスクが共に activeの時そ

の Sboxを active Sboxと呼ぶ。以降、ラウンド tの処理
で生じる active Sbox の数を as(t) と書き、active Sbox
数の合計を AS(=Σas(t)) と表す。さらに AS のうち最
小のものを ASmin と表す。
3.5.最大差分線形特性確率の上界
最大差分線形特性確率の上界は truncationパス探索で

評価でき、そのパスの上で activeになっている Sboxの
個数を用いて次式で評価できる。但し、Sboxの最大選
択差分型差分線形確率を pDmax、Sboxの最大差分線形
確率を pLmaxそれぞれを用いて評価する sboxの最小個
数をそれぞれ ASDmin、ASLmin とする。

LDCPmax ≤ (pDmax)ASDmin(pLmax)ASLmin

= ldcpmax

4.Enocoroの解析

ここでは Enocoroの差分線形攻撃耐性を評価するた
めに、最大差分線形確率のLDCPmaxの上界 ldcpmaxを
truncate差分線形解析により導出するアルゴリズムを説
明する。本評価では 8bit truncate を用いる。以降、１
時刻分の処理をラウンドと考え、時刻をラウンドと表記
することにする。非線形関数は Sbox s8のみであること
から、ldcpmaxを求めるためには、全てのパスに対する
ASDmin, ASLmin を求めれば良い。
4.1.探索するパス
線形パスを探索する際の評価関数としてのコストは選

んだ差分パスに依存する。これより、ldcpmaxを求める

にはすべての差分パスに対して、最小のＡＳ数を与える
線形パスの探索を行えば良い。しかしこれは、計算量的
に困難であるので、本稿ではバッファb7のみ (Enocoro-
80)、バッファb17 のみ (Enocoro-128v1.1)activeとした
ときのパスを差分パス ∗として用いる。これはこの様に
パスを選ぶことで、最も長いラウンドにわたって Sbox
の入力差分を non-activeに選ぶことができ、差分線形確
率 pL を用いて評価する AS数を少なくすることができ
ると考えられるからである。それはそれぞれ最初の 9ラ
ウンド、12ラウンドとなる。また、この差分パスを用い
たとき、制御できる Sboxは次の通りである。
Enocoro-80 ;10、19、28ラウンドの s4

Enocoro-128v1.1 ;13、25、37ラウンドの s4

差分線形解析では差分パスをこの様に選んだ時、
ASDmin, ASLmin を与える線形パスを探索する。
4.2.探索アルゴリズム
線形パス及び最大差分線形特性確率の上界を求める

方法として、Viterbiアルゴリズムを用いる。以下に示
すパラメータを状態と考え、トレリス線図で書き表し、
Viterbi探索を適用し、その中から最小の AS(t) を調べ
る。なお、8bit truncateによる差分線形特性を考察する
ため、以下のパラメータはそれぞれ 1bitの値を持つ。

• Γ
a
(t)
0

, Γ
a
(t)
1

∈ {0, 1}

• Γ
a
(t+1)
0

, Γ
a
(t+1)
1

∈ {0, 1}

• Γ
b
(t)
0

, ...,Γ
b
(t)
nb−1

∈ {0, 1}

• Γ
b
(t+1)
0

, ...,Γ
b
(t+1)
nb−1

∈ {0, 1}

なお、 Γは添え字の変数に対する線形マスクを表す。
4.3.探索ラウンド
本稿の差分線形攻撃耐性評価では、Enocoro-80/-

128v1.1における初期化段 40ラウンド、64ラウンドに
ついて評価を行う。

5.Enocoroの評価
5.1.Sbox s8の解析

Enocoroに使用される Sboxの最大選択差分型差分線
形確率 pD maxを、式 (9), 最大差分線形確率 pL maxを式
(10)に基づき計算した結果 pD max = 2−2,pL max = 2−8

であった。pD maxを与える入出力マスク、入力差分値の一
例を表 1に,pL maxを与える入出力マスクを表 2に示す。

表 1: pD max を与える入出力マスク、入力差分の一例

Γx 0x02 0x22 0x2F 0x4E 0x6B 0x76
Γy 0xCC 0xCC 0xCC 0xCC 0xCC 0xCC
∆x 0xC0 0xC0 0xC0 0xC0 0xC0 0xC0

∗この差分パスにおいては一度未知となった差分はその後既知には
ならないとする
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表 2: pL max を与える入出力マスク

Γx 0x26 0x34 0x62 0x9A 0xB5 0xC1 0xF7
Γy 0x06 0x7f 0x60 0x46 0x9D 0x50 0xCD

5.2.truncate差分線形解析
4.2のアルゴリズムを用いて計算機での解析を行った

結果、ASDmin、ASLmin、最大差分線形特性確率の上界
ldcpmax は以下の表 3の用になった。Enocoro-80につ
いてのラウンド数に対するAS数とその時の ldcpmaxを
表 4にまとめる。また、その ldcpmaxを与える線形パス
の一例を表 5に示す。表 4より 36ラウンドで 2−80を下
回ることがわかる。これは、参考文献 [3]の差分攻撃の
場合と比較すると、[3]においては 2−80を下回るラウン
ドは 31ラウンドであるので 5ラウンド長い。表 3を見
ると、(ASDmin,ASLmin)=(1,22) (0,37)であり ldcpmax

は 2−184、2−296 となった。これは安全指標 2−k より小
さいのでEnocoro-80/-128v1.1は差分線形攻撃に対して
耐性を持つと言える。

表 3: truncate差分線形解析の結果
(ASDmin,ASLmin) ldcpmax

Enocoro-80 ( 1 , 22 ) 2−178

Enocoro-128 ( 0 , 37 ) 2−296

表 4: truncate差分線形解析の結果
ラウンド数 (ASDmin,ASLmin) ldcpmax

1～15 ( 0 , 0 ) 1
16～27 ( 0 , 1 ) 2−8

28 ( 1 , 3 ) 2−26

29～34 ( 1 , 6 ) 2−50

35 ( 1 , 9 ) 2−74

36,37 ( 1 , 12 ) 2−98

38 ( 1 , 15 ) 2−122

39 ( 1 , 19 ) 2−154

40 ( 1 , 22 ) 2−178

6.まとめ

Enocoro-80/-128v1.1について差分線形攻撃耐性評価
を行った。その結果、(ASDmin,ASLmin)=(1,22) (0,37)
であったので最大差分線形特性確率の上界は 2−184、
2−296 であることが分かった。これは安全指標 2−k よ
り小さいのでEnocoro-80/-128v1.1は差分線形攻撃に対
して耐性を持つと言える。
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資料・パス

表 5: ldcpmax を与える線形パスの一例
t 線形マスク t 線形マスク
0 0x000001 21 0x00ffd0
1 0x000002 22 0x00ffe0
2 0x000014 23 0x00ffc0
3 0x000068 24 0x01ff80
4 0x0100d0 25 0x03ff00
5 0x0301e0 26 0x07fe00
6 0x0703c0 27 0x0ffc00
7 0x0f0780 28 0x3cf895
8 0x3d0f95 29 0x18f1ff
9 0x1b1fff 30 0x00e3bf
10 0x073fef 31 0x01c73e
11 0x0f7fce 32 0x038e3c
12 0x3fff8d 33 0x071c38
13 0x3cffef 34 0x0e3870
14 0x3bffaf 35 0x3e7075
15 0x34ffaf 36 0x1ce03f
16 0x18ffee 37 0x09c06f
17 0x00ffdd 38 0x31805b
18 0x00fffa 39 0x310012
19 0x00fff4 40 0x200000
20 0x00ffe8

線形パス:内部状態 a,b の truncate マスク値で表す。
線形パス= a1||a0||b19|| · · · ||b1||b0| の truncateマスクを
表し、各 bitの 1,0 は active,non-activeを意味する。
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