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1.はじめに
秘密画像を複数のシェア画像に分散し，それらを重

ね合わせることで秘密画像が復号される視覚復号型暗
号が提案されている [1]．視覚復号型暗号で生成される
シェア画像はランダムなパターンとなるため，単一の
シェア画像からは秘密画像の情報は得られない．これ
までに，カラー画像を復号する手法 [2]や複数の秘密画
像を埋め込む手法 [3]，シェア画像として意味のある画
像を生成する手法 [4, 5]など，様々な手法が提案されて
いる．特にシェア画像として自然画像などの意味のあ
る画像を生成する手法は，拡張視覚復号型暗号と呼ば
れる．また，生成されるシェア画像を拡張シェア画像
と呼ぶ．拡張視覚復号型暗号では，暗号の存在自体を
隠すことができるため様々な応用が期待できる．一方，
秘密画像を拡張シェア画像へ分散するのと同時に，秘
匿用画像（カバー画像）への埋め込みを行うため，通常
の視覚復号型暗号と比較して複雑な演算が必要である．
本研究では，視覚復号型暗号法で生成したシェア画

像と任意の画像との合成による，拡張シェア画像の簡
易生成手法を提案する．提案手法は，単純な処理を逐
次的に実行することで拡張シェア画像の生成が可能で
あり，これまでに提案されてきた視覚復号型暗号法へ
の適用が容易である．

2.画像合成による拡張視覚復号型暗号
2.1.拡張シェア画像生成手法
拡張シェア画像生成の流れを図 1に示す．提案手法

による拡張シェア画像は，シェア画像の生成，画像の
合成，および合成画像の 2値化処理により生成される．
シェア画像の生成では，従来の視覚復号型暗号法が適
用可能である．生成されるシェア画像は 2値のランダ
ムパターンとなる．
次に，生成されたシェア画像ごとに，カバー画像と

の合成を行う．この合成処理は，アルファブレンディ
ングなどの単純な手法で実現可能である．本稿では画
素値の加減算により行う．カバー画像，シェア画像お
よび合成量を，それぞれ f(x, y)，g(x, y)，wとすると，
合成画像 h(x, y)は次式で表される．

h(x, y) =

{
f(x, y) + w, if g(x, y) is white,
f(x, y) − w, if g(x, y) is black.

(1)

すなわち，シェア画像の画素が白であれば，カバー画像
の対応する画素に画素値 wを加算し，シェア画像の画
素が黒であれば，画素値wを減算することで合成する．
またこのとき，合成量 wを小さくすると，拡張シェア
画像へのカバー画像の影響が大きくなるため，秘匿性
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の高い拡張シェア画像となる．しかしながら復号結果
の画質の劣化も大きくなるため，適切な合成量の設定
が必要である．
最後に合成画像をハーフトーン処理により 2値化す

ることで，拡張シェア画像が生成される．ハーフトー
ン処理として，組織的ディザ，ランダムディザ，誤差
拡散法など様々な手法の利用が可能である．本稿では，
誤差拡散法によるハーフトーン処理を適用する．
2.2.拡張シェア画像
提案手法の例として，2枚のシェア画像のうちの 1枚

をカバー画像と合成し，拡張シェア画像を生成した．ま
た，シェア画像の生成，カバー画像との合成，2値化処
理は，Adobe Photoshop CS3を使用して行った．秘密
画像として 128 × 128画素の 2値画像を使用し，2枚
のシェア画像（256× 256画素）に分散した．カバー画
像との合成により生成した拡張シェア画像を図 2に示
す．このとき合成量は 32とした．拡張シェア画像から
秘密画像の埋め込みを認識することは，困難であるこ
とがわかる．拡張シェア画像にシェア画像を重ね合わ
せて復号した結果を図 3に示す．カバー画像の情報が
残っているため，画質の劣化が見られるが，秘密画像
の情報（FIT2011）は確認できる．

3.まとめ
画像合成による拡張シェア画像の簡易生成手法を提

案した．提案手法は，単純な処理を逐次的に実行する
ことで拡張シェア画像の生成が可能である．それぞれ
の処理は独立しているため，カバー画像への埋め込み
による暗号強度の低下は生じない．また，合成量を変
化させることで，用途に応じた拡張シェア画像の生成
が可能である．さらに，提案手法は市販の画像編集ソ
フトウェアを用いて実現できるため，セキュリティ応
用以外にも，アミューズメントや教育教材などへの利
用も期待できる．
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図 1: 拡張シェア画像生成の概略図．

図 2: 拡張シェア画像． 図 3: 復号結果．
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