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1 .  はじめに  

組 込 み シ ス テ ム は， 様々 な 機 器 に 組 み 込ま れた コ ン ピ ュ ー タ シス テム を い い ， 組 込 みソ フト ウ

ェ アは ，その コンピ ュー タ上 で動作 し特定 の機 能を 実現す るため のソ フト ウェア を いう ．こ のソ

フ トウ ェアは ，機器 の制 御を 行 いハ ードウ ェア と直 接的に 連携さ れる ． 本 論では ，組込 みシ ステ

ムの開発のうち，組込みソフトウェアの開発におけるリスクマネジメントについて述べる．  

組 込 み シ ス テ ム のほ とん ど は ， い わ ゆ るコ ンシ ュ ー マ プ ロ ダ クト と呼 ば れ る 製 品 群 に属 して お

り 多く は一般 消費者 など を対 象に大 量に出 荷さ れる ．この ため ， その 出荷 後に不 具合が 発見 され

た 場合 ，その 修復に は多 大の 労力と コ スト がか かる ．また ，宇宙 産業 ，プ ラント 制御等 の特 殊な

用 途向け に個別 に開発さ れるも のもあ るが ，こ の場合 も開発 完了後の メンテ ナンス は困難で ある ．  

出 荷 後 の 不 具 合 への 対応 が 困 難 な こ と は銀 行の 勘 定 シ ス テ ム や企 業の 情 報 シ ス テ ム のよ うな エ

ン タプ ライズ 系プロ ジェ クト と全く 同様で ある が ， エンタ プライ ズ系 プロ ジェク トにお いて は段

階 的に 機能の 運用を 開始 して いくこ とが可 能で あり ，運用 開始後 でも 機能 追加 ， 変更は 組込 みシ

ステムに比較すると容易である場合が多い．  

こ れ ら の 組 込 み ソフ トウ ェ ア の 開 発 に おけ るリ ス ク に つ い て エン タプ ラ イ ズ 系 ソ フ トウ ェア と

の 開発 との違 い，性 質を 明ら かに す るとと もに ，リ スクに 対処す る必 要な マネジ メント 方法 につ

いて論じることは，組込みソフトウェアの開発の効率化，品質向上に寄与するものと考える．  

ま た 、 リ ス ク を 管理 する た め に は 、 チ ェッ クリ ス ト 等 の 管 理 表が 有効 で あ る こ と を 示す が、 組

込 みソ フトウ ェアの リス クは 、プロ グラミ ング 段階 で顕在 化する こと も多 く、プ ログラ ミン グと

いうプロセスの定義に存在する問題についても言及する。  

 

2 .  組込み系とエンタプライズ系のソフトウェア開発の違い  

ソ フ ト ウ ェ ア 開 発を 実行 す る 上 で ， 対 象と なる シ ス テ ム に よ り リ スク の 管 理 方 法 も 違っ たも の

になるので，それぞれのプロジェクトの特徴を理解しておくことは極めて重要である．  

組 込 み ソ フ ト ウ ェア は， 軍 事 ・ 宇 宙 産 業機 器か ら 民 生 機 器 ま でさ まざ ま な 分 野 の 製 品に 利用 さ

れ てお り，そ れぞれ の製 品分 野はそ れぞれ 異な った 特徴を 持って いる が ， ここで は大き くエ ンタ

プ ライ ズ系ソ フトウ ェア との 違いを 見ると ，① エン タプラ イズ系 のシ ステ ムでも 開発期 間は 短く

な って きてい るが ， 組込 みシ ステム の場合 ，製 品の 提供サ イクル が短 いた めエン タプラ イズ 系ソ

フ トウ ェアに 比べ そ の規 模に 比例せ ず開発 期間 は短 い． ② 要求品 質に 関し ては ， 組込み ソフ トウ

ェ ア開 発では ，設計 対象 が製 品・部 品であ り品 質水 準は高 く不具 合の ない ものが 要求さ れる が ，

エ ンタ プライ ズ向け のソ フト ウェア 開発の 場合 は ， ビジネ スに沿 った もの であり 顧客と 合意 した

品 質レ ベルと なる． 出荷 量に ついて も ，前 者が 大量 である ことを 前提 とし ている が ，後 者は ，パ

ッ ケー ジとし て出荷 する 場合 を除き 使用範 囲は 企業 内に限 られる ため 少量 である ． ③組 込み 系技

術 者の 数自体 エンタ プラ イズ 系に比 較し少 ない が ， 各プロ ジェク トに アサ インさ れる要 員数 は少

な い． しかし その生 産性 はあ まり高 くない ．④ ソフ トウェ アの製 造 ・ 試験 工程ま で完了 して も実

機 に組 み込ん で動作 させ る必 要があ り ，ソ フト ウェ アの開 発のみ で最 後の 工程ま で行な うこ とは

で きな い．ま た，ハ ード ウェ アとソ フトウ ェア の平 行開発 になる こと が多 い．⑤ ウォー ター ホー

ル 型の 開発方 法より スパ イラ ル型の 開発方 法が 採ら れる傾 向が強 い． ⑥組 込みソ フトウ ェア の多

く の開 発プロ ジェク トで は ， リスク マネジ メン トを 含むプ ロジェ クト マネ ジメン トの重 要さ が十

分 に認 識され ておら ず ， プロ ジェク トマネ ジメ ント そのも のが十 分に 機能 してい ないと いっ た場

合が少なくない．ことがあげられる．  

こ の よ う に 組 込 みソ フト ウ ェ ア で は エ ンタ プラ イ ズ 系 の ソ フ トウ ェア と の 違 い が 多 くあ る． そ

の ため エンタ プライ ズ系 のソ フトウ ェア開 発と 同様 なマネ ジメン トは 定着 しなか ったの だろう．  

組 込み ソフト ウェア 開発 に リ スクマ ネジメ ント を定 着させ るため には ，リ スクマ ネジメ ント を理

解し，それぞれの開発対象に応じて適用できるようになる必要がある．  
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3 .  リスク  

一 般 的 に リ ス ク とい うと マ イ ナ ス の 結 果を 伴う イ メ ー ジ で あ るが ，経 済 学 や 金 融 工 学で はマ イ

ナ スの 側面だ けでな く利 潤， リター ンは大 きい が不 確実性 が高い もの も含 み，マ イナス の結 果を

必 ずし も伴わ ない． 工学 的な 用語と してリ スク は「 ある事 象生起 の確 から しさと ，それ によ る負

の 結 果 の 組 み 合 わ せ 」 （ J I S  Z  8 1 1 5 : 2 0 0 0 ） や 「 事 態 の 確 か ら し さ と そ の 結 果 の 組 み 合 わ せ ，

または事態の発生確率とその結果の組み合わせ」（ J I S Q 2 0 0 1 : 2 0 0 1）などと定義されている．本

論では， J I S の定義に従い「ある事象の発生確率とその事象の負の結果の組合せ」とする．  

ま た ， ソ フ ト ウ ェア 開発 に お け る リ ス クは ，品 質 に 関 す る リ スク ，ス ケ ジ ュ ー ル に 関す るリ ス

ク ，コ ストに 関する リス ク等 があり ，これ らの リス クは組 込み系 シス テム ，エン タプラ イズ 系シ

ス テム の関わ らず潜 在す る． しかし ，組込 みソ フト ウェア の場合 ，エ ンタ プライ ズ系ソ フト ウェ

ア に比 較し， 前述の よう にそ の開発 に特徴 があ るた め，難 易が高 くリ スク が大き いとい う認 識が

多 いの も事実 である ． こ こで ，「表 １  プ ロジ ェク トにお けるリ スク 」に 筆者が 経験し た組 込み

ソフトウェアに特有と思われるリスクを示す  

 

表１  プロジェクトにおけるリスク  

 P J 名  リ スク  発 生した リスク の詳細 ／影響  対 応  

1  A  ハ ードウ ェアの 構成

が 違う  

信 号結線 図と違 う  現 地での ソフト ウェア

修 正  

2  ハ ードウ ェアが 動作

し ない  

出 荷製品 のシリ アルイ ンタフ ェース の

結 線ミス  

結 線の変 更  

3  B  ド ライバ との結 合時

の 不具合  

ド ライバ とのタ イミン グが合 わない  ソ フトウ ェア修 正  

4  既 存シス テムの 変更

が 必要  

既 存シス テムの ドキュ メント 類がな い  現 地でメ モリダ ンプを

行 い逆ア センブ ルし修

正  

5  C  仕 様が未 確定の まま

出 荷され る  

修 正が発 生（見 込済み ），修 正期間 が

短 い，修 正場所 が多数  

ソ フトウ ェアの パッチ

対 応  

 

上 表 を 見 る と ， ソフ トウ ェ ア 開 発 に つ きも のの “ 仕 様 が 未 確 定” や“ 通 信 プ ロ ト コ ルの 相違 ”

と いっ たリス クの他 に ハ ード ウェア 関連の リス クを 想定し ている こと が分 かる． 組込み ソフ トウ

ェ アは ，その 名のと おり ハー ドウェ アに格 納さ れる ため ， ハード ウェ ア依 存度が 高く， 一度 組み

込 むと 保守が 難しく なる ．ま たリソ ースの 制約 や処 理時間 の要求 が高 い． これは ，開発 対象 がソ

フトウェアであるにも関わらずハードウェアに関する技術的リスクが大きいことを示している．  

 

4 .  リスクマネジメント  

リ ス ク と は 「 あ る事 象の 発 生 確 率 と そ の事 象の 結 果 の 組 合 せ 」を 意味 す る と 定 義 し たが ，リ ス

ク マネ ジメン トは ， どの よう なリス ク 要因 が存 在す るのか を調査 し ， その リスク 要因が どれ くら

い の頻 度で発 生する のか 想定 するこ とであ る． また ，併せ てリス ク要 因に よりど の程度 の影 響を

及 ぼす か分析 評価 し ，そ の影 響が許 容でき るか 否か を決定 し、許 容で きな い場合 は必要 な対 処を

行なうプロセスのことである．  

ソ フ ト ウ ェ ア 開 発の 過程 に お い て リ ス クに つい て 見 る と ， プ ロジ ェク ト の 進 行 に 伴 い ， 進捗 や

品 質目 標に影 響を与 える さま ざまな 事象が 発生 する 可能性 がある ．こ うし たトラ ブルの 多く は事

前 に予 見でき る場合 があ り ， プロジ ェクト の着 手前 や途中 で ，ど のよ うな 潜在的 なトラ ブル の兆

し があ り，実 際のプ ロジ ェク トでど のよう なト ラブ ルが発 生して いる かど うか ， また， それ らに

対 して 未然に 防ぐた めの 対策 が講じ られて いる かど うかな どを適 切に マネ ジメン トする こと が必

要である．  

ま た ， 組 込 み ソ フト ウェ ア 開 発 プ ロ セ スに おい て は ， 「 図 １ リス クの 変 化 」 に 示 す とお りエ ン

タ プライ ズ系の 開発プロ セスと は違う リスクの 大きさ の変化 がある ． エンタ プライ ズ系の場 合は ，

設 計プロ セスが 終了した 時点で ，リス クの大き さは大 きく減 ることに なるが ，組込 み系の場 合は ，

設 計プ ロセス の終了 時点 でも ，リス クはあ まり 減る ことは なく， 出荷 ，運 用開始 といっ たプ ロセ

スの時点においてもリスクが残ることになる．  

 

具 体 的 な リ ス ク マネ ジメ ン ト の 指 標 と して ，プ ロ ジ ェ ク ト マ ネジ メン ト 知 識 体 系 ガ イド （以 下

P M B O K）がある． P M B O K は，国際的に標準とされているプロジェクトマネジメントの知識体系で
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あ り， 建設， 製造， ソフ トウ ェア開 発など を含 む幅 広いプ ロジェ クト に適 用でき るプロ ジェ クト

マ ネジ メント の基盤 とな る考 え方 や 手法が 提示 され ている ため ， リス クマ ネジメ ントを 含む プロ

ジェクトマネジメントの指標となりうると考える．  

図１  リスクの変化  

 

P M B O K によるとリスクマネジメントは，以下のプロセスを行うことにより達成されることにな

る．  

（１）リスクマネジメント計画を策定する．  

（２）プロジェクトのリスク事象とその影響の特定しリスク識別を行う．  

（３）定期的なプロジェクト・リスクの見直しを行い ，リスクの監視管理を行う．  

 

ここで， P M B O K に従い組込み系ソフトウェア開発で行うリスクマネジメントプロセスを具体的

に述べる．  

（１）リスクマネジメント計画の策定  

プ ロ ジ ェ ク ト の リス クマ ネ ジ メ ン ト 活 動の 計画 を 立 案 し 基 本 方針 とそ れ を 実 行 に 移 すた めの 仕

組 みを 明確に する． これ は ， リスク のモニ タリ ング 方法， 軽減策 の検 討・ 実施と 効果確 認と いっ

た活動をどう進めていくか検討することが基本となる．  

リ ス ク マ ネ ジ メ ント の仕 組 み は ， リ ス クの 監視 ， 軽 減 策 の 検 討・ 実施 ・ 評 価 と い っ た活 動を ど

の よう な実施 方法で どの よう なタイ ミング で進 める かを明 確にす る． 記述 の際に 注意考 慮す べき

内 容は ，リス クの監 視や 洗い 出しに ついて は， プロ ジェク トの将 来を 見通 したリ スクの 予見 を行

うことである．  

ま た ， 仕 組 み を 実施 する 体 制 に つ い て は， プロ ジ ェ ク ト 内 で 誰が リス ク マ ネ ジ メ ン トを 主体 的

に進めていくかを明確にする必要がある．  

（２）プロジェクトのリスク識別  

プ ロ ジ ェ ク ト に おい て発 生 が 予 見 さ れ るさ まざ ま な リ ス ク を 洗い 出し ， 後 述 す る リ スク 管理 表

と して 整理す る．洗 い出 した リスク を整理 し ， それ らに対 する軽 減策 やそ の実施 状況を 整理 し ，

リ スク の状況 を常に 見え るよ うにし ておく こと が重 要であ る． リ スク マネ ジメン トのタ イミ ング

を逸しないためにリスク管理表が有効である．  

リ ス ク 管 理 表 に 記載 すべ き 項 目 お よ び 記述 内容 を 示 す ． ① リ スク のカ テ ゴ リ （ 製 品 規模 ，ユ ー

ザ 特性 ，ビジ ネス特 性， プロ セス， 技術， 開発 環境 ，リソ ース） ，② リス クの内 容 （リ スク が次

工 程に与 える影 響 ，プロ ジェク ト全体 に与える 影響 ， インパ クト（発 生頻度 ，リス ク重要度 ）） ，

③対応策，④リスク検出日，⑤対策完了日，⑥滞留日，⑦対策担当である．  

ま た ， リ ス ク の 洗い 出し と 評 価 が で き るよ う， 洗 い 出 さ れ た リス クに つ い て は ， そ のリ スク が

発 生す る確率 や可能 性な どを 検討す る．実 際に リス クが開 発のど の時 点で 発生し ，その リス クに

よ るプ ロジェ クトに 対す る影 響がど の程度 かも 合わ せて評 価する ．リ スク の重要 度や発 現の 可能

性 を考 慮して ，リス ク軽 減の ための 対策を 検討 し整 理する ．合わ せて 軽減 策実施 の期限 や責 任者

なども明確にしておく．  

ソ フ ト ウ ェ ア プ ロジ ェク ト で 発 現 す る リス クに は 技 術 面 の リ スク ，リ ソ ー ス 面 の リ スク など い

くつかのカテゴリで分類することができる．  
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リ ス ク を 洗 い 出 す時 には 問 題 と な り そ うな 現象 を リ ス ク と し てと らえ る だ け で な く ，そ の原 因

を 洗い 出す必 要があ る． リス クの根 源に対 策を 打つ ことで ，単一 の問 題だ けでな く，そ のリ スク

要因を分類することにより，リスク特定時の発見漏れを少なくすることができる．  

（３）定期的なリスクの監視管理  

リ ス ク は プ ロ ジ ェク トの 進 行 に 伴 い ， さま ざま な 新 規 リ ス ク が発 生し た り ， 既 に 予 見で きて い

る リス クがさ らに別 のリ スク を誘引 したり する 場合 があ る ため， 随時 ，リ スク管 理表の 見直 しを

行う．  

その場合には、ＰＤＣＡのサイクルに従いリスクマネジメントを行なうことが基本となる．  

 

5 .  実務における対応  

あ る 組 込 み ソ フ トウ ェア の 開 発 を と お して ，前 述 の リ ス ク マ ネジ メン ト を 適 用 し 具 体的 に発 生

したリスクについて以下にリスク，対応策，実際の対応を述べる．  

（１）ハードウェア開発が遅延する．  

対応策：ハードウェア開発が遅れた場合のソフトウェア開発側の対策を検討する．  

実 際 の 対 応 ： 実 機の 提供 が 遅 れ そ う に なっ たた め ， ク リ テ ィ カル パス 上 の 作 業 だ け でも 進め ら

れるような試作機をリリースしてもらうなど交渉した．  

（２）性能問題が発生する．  

対 応 策 ： 目 標 性 能な ど重 要 な 要 件 に つ いて は， 対 処 で き る レ ベル まで モ ジ ュ ー ル を 分解 し調 査

する．  

実 際 の 対 応 ： ハ ード ウェ ア の 性 能 上 の 問題 が発 生 し た 場 合 ， 処理 の遷 移 の 途 中 に 確 認画 面を 表

示 させ るなど ユーザ のオ ペレ ーショ ンを介 在さ せる ことに より体 感す る処 理時間 を短く 感じ させ

ることにした．  

（３）リソース不足が起こる．  

対 応 策 ： メ モ リ 容量 など 使 用 で き る 資 源に 限度 が あ る 場 合 は ，段 階的 に 対 処 し て い くこ とに な

るので解消されるまで継続して管理する．  

実 際 の 対 応 ： 複 数処 理を 同 時 に 行 う 場 合， メモ リ ネ ッ ク と な りド ライ バ が ロ ー ド で きな いと き

が あっ た．こ れは最 終的 にコ ードの 見直し を行 い適 切なサ イズに する こと ができ た が場 当た り的

な対処にならず段階的にモジュールサイズの変更が行なえた ．  

特 に （ ２ ） ， （ ３） に関 し て は リ ス ク 管理 を行 う こ と に よ り 一次 リス ク （ 性 能 問 題 ）か ら二 次

リ スク （技術 的な問 題） の発 見を行 うこと がで き， 結果的 に技術 的な 問題 ，つま り技術 力の 向上

により解決できる問題に繋げることができたと考える．  

 

6 .  まとめ  

組 込 み ソ フ ト ウ ェア の開 発 の リ ス ク 管 理は 、最 終 形 態 で あ る プロ グラ ミ ン グ を 作 る 技術 （コ ー

デ ィン グ）力 の問題 であ る。 多くの リスク 管理 の問 題は、 プログ ラミ ング 時の問 題であ ると いう

こ とを 意味す る。し かし 、リ スクは 、上流 工程 の要 件定義 や設計 に潜 在し ている もので あり 、後

工 程で ある製 造プロ セス にほ とんど 潜在し ない はず である 。しか し、 ソフ トウェ ア開発 では 、コ

ー ディ ング時 にプロ グラ マは 要件定 義レベ ルに まで 遡り、 上位レ ベル の設 計をや り直し 、そ れに

従 って プログ ラミン グを 行う ことも あるこ とが しば しばあ ること も事 実で ある。 プログ ラミ ング

の 位置 づけそ のもの に、 ソフ トウェ ア開発 のリ スク の根本 がある ので はな いかと 考えら れる 。プ

ロ グラ ミング は、「 設計 書に 基づき コード を書 くと いう製 造プロ セス 」で はなく 、「ソ フト ウェ

ア 開発 の詳細 設計工 程の プロ セス 」 と考え 、上 流工 程と同 様のプ ロセ スや リスク の管理 を行 うこ

とが必要である。  
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