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１．  まえがき  
コンピュータウィルスは，いまも次々と新種が登

場し，その脅威は日々増大している．B l a s t e r など

によるワーム騒ぎでは，従来の不正侵入予防策で

あるファイアウォールだけでは感染を防ぐことが

できず甚大な被害が出ていた．その原因の 1 つが，

ほぼ無防備状態の内部ネットワークに持ち込まれ

たワーム感染持ち込み P C である．そこで，ワーム

の社内ネットワークでの蔓延を防ぐ手法として，

検疫ネットワークが提案された．  
本報告では， I P 割り当てと検疫誘導の機能を有

する D H C P サーバ兼検疫ゲートウェイ (以後，検疫

ゲートウェイ )によるエージェントレス型の検疫ネ

ットワークの実装について述べる．  
従来の D H C P 型検疫ネットワークでは固定 I P ア

ドレスが設定されたクライアントに対応できない

という問題があるが，本システムでは D H C P サー

バを検疫実施セグメントの出入り口 (ゲートウェイ )
に設置し， I P レベルと M A C レベルでアクセス制

御を行うことで対処する．  
 

2 ．システム概要  
本システムのネットワーク構成を F i g . 1 に示す．  

 
まず内部ネットワーク ( L A N )を論理的に 2 つの  

領域に分ける．1 つは非検疫領域，すなわち検疫を

行わずデスクトップ P C が通常業務用として使われ  

 
る領域である．もう 1 つは検疫領域である．持ち

込み P C は W i n d o w s  O S とし，検疫領域にてネッ

トワーク接続を行う．本システムは主に学校や，

公衆無線 L A N サービス（H O T S P O T）などの不特

定多数のユーザが利用する有線／無線の情報コン

セントを対象とする．検疫では，持ち込み P C の

O S が最新の状態であるかどうかを判定する．従来

の D H C P 型検疫ネットワークでは，対応するクラ

イアントソフトや A c t i v e X プログラムなどを持ち

込み P C にインストールする必要があったが，本シ

ステムでは検疫ゲートウェイで， I P アドレスの割

り当て，パッチダウンロードへの誘導及び未検疫

P C を隔離する機能を実現している．  

F i g . 2  シーケンス図  

①．DHCP要求

DHCPレスポンス

パッチ配布サーバへのリダイレクト

②．HTTPアクセス

③．パッチ状況のチェック

パッチのダウンロード

クライアントDB更新

⑤．外部サーバへのアクセスを許可

持ち込みPC DHCPサーバ兼検疫

ゲートウェイ
パッチ配布サーバ／
Microsoft Update 外部サーバ

クライアントDB更新

④．IPの更新要求

正規IPの発行

F i g . 1  システムのネットワーク構成  

 
検疫の流れは F i g . 2 のシーケンス図に示してい

るように 5 つのフェーズからなる． (① )  検疫領域

で情報コンセントを利用すると，まず持ち込み P C
側 の D H C P ク ラ イ ア ン ト が D H C P サ ー バ 発 見

( D H C P  D i s c o v e r ) パケットをブロードキャストし，

I P アドレスの割り当てを要求する．D H C P サーバ

が動作している検疫ゲートウェイはこの D H C P 発

見パケットを受信し，発信元の P C が検疫済みかど

うか，自分が保持しているクライアントデータベ

ース (以後，クライアント D B )の情報を調べる．検

疫がまだ行われていない P C と判明したら検疫領域

用の一時 I P アドレスを発行し，クライアント D B
の情報を更新する．一方，検疫済みの P C と判明し

た場合は外部と通信できる正規の I P アドレスを割

り当てる． (② )  次に未検疫の P C が H T T P 通信し

ようとすると，検疫ゲートウェイがその H T T P パ

ケットを捕らえ，M i c r o s o f t  U p d a t e サーバ，また
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はパッチ配布サーバへリダイレクトするよう送信

元の P C に指示する． (③ )  M i c r o s o f t  U p d a t e サー

バで検査を受け，未適用のセキュリティパッチが

あったらそれをダウンロードし，インストールす

る．その適用過程を検疫ゲートウェイが捕捉し，

パッチの適用済みであることを確認の上，クライ

アント D B の情報を更新する． (④ )  一時 I P のリー

ス期間が満了直前の持ち込み P C から D H C P サー

バに I P 更新要求を送信すると，外部にアクセスで

きる正規な I P アドレスが発行される． (⑤ )  その後

P C は外部サーバにアクセスできるようになる．  
 

3． IP 割り当てと隔離・検疫機能  
本システムでは，U N I X や L i n u x システムで数

多く用いられている I S C  D H C P サーバを機能拡張

し，隔離・検疫モジュールを組み込んだ．既存の

D H C P 機能を変更し，未検疫 P C に対する一時 I P
の発行と，検疫済み P C への正規 I P の発行機能を

追加した（F i g . 3 フローチャート）．一時 I P のリ

ース期間を短く設定することで，パッチ適用後に

速やかに正規 I P の発行が行なわれるようにしてい

る．ゲートウェイにパケットが届いたときにまず

I P アドレスをチェックし，一時 I P である場合は，

M i c r o s o f t  U p d a t e サイトへのアクセス以外のパケ

ットはすべて破棄する設定になっている．  

 
パッチの更新状況を判断する基準は，M i c r o s o f t  

U p d a t e サイトでのパッチ検査を終了した際に送ら

れてくるパケットのデータ部分の長さがある特定

のサイズになっていることである．F i g . 4 に実際に

パッチ検査プロセスで捕らえたパケットを示す．

色が反転いるデータ部分は暗号化されており，内

容を知ることはできないが，いくつかの O S につい

て，複数の P C で実測した結果，パッチ適用が済ん

でいる P C には同じメッセージを送られていること

が推測でき，そのデータ部分の長さは常に一定サ

イズになっていることが分かった．したがって本

システムでは，検疫ゲートウェイでこのアプリケ

ーションデータ部の長さを確認することで，持ち

込み P C が O S の全てのパッチを適用済みであるか

どうかを判断している．  

F i g . 4 パッチ更新可否の判断基準となる部分  
 

4  固定 IP 不正設定の問題について  
従来の D H C P 型検疫ネットワークが固定 I P を設

定されたクライアント P C に対応できない問題に関

しては，W i n d o w s で I P アドレス設定の際に確認

のために必ず発信される「G r a t u i t o u s  A R P」 (以後，

G A R P ) というパケットを監視することで解決する．

D H C P による I P 割り当ての後に出された G A R P パ

ケットであるか，それとも D H C P 要求がされない

うちに出されたものなのか，検疫ゲートウェイ側

でクライアント D B を参照し，判別する． D H C P
要求の無い場合は，不正であると判断し，  G A R P
に対する偽装の返事パケットを返すか，検疫ゲー

トウェイ側のファイアウォールと連携し，不正端

末からのアクセスを遮断するように実装する．  

待機状態

 
5  まとめと今後の課題  
本検疫システムを用いることでセキュリティレベ

ルの低い持ち込み P C を制限し，たとえワーム感染

P C がローカルネットワークに持ち込まれても，被

害を最小限に抑えることができる．本システムの

特徴であるエージェントレスで実装されているこ

とと，従来の D H C P 型検疫ネットワークが対応で

きない固定 I P  の不正設定問題の解消で，より低コ

スト，管理負担の少ない検疫ネットワークを実現

することができると思われる．  
今後の課題は，実運用環境での試験と検証を行う

ことと，パッチ適用後の M i c r o s o f t  U p d a t e  サイト

から送られてくるアプリケーションデータが変更

された際の対処方法の検討である．  
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F i g . 3 検疫ゲートウェイの動作フローチャート


	4 固定IP不正設定の問題について
	5 まとめと今後の課題
	参考文献

	tyt_no: 
	typ_page1: 228
	tyt_a: 
	typ_page: 
	tyt_head: 
	tyt_head1: FIT2006(第5回情報科学技術フォーラム)


