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D-04 CSI 固有値を使った不正基地局検出の一考察

高杢慎介，鈴木信雄
（近畿大学産業理工学部）

１．はじめに 
近年実用化された5Gでは，オープンソースによる評価

実装が進んでおり，基地局 (BS)などの機能を試すことが

比較的容易となっている．そのため，様々なセキュリテ

ィ課題が現実的になってきている．中でも，不正BSによ

る中間者攻撃の脅威が多く指摘されており対策が望まれ

ている．3GPPでも課題は認識しており，不正BS検出法が

多く提案されている[1]．しかし，そのほとんどが通信プ

ロトコルの改変を伴うものであり，標準化や設備更改な

どの多大な作業が必要である．そのため，通信プロトコ

ルの改変を前提としない第三者による不正BSを検出す

る手法が必要である．本研究では，MIMOで用いられて

いるチャネル状態情報 (CSI)の固有値を用いる．CSIを用

いたBS識別の研究は現状では見当たらないが，無線LAN
のCSIを使った位相誤差による通信接続を識別する類似

研究がある[2]．この手法では，APと端末間の接続を識別

しているため，あらかじめAPと端末を接続する必要があ

る．そのため，本研究の目的である第三者からの識別に

は適さない．本稿では，CSIの固有値を用いた基地局識別

法を提案する．さらに，不正BS攻撃に多く利用されるハ

ンドオーバー処理時に，不正BSを検出する手法について

考察する．

２．CSI固有値を用いた基地局識別法 
本研究では，MIMOのチャネル行列推定に利用されて

いる固有値を使ってBSを識別することを提案する．

MIMOでは、送信指向性制御や適応変調などに固有値が

用いられている．この時の固有値算出処理をそのまま利

用することでBS識別処理コストを低減することが考え

られる．固有値は，主成分分析でも用いられており，ど

のサブキャリアがBSの特徴にどのくらい影響している

かを示している．

固有値は，式(1)で表現されるBS毎位相の固有ベクトル

を式(2)の固有方程式で解くことにより算出する．ここで，

AはCSIから求めた位相行列，λは固有値，Iは単位行列，

xは固有ベクトルを示す．BS毎に固有値の個数は異なっ

ており，一般的には値が1以上で有意であると解釈される． 
  ሺ𝐴 െ 𝜆𝐼ሻ𝑥 ൌ 0   …(1) 𝑑𝑒𝑡ሺ𝐴 െ 𝜆𝐼ሻ ൌ 0 …(2) 

評価用に収集したCSIデータを用いて固有値を実際に

求めたところ，第5主成分までの値がBS毎の変化が最も

大きいことがわかった．そのため，第5主成分までの固有

値の分散を代表値としてBSを識別することとした．本提

案方式のシステム構成を図1に示す．  

３．評価 
評価では，CSIから算出する生の位相，既存研究にて提

案されている位相誤差、そして本研究で提案するCSI固
有値を比較した．本評価では，低コストで実現できる無

線LAN APを用いた．比較結果を図2に示す．この結果か

ら提案したCSI固有値の場合が最も分散が大きいことが

わかった．これは，最も多くのBSを識別することができ

ることを示している．

図1 システム構成  

図2 識別性能の比較  

４．不正基地局検出の考察 
不正BSがUEを接続する時にはハンドオーバーを利用

することが多い．5Gでは，ハンドオーバーにより別な正

当BSへ接続する時には相互認証により不正BSへの接続

を防ぐことができる[3]．しかし，初回の接続時にはBSの
正当性を確認することができない．そのため，初回接続

時に不正BSを検出する必要がある．さらに，ハンドオー

バー時には不正BSへ接続されないが，UEは接続の試み

を長時間継続してしまう．その結果，UEが正当なBSへ接

続できないDoS攻撃が成立してしまう．これまでの研究

では，正当BSのフィンガープリントを事前にDBへ登録

し，不正BSを抽出する方式が多い[3]．しかし，DB登録や

検索処理のコストが大きく，IoTなどのUEでは負荷が高

い．そのため，UE周辺BSのCSI固有値をクラスタリング

することにより不正BSを検出する方式が有効である．  
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