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1. はじめに 

近年，無線通信システムにおいて高いスループットを得

られる技術として，送受信機双方で複数のアンテナを使用

する MIMO(Multiple-Input Multiple-Output)通信が注目さ

れている[1]．無線通信においてセキュリティ対策をすること

は非常に重要である[2]．本稿では，盗聴対策として，マル

チスケーラブル無線画像伝送システムを用いた，秘密情

報伝送手法を提案する． 

2. 秘密情報伝送手法 

本稿では，通信システムとして，IEEE 802.11ac 規格を想

定する．MS-MIMO(Multi-Scalable MIMO)システムの秘密

情報通信モデルを図 1 に示す．ここでは，送信者を Alice，

受信者を Bob，盗聴者を Eve とする．MS-MIMO では，送

受信機 1 対多の通信を可能にする MU-MIMO(Multi-User 

MIMO)技術を用い，擬似的な SU(Single-User)通信を行う．

Bob では MS-MIMO のためのウェイトが掛かっているため，

信号分離可能である．しかし，Eve ではウェイトが妨害作用

を起こすため，受信が困難となる．受信信号の一般式は

(1)式のように表わせる． 

𝐲 = 𝐇𝐖𝐭𝐬             (1) 

ここで Eve での受信信号を考える．(1)式を変形すると，

Eve での受信信号は(2)式で表せる． 

𝐲
𝐞
= 𝐇𝐞𝐖𝟏𝐬𝟏 + 𝐇𝐞𝐖𝟐𝐬𝟐        (2) 

ここで𝐲:受信信号，𝐇:チャネル，𝐖:送信ウェイト，𝐬:送信信

号である．また，入力画像の画質に対する寄与度の高い

データを𝐬𝟏 ，寄与度の低いデータを𝐬𝟐として送信する．Ｂ

ｏｂ宛てには指向制御を行い，少なくとも𝐬𝟏を受信し，最低

限の画質を保証する画像をデコード可能である．それに対

し，(2)式のように Eve では信号が干渉する．しかし，チャネ

ルの値によっては，干渉がほぼ起こらず，画像を受信して

しまう可能性がある．そこで，𝐬𝟐に掛かる送信ウェイト𝐖𝟐を

パケットごとに制御することで，Eve に向かってランダムに

信号干渉を起こし，画像のデコードを不可能にする． 

3. 計算機シミュレーション評価 

MS-MIMO システムシミュレータにおいて，図 1 のような

送信アンテナ 3 本，Bob の Sub STA 毎の受信アンテナを

それぞれ 1，2 本，Eve の受信アンテナ 3 本で秘密情報伝

送を行う．送信画像サイズは 240×135[pixel]であり，Eve

に対しては，𝐇𝐛とは異なるランダムなチャネルを用意する．

Bob と Eve での受信した画像結果を図 2 に示す．Ｂｏｂに 

 
図１．MS-MIMO システムを用いた秘密情報通信モデル 

 

(a)原画像 

 

 

 

 

   (b)Bob (PSNR: 51.4[dB])        (c)Eve (PSNR: 18.8[dB]) 

図 2．SNR=12[dB]時の Bob と Eve の受信画像 

 

おいて画像情報を認識可能な最小の SNR(Signal-to-

Noise Ratio): 12[dB]時において，Bob では PSNR(Peak 

signal-to-noise ratio)が 56.4[dB]であったのに対し，Eve で

は 18.8[dB]と低く，人が見ても認識できないような画像しか

受信できず，盗聴に対して保護できたことが確認できる． 

4. まとめ 

本稿では，マルチスケーラブル無線画像伝送システム

を用いた，秘密情報伝送手法を提案した．今後の課題とし

て，送受信アンテナ数の変更検証や，Eve にとって有利な

条件を設定した検証が必要である． 
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