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1. はじめに 
近年ではスマートフォンにも GPU が当たり前のように搭

載されている。このような多様なプラットフォームに搭載され

ている GPU を同じソースで使用する方法の一つとして挙げ

られるのが WebGL である。また量子コンピュータの登場に

より新たな公開鍵暗号が必要になることがすでに知られて

いる [1]。新たな暗号の例として格子暗号と呼ばれるもの

があり、その中の 1 つに NTRU 暗号 [2]というものが存在す

る。しかしこの暗号は計算量がこれまでの暗号に比べると

多いため、スマートフォンなどの場合 CPU だけでは演算に

時間がかかってしまう。そのため GPU を使用することを考

慮する必要がある。すでに WebGL を用いて NTRU 暗号の

暗号化部分を実装した例が存在する [3]が、復号や鍵生

成の部分を実装した例はない。NTRU 暗号は安全性の問

題からより複雑なものが提案されており、その一つが

NTRU-HRSS-KEMというものである [4]。一方WebGL も新

たな機能が追加されているため、これを用いてこの暗号の

鍵生成の高速化を行う。 

2. WebGL と WebGL での GPGPU 
WebGL は 3DCG 処理を行うための機構である OpenGL

をベースに、これをブラウザ上で実行できるように開発され

た JavaScript API である。HTML5 にて導入された canvas

タグ上に描画を行う。近年の主要なブラウザでは標準機能

となっているため OS などの環境に依存しない汎用性の高

い API として利用できる。 

WebGL で GPGPU を行う方法はテクスチャ利用法、

Transform Feedback 利用法、Compute shader 利用法の 3

つがあり、WebGL のバージョンによって使用できる方法が

異なる。初期バージョンはテクスチャ法のみ、次世代バー

ジ ョ ン は Transform Feedback 法 と テ ク ス チ ャ 法 、

WebGL2-Compute はすべてを使用できる。 WebGL2-Ｃｏ

ｍｐｕｔｅは現在試作段階であるため OS が Windows のマシ

ンで Chrome Canary にある WebGL2-Compute の flag を

enable にすることで使用可能になる。 

3. 格子暗号と NTRU 暗号 

格子暗号とは耐量子性のある暗号の中で、安全性が格

子点探索問題の困難性に依存する公開鍵暗号の総称で

ある。格子点探索問題の最短ベクトル問題を利用して作ら

れたのが NTRU 暗号である。 

NTRU-HRSS-KEM方式とはNTRU 暗号の改良版で、鍵生

成時に KEM 処理を加えることで安全性を引き上げている

が、それにより計算が複雑になっている。 

4. 実装内容 

 本研究では Compute shader を利用する方法で 4 つ、テ

クスチャを利用する方法を 4 つの計 8 個実装した。 

5. 測定結果 

 実行時間の測定には全部で 4 台のマシンを使用した。

図 1 はその中の 1 台で CPU が Intel i5-5200U、GPU が

Intel HD Graphics 5500 のマシン(M2)での測定結果であ

る。 

 

図 1 M2 の測定結果 

測定したところ Compute shader を使用した場合は高速化

が達成できたが、それ以外では達成できなかった。 

6. 今後の課題 
測定結果の破線部は正しく演算が行えていない結果で

あ る た め 、 そ の 発 生 原因の究明が必要である。また

iOS,macOS がすでに OpenGL を非推奨としているため

Compute shader が正式にリリースされたとしても、これらの

OS のマシンでは利用できない可能性が高いため、代替物

となる WebGPU での実装を考慮する必要がある。また今回

の測定は CPU の性能がそれほど高くないマシンを使った

ため大きな影響はなかったが、CPUの性能が上がるとGPU

との通信コストが無視できなくなるため CPU だけで処理す

るために WebAssembly の使用を考慮する必要もある。 
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