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1. はじめに 

IoT(Internet of Things)とはデバイスがインターネット

上での通信を可能にする概念である．近年，IoT デバイス

の数は急増しており，2020 年までに 500 億に達すると予

想されている[1]．安価な IoT デバイスはリソースに制約が

あり[2]，TLS を動作させるといった重い演算は使用できな

い．そのため安価な IoT デバイスを起点とする通信はセキ

ュリティが脆弱である場合が多い．本稿では MQTT エッジ

プロキシにより，IoT デバイスからは透過的に通信を暗号

化する手法を提案する． 

2. MQTTプロトコル 

MQTT（MQ Telemetry Transport）とはパブリッシュ/

サブスクライブ型の仕組みを使用するメッセージングプロト

コルである. MQTTは実装が容易であり，軽量なプロトコル

であることから制約が厳しいデバイス上でも実装することが

可能である．Publisher，Subscriber をクライアント，

Broker をサーバと呼ぶことがある．MQTT のメッセージは

トピックと呼ばれる階層構造のメッセージ識別子を持つ． 

3. セキュリティの問題 

MQTT は標準ではデータの送受信を平文で行うため，

攻撃者によってデータのやり取りが盗聴され，情報が漏洩

する可能性がある．Broker はクライアントの認証機能を標

準では提供せず，オプションでも簡易なパスワード認証し

か提供しない．そのため，Brokerに対して偽のPublisher

を接続して本来権限のないメッセージを発行したり，偽の

Subscriber を接続して権限のないメッセージを盗み見たり

することができる． 

4. 提案手法 

本稿では，以上のセキュリティ問題に対処するため，図1

に示す MQTT エッジプロキシを提案する． Proxy-Local 

Brokerを①，Publisher(TLS)-Broker(TLS)を②とすると，

MQTT エッジプロキシは，①②と，①②を繋ぐ部分で構成

される．Publisher から送信されたメッセージをポート番号

1883 で待機しているエッジプロキシノードで受け取り，①

で Publisher と Broker の接続処理を行う．その後，①②

を繋ぐ部分でメッセージからトピックとペイロードを抽出し，

TLS を付加したメッセージに作り直す．作り直したメッセー

ジを③で Broker(TLS)に送信する．これらの処理により，

Publisher からは透過的に通信を暗号化する事が出来

る． 
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図１．MQTTエッジプロキシ 

 

5. 実装結果  

Raspberry Pi3 Model B 2台とデスクトップ PCを用

いて実装する．Raspberry  Pi 間は無線で通信する．

MQTT 実装のためオープンソースメッセージブローカであ

る Eclipse Mosquitto[3] を 使 用 す る ． Proxy と

Publisher(TLS)は Java で実装し，Publisher(TLS)は

Mosquittoのクライアントライブラリである Paho[4]を用いる．

Publisher の平文メッセージを Proxy 上で抽出し，新たに

Publisher(TLS)でメッセージを発行して Broker(TLS)に

送信出来ることを確認した． 

 

 
図 1．Broker(TLS)の結果 

 

6. 今後の課題 

今後はさらに Proxyの機能を改良する予定である． 
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