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1 まえがき
指紋認証において，指紋を模擬した偽装物による「な

りすまし」被害が報告されている [1]．その対策として，
指の表面に偽装物を装着した指 (偽装指)を検出するた
めの生体検知手法が提案されている．生体検知手法にお
いてセンサで測定した指の通過特性 (|S21|)から偽装指
を検知するために，LOF法を用いた機械学習による判
定手法が提案されている [2]．この手法により |S21|が未
知であるような高度偽装物も検知できる方向性は示され
たが，一定程度誤検知は発生している．本稿では，この
アルゴリズムの検知精度を向上させるために LOF法に
用いる新たな特徴量の追加の提案を行う．

2 |S21|の差異による新たな特徴量の提案
文献 [2]では 2点の共振周波数及び |S21|の 4個の特徴

量が LOF法に用いられている．図 1に人体指及び偽装
指の |S21|を示す．なお，高度偽装物として人体の皮膚
の電気特性に類似した特性を有する皮膚ファントム (0.3

mm 厚)を使用している．3 GHz , 13 GHz 付近で突起
しているピーク値が共振周波数であり，従来手法では共
振周波数点における極値のみに着目している．
新たな特徴量として 4-8 GHz の帯域間で |S21| の差

分，及び第 2共振周波数点付近に至る立ち上がり領域の
傾きが異なることに着目した．よって 4-8 GHz におけ
る |S21|の平均値と，第 2共振周波数点と 1 GHz 低域
における点の |S21|の差異を新たに特徴量として追加実
装した．なお，図 1の拡大部分に第 2共振周波数点と 1

GHz 低域における点の |S21|の差異を人体指，偽装指そ
れぞれ S1，S2として示す．

3 実験結果
LOF法を用いた偽装指検知実験を行い，検知精度を

評価した．被験者は 20代 43名である．検知精度の評価
には FRR(人体指拒否率)，FAR(偽装指受入率)を算出
した結果を使用する．学習データに 30名，テストデー
タに 13名のデータを割り当てており，1つのモデルに
つき人体指の |S21|を 60回分学習させ，モデルを 3つ
構築している．各モデルに対し同一のテストデータ (人
体指の |S21|: 5回/人，偽装指の |S21|: 5回/人) を入力
し，交差検証を行った．従来手法と提案手法との比較を
行い，表 1に従来手法の結果を示す．また，表 2に提案
手法として特徴量を 6個に増加させた結果を示す．
FRR は全て 0%となり，FARにおいても全てのモデ

ルで改善された．結果，多少の誤検知は発生しているが
特徴量を 6個に増加させることで従来手法よりも優れた

検知精度であることを明らかにした．

4 まとめ
本報告では，LOF法において新たな特徴量を追加す

る提案及び実装を行い，特徴量を 6個に増加させること
で FRR, FAR共に改善し誤検知を低減できることを明
らかにした．

図 1 人体指及び偽装指の |S21|

表 1 従来手法での検知精度評価結果
Training Model FRR FAR

Model 1 0% 10.76%

Model 2 0% 7.69%

Model 3 1.53% 15.38%

表 2 提案手法での検知精度評価結果
Training Model FRR FAR

Model 1 0% 7.69%

Model 2 0% 1.53%

Model 3 0% 10.76%
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