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1. はじめに 

本研究では，e-Testing におけるなりすまし行為の防止

を目的として，試験時間を通して，受験者は常に一点に留

まって解答行為を続けることに着目して，筆記認証と顔認

証を組み合わせた逐次認証手法を提案する． 

2. e-Testing における顔認証の特徴と課題 

現在までに，筆圧を用いて受験者を 3 つの状態に分類

した顔認証を行い，「解答記入前」における顔認証精度向

上の可能性を示した[1]，本研究では，まず，e-Testing に

おける逐次的な個人認証において顔認証を用いることが

可能かどうかを確認する．その後，ペンの傾き情報を顔認

証に加えた逐次認証法を提案して，その精度を確認する． 

３．本人受験を想定した実験 

実際に本人が受験した場合の e-Testing を想定した実

験を行い，逐次的に顔認証を行なった結果を分析する．実

験は，30 名の大学生，大学院生を対象として行った．実験

に使用する問題は，数学の記述問題5問であり，解答はペ

ンタブレットを用いて行ってもらう．分析には，Turk ら[2]が

提案した「固有顔法」を用いた．分析は，固有顔法によって

算出された「1 秒ごとに取得した受験者の入力画像と，事

前に登録しておいた本人画像とのユークリッド距離」を用い

て行う． 

これを基にして，推移の傾向を確認した結果，e-Testing

においても顔認証は一定の効果が期待できるが，受験者

の動きなどによって認証精度が低下するため,登録画像や

認証方法に工夫をする必要があることがわかった．また，

筆記情報を分析した結果，「仰角」と「方位角」からなるペン

の傾きには個人性が多く含まれていることがわかった． 

４．なりすまし受験を想定した実験 

本章では，ペンの傾きを用いて顔認証の精度を向上さ

せることを目的とした逐次認証法の提案を行う．具体的に

は，７秒間以上解答行為がない受験者の状態を「解答を記

入していない時間」として，受験者を「記入」，「非記入」の 2

状態に分類する，その後，状態の遷移があった時点ごとに

学習者のペンの傾きの平均値を算出して，その類似度を

確認する．ここで，ペンの傾きの類似度が 90%未満になっ

たとき，入れ替わりが起こった可能性が高いと判断して，顔

認証のために設定している閾値を変動させる．図 1 に提案

手法のモデルを示す． 

提案手法の有効性を確認するための実験は，4 組 8 名

の大学生，大学院生を対象として行った．実験に使用した

問題は，前章で用いたものと同じ数学の記述問題5問であ

る．実際の顔認証においては，共通の閾値が設けられるこ

とが想定されるため，全受験者の全問題における「本人-

本人」の比較を行なった際のユークリッド距離の中央値を

本実験における暫定的な閾値とする．また，その際のユー

クリッド距離の標準偏差を閾値の変動幅として設定する． 

実験の結果を表1に示す. 分析

の結果，提案手法は e-Testing に

おける個人認証において，他人を

本人であると判断してしまう確率

（False Rejection Rate）を低減するために有効であったが，

一方で，本人を他人であると判断してしまう確率（False 

Acceptance Rate）の増加がみられたため，さらに適切な顔

認証の閾値変動基準を設けるための指標の調査が今後の

課題として挙げられる． 

５．まとめ 

本研究では、e-Testingにおける逐次認証の精度向上を

目的として，「解答時間全体を通した逐次的な顔認証が可

能かどうかの検討」，および「ペンの傾きと顔画像をともに

用いることで，逐次認証の精度を向上させる」ことを目指し，

二度の実験を行った．分析の結果，e-Testing における顔

画像を用いた逐次的な個人認証が可能であることと，ペン

の傾きデータには多くの個人性が含まれていること，ペン

の傾きと顔認証を組み合わせた認証精度向上の可能性が

示唆された． 
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本人拒否率 他人受入率

閾値固定 0.093 0.662

閾値変動 0.155 0.580

図 1 提案手法のモデル 

表 1 実験結果 
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