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1 はじめに
サイドチャネル情報を用いた認証に関する研究がなさ

れている [2]．このサイドチャネル認証では，チャレン
ジ・レスポンス認証でのレスポンスに加えて，サイドチャ
ネル情報を用いることでより安全に認証を行うことを目
的としている．先行研究 [1] では，いくつかの異なる波
形数に対して，識別可能な ID数をそれぞれ実験的に導
出した．これに対し，本稿では，波形数に対する ID数
の一般式を求める．

2 サイドチャネル情報の固有性解析実験
実験の概要を図 1 に示す．被認証装置として，Cy-

cloneIV が搭載された FPGA ボード (DE0-nano) を用
い，AES-comp [3]を実装する．動作周波数は 50MHzと
する．また，認証装置として数値計算言語 (MATLAB)
を使用する．共有している秘密鍵から作成したハミング
距離 (HD)モデルと取得した漏洩電磁波との相関係数を
求める (受入試行)．また，ランダムに選んだ異なる鍵か
ら作成したHDモデルと，漏洩電磁波との相関係数を求
める (拒否試行)．なお，HDモデルは AES暗号化処理
の 4ラウンド目の入出力値から作成した．
認証システムの構築にあたり，他人受入，本人拒否を

防ぐために，これらの試行の間の相関係数にマージンが
存在するように閾値 hを設定する必要がある．しかし，
本稿では，マージンはないものとし，識別可能な最大の
ID数の一般式を導出することとする．受入/拒否試行の
それぞれの平均値と分散から，相関係数の確率密度を正
規分布で近似し，他人受入と本人拒否が等確率となるよ
うな閾値 hを決める．最大の ID数は，等確率の逆数と
する．
3 結果・考察

1標本コルモゴロフ・スミルノフ検定を用いて，有意
水準を 1%に設定し，受入/拒否試行の相関係数がそれぞ
れ正規分布に近似できることを確認した．今回の実験で
は，正規分布における平均値は，波形数に依存しなかっ
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図 1 実験の概要

たが，分散は波形数 nに反比例していた．このことを考
慮し，波形数に対する識別可能な最大の ID数H を次の
一般式で求めることができた．

H =
2

1 − erf α
√

n

erfは誤差関数である．また，定数 αを以下の式で表さ
れる．

α =
µ1 − µ2√

2β1 +
√

2β2

ここで，µ1，µ2は受入/拒否試行の平均値，β1，β2は波
形数を変化させたときの受入/拒否試行における分散の
比例定数である．
波形数に対する識別可能な最大の ID数 H は図 2の

直線で示される．図からわかるように，今回得られた一
般式は測定ベースの値とよく一致している．ただし，定
数 αの値に大きく依存するため，その同定には注意が必
要である．また，64ビット程度の IDを識別するために
は，おおよそ 800波形で十分であることがわかった．
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図 2 波形数に対する識別可能な ID数
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