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マルチホップルーティングプロトコルを用いた
セキュアコネクション構築管理手法
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あらまし 近年大きく注目されている	
���は，端末が集まるだけで構築可能な自律分散的なネットワークであ

る．	
���では，マルチホップルーティングプロトコルによりノードが通信を中継する通信経路が構築され，無線

の電波範囲にとらわれない広範囲の通信を可能にしている．一方無線通信は有線と比べ通信の傍受や改竄がされやす

く，特に	
���は不特定多数のノードが存在するため特にセキュリティ上の危険性が高い環境であると言え，暗号

化や認証によりセキュリティを考慮することは不可欠である．そこで本研究では	
���における安全な通信を実現

するため，暗号化経路であるセキュアコネクションを構築し管理する手法を提案した．マルチホップルーティングプ

ロトコルとして 
���を用いることで通信経路を確立し，暗号化手法 �����を適用したセキュアコネクションを自動

的に制御する手法を示している．そして提案手法により，��アドレスの取得やセキュアネクションの構築および再構

築の実装を，セキュリティ上の問題点を考慮したうえでを行った．

キーワード ユビキタスコンピューティング，セキュリティ，モバイルアドホックネットワーク
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�� は じ め に

近年，無線通信技術の進歩に伴い，様々な形態の無線ネット

ワークが考えられるようになった．特に，既設のインターネッ

トなどインフラネットワークとの接点を持たず，無線 ���機

能を持つ端末のみでネットワークを構築することで，より自

由な形でネットワークを構築できる����� ����	
� ��
���

�������� ���が，大いに注目されている．�����では，ノー

ドがある程度広い範囲に分散している場合など目的のノード

へ直接通信できない時に，途中ノードが通信を中継していくこ



とでより広範囲の通信を可能にしている．このように構築され

るネットワークを，一般にマルチホップネットワークと呼び，

これを図 �に示す．マルチホップネットワークでは，各端末が

MANET

図 � マルチホップネットワーク

通信経路の制御等を行うルーティングプロトコルに従ってルー

ティングを行い，ネットワークを構築している．このためノー

ドの参加や離脱によるネットワーク構成の変化を気にすること

なく，無線の電波範囲にとらわれない通信が行えるため，���

�����

	���� ��������� ����� ��における車車間通信やユビキ

タスネットワークの実現技術として大いに期待されている．

一般に無線通信は有線と比べ通信の傍受や改竄がされやすい

環境であり，セキュリティを考慮することは必要不可欠である．

特に�����のような環境は不特定多数のノードが存在し，知

らない相手が通信経路に加わるため，よりセキュリティ上の危

険性が高くなる可能性がある．既存の無線 ���暗号化や認証

技術を用いることにより �����内に属するノードに同レベ

ルのセキュリティを提供することは可能であるが，マルチホッ

プ通信を行う場合，データ送受信を行うノード間の通信のみを

暗号化することが望ましいため，既存技術の適用は難しい．ま

た ����� の特徴であるネットワーク構成の動的変化も考慮

しなければならず，固定インフラの存在しないネットワークに

おいても有効となり，かつネットワーク構成の変化にも柔軟に

対応するセキュリティ手法を検討する必要がある．

そこで本研究ではこれらの問題点を考慮し，マルチホップ

ネットワークにおける安全な通信の実現を目指すため，セキュ

アコネクションを構築して管理するモデルを提案した．本提案

では，既存の�����ルーティングプロトコルである !��"

を用いマルチホップ環境を構築し，その上でデータのやり取り

を行うノード間の通信を �#��� により暗号化することで，セ

キュアな通信経路を確保している．また暗号化処理に用いる公

開鍵の情報等をリストとして管理することで，セキュア通信路

生成時の信頼性を保証している．以降ではこのように確立さ

れた，暗号化されているセキュアな通信経路をセキュアコネク

ションと呼ぶ．

����� におけるセキュリティ技術は現在研究が急速に広

まりつつあり，暗号化や認証手法によりセキュアなルーティン

グを行う関連研究も多く提案されている �$� �%�．その提案の多

くは，暗号化パラメータ等を組み込んだ新たなルーティングプ

ロトコルの開発を目指し，シミュレーション評価により有効性

を主張しているものである．一方本研究では，既存技術である

!��"と �#���を �����において有効に活用するモデルの

提案及び実装を重点としており，これらの関連研究とは方向性

が異なるものである．

本稿は以下のように構成される．まず第 $章では研究背景と

して無線 ���におけるセキュリティ技術について触れ，本稿

で暗号化手法として用いた �#���を紹介する．第 %章ではマル

チホップネットワークを実現するルーティングプロトコルを紹

介し，本稿で用いた !��"の詳細を述べ，第 & 章では提案モ

デルの詳細を説明する．そして第 ' 章で具体的な実装として，

!��"によるマルチホップネットワークにおいて目的ノードの

�#アドレスをリスト情報と対応付け，セキュアコネクション生

成を行う実装例を示し，ネットワーク構成変化時の状況を確認

する．最後に第 (章でまとめる．

�� 背 景

�� � 無線 ���におけるセキュリティ技術

ネットワークにおける通信プロトコルは階層構造を持つこと

が一般的であるが，暗号化通信方式も各階層に様々な方式が存

在し，要求される目的に応じ異なったセキュリティ技術を設定

することが可能である �&�．現在無線 ��� では，データリン

ク層で暗号化を行う)�# �)	��� �*+	,�
��� #�	,���� の使

用が標準として規定されている．)�#は，端末とアクセスポ

イント間で事前に秘密鍵を共有するが，その鍵長の短さや暗

号化アルゴリズム "-&適用手法の安全性に対する不安等，脆

弱性が指摘されている．その後，)�#の弱点を補強する暗号

化プロトコル �.�# ��� ����
 .�� ������	�� #������
� と，

安全性の高いユーザ認証を行う規格 ����/0$1�2 を併用した

)#� �)	
3	 #�������� �������が制定された．この)#�は，

����/0$1��	 が普及するまでのサブセットの位置づけとなって

いる．����/0$1��	は，�.�#や ����/0$1�2に加え，新たな

暗号化アルゴリズムとして強固な��� ���,����� �������	��

���������を採用しており，認証後，暗号通信に用いる秘密鍵

の作成と交換を行っている．この認証に必要となる認証サーバ

等は，アクセスポイントを介した固定インフラ上に置かれるこ

とが一般的である．

�� � マルチホップ環境におけるセキュリティ技術の問題点

これらの既存セキュリティ技術を，新たな無線ネットワーク

の形態であるマルチホップネットワークに適用する場合，以下

に挙げるような問題点が考えられる．まず，現在無線 ���で

標準的に用いられている)�# は，基本的にその場にいる全

ノードが事前に同じ共通秘密鍵を共有する必要があり，全て

のノードに同レベルのセキュリティを提供することは可能で

ある．しかしながらその中でマルチホップ通信経路のような

特定コネクション間の通信のみを暗号化で守りたい場合には，

)�#の適用は難しい．また)�#自体の脆弱性も指摘されて

いる．一方，新たにセキュリティを強化した技術として)#�

や ����/0$1��	が挙げられるが，これらの規格は認証の機能も

含んでおり，アクセスポイントなどの固定インフラを含むネッ

トワークにおいて有効となる手法である．しかし ����� 内

でマルチホップ通信を行うような一時的なネットワークでは適

用が難しい．

以上の理由により，����� のように固定インフラを含ま



ず自律的で一時的なネットワークにおける通信の暗号化を行

う場合，異なった方式を考える必要がある．本稿では実装への

適応のし易さを踏まえ，ネットワーク層で暗号化と復号を行う

�#��� �'�の使用を検討した．

�� � ��	
� ��� 

�������

�� �� � �#���概要

�#��� はネットワーク層で暗号化・認証を行うことでセキュ

リティを保証する規格で，�#パケットを暗号化するため，上位

のアプリケーションは透過的な通信を行うことができる．�#パ

ケットそのものを暗号化することで通信の傍受を防ぎ，また �#

パケットに改竄を検知する数値を組み込むことで，パケットが

通信経路上で改竄されなかったことを保証する．暗号化には共

通鍵暗号方式を用いており，暗号化アルゴリズムとしては4��

�4��� �������	�� ���������や %4��が使用される．またセ

キュリティプロトコルとして，暗号化と認証機能を提供する

��# �������+
��	�� ���+�	�� #��
����，暗号化機能はないが

より強力な認証機能を提供する �5 ��+�����	���	�� 5������

のどちらかを選択することができる．本稿では暗号化を行う

��#を選択し，暗号化アルゴリズムは %4��を使用している．

�� �� � �.� ��������� .�� �6�������

�#��� では，生成されるコネクション �� ����+�	�� �����	


��	��� の管理・生成や，��# や �5で用いる鍵の交換などを

行うプロトコルとして，�.� がサポートされている．�.� は

�#��� 化すべきパケットが発生すると，セキュリティポリシに

従って ��を自動的に生成する．この際，暗号化や認証に使用

する鍵なども自動的に生成され，さらに確立した ��では一定

期間ごとに使用された鍵を作り直される．�#���で使用される

鍵は共通暗号鍵であり，送信側と受信側で同じ鍵を持つ必要が

あるが，この共通暗号鍵を �.�が作成する際には公開鍵暗号

技術を用いた 4	Æ�
5�

 ��アルゴリズムが使用されており，

アルゴリズムにしたがって発生した乱数を交換することで，そ

の交換が盗聴されていたとしても盗聴者には知ることのできな

い共通鍵暗号鍵を作成・共有することができる．

ここで，�.�が �#��� ��確立までに行うプロセスを説明す

る �図 $�．�.�は，生成する ��のパラメータをネゴシエート

して決定する #������
 交換，生成する ��の秘密対称鍵を公

開鍵暗号技術により安全に作成する 4	Æ�
5�

 ��交換，�.�

通信している相手が本物であることを確認する認証（本人性確

認），以上 %つの基本的な機能を通して ��の自動生成を行う．

プロセスは大きく二つの段階に分けられ，#���� �で �.�の制

御用チャネルである ���.�# ��������� ���+�	�� �����	��	��

��� .�� ������ ��� #������
� �� の確立を行い，その後

#���� $ で暗号化経路 �#��� ��の確立を行う．#���� � では

まず #������
交換を行い，続いて ���.�# ��用の共通暗号

鍵を 4	Æ�
5�

 ��交換により作成する．そして，その鍵を用

いた暗号化経路上で，�.�相手の認証（本人性確認）が行われ，

制御用チャネル ���.�# ��が確立される．次に #���� $で

は，�#��� ��を生成するための #������
交換を行い，実際に

暗号化に用いる �#��� ��用の共通暗号鍵を 4	Æ�
5�

 ��交

換により作成し，�#��� ��が確立される．この #���� $のや

りとりは，#���� � で既に作られた ���.�# ��を通して送

られるので，暗号化された安全な経路上で通信を行うことがで

きる．

このように，�#��� は各 ��ごとに共通暗号鍵を作成するこ

とができ，それぞれ独立したセキュアコネクションを生成する

ことができる．そのためマルチホップネットワークで特定コネ

クション間の通信のみを暗号化するのに適していると考え，本

研究で用いることとした．

PC1 PC2

Phase 1

PC1 PC2
ISAKMP SA

PC1 PC2

Phase 2

PC1 PC2
IPsec SA

1. Proposal
2. Diffie-Hellman

3. 

1. Proposal
2. Diffie-Hellman

図 � ����� �� 確立までの �	
 のプロセス

�� �����におけるマルチホップ通信

�� � マルチホップルーティングプロトコル

マルチホップネットワークは，�����に集まったノードに

通信を中継する機能を持たせ，直接通信できないノード間のコ

ネクションを実現するものである．そのためには ����� 内

でマルチホップ通信の経路を探して選択するルーティングプロ

トコルが必要である．�����はノードの移動や参加，離脱な

どネットワーク構成が動的に変化する環境であり，また低ビッ

トレートで不安定な無線通信を用いるため，その性質を考慮し

たルーティングプロトコルが多く提案されている．

����� におけるルーティングプロトコルは，パケットを

ルーティングする経路の取得方法により，プロアクティブ型とリ

アクティブ型の大きく $つに分けることができる．プロアクティ

ブ型は，ネットワーク内のノード同士が定期的に経路情報を交

換し，他ノードへの経路を常に把握する方法である．各ノード

はパケットをフォワーディングする次ノードを，目的地のノー

ド各々についてルーティングテーブルで保持するため，通信の

リクエストが発生した場合即座に経路生成ができる．しかし

ネットワーク構成の変化に応じて頻繁に経路情報の交換をする

必要があり，通信要求の発生パターンによっては無駄な処理が

多く起こり得る．プロアクティブ型のルーティングプロトコル

には，!��" �!��	 	7�� �	�� ����� "�+�	��� �(� や �8"#3

�����
��� 8�������� ����� �� "�,����
#��� 3������	��� �9�

などがある．



一方リアクティブ型は，通信のリクエストが発生するごとに，

送信ノードから受信ノードまでの経路を探索する方法である．

経路探索によって経路が構築されてからパケットがルーティン

グされるため，通信のリクエストが発生してからの処理に遅

延が生じるという問題点がある．リアクティブ型のルーティ

ングプロトコルには，�!4: ���
��� !�
�� ��� 4	������

:������ �/�や4�" �4��� 	� ��+��� "�+�	��� �;�などがある．

本研究では，セキュアコネクションの生成の際，事前に目的

ノードへの経路が確定していることが望ましいと考え，経路

制御プロトコルとしてプロアクティブ型である !��"を使用

した．

�� � ��
�概要

!��"はプロアクティブ型のルーティングプロトコルであり，

定期的にルーティングテーブルを更新しているため，即座に通

信を開始することができる．特に!��"は他のルーティングプ

ロトコルと比較し，より効率の良いフラッディングを行ってい

ることが特徴として挙げられる．プロアクティブ型のルーティ

ング手法は頻繁に経路情報を交換するため，通常のフラッディ

ングの場合多くのノードが重複したパケットを受け取ることに

なり，ネットワークへの負荷が増大する可能性がある．これに

対し !��"では，パケットを再送信するノードを最小限に抑え

るために�#"集合 ��+
�	‐#�	�� "�
���を決定することで，

無駄な再送信が行われないようノードを制限することができる．

!��"のパケットには制御メッセージが含まれており，経路

表生成に関わるメッセージとしては 5���!メッセージと �-

�����
��� -�����
�メッセージがある．5���!メッセージに

より各ノードが持つ周辺情報を隣接ノードへ送信することで，

各ノードは自身の周辺 $ホップ以内の情報を得ることができる．

�-メッセージはネットワーク全体にフラッディングされるメッ

セージであり，全ノードに各ノードの持つトポロジ情報を通知

し，これにより各ノードにおいて経路表が作成される．このた

め，上記 $ つのメッセージは，経路制御において最も重要な

メッセージであるといえる．他に，実用性を考慮した補助的な

メッセージとしては，ノードが複数のインタフェースを備えて

いる場合に使用される ��4 ��+
�	�
� �����<��� 4��
����	���

メッセージと，ノードがゲートウェイとして機能する場合に使

用される 5�� �5��� ��� ������� �����	��	��� メッセージ

がある．

	� セキュアコネクション構築の制御手法

�� � セキュアコネクションの概念

�����内には不特定多数のノードが存在し，様々なノード

が通信経路に加わる可能性があるため，必ずしも安全な環境で

あるとは限らない．そのため複数のノードを中継する通信を行

う場合，図 %に示すような送信ノードから受信ノードまでの通

信を暗号化した，セキュアコネクションの生成が望まれる．こ

のようなセキュアコネクションは，事前に互いが信頼できると

判っているノード間でマルチホップ通信を行う際に必要となる

と考えられる．

本研究では，�#���により通信を暗号化することでセキュア

図 � セキュアコネクション

コネクションを確立する手法をとっている．そのため，通信経

路の構築を !��"に任せネットワーク構成を意識せずセキュ

アコネクションを生成することができるよう，�#��� ��の確

立方法を最適化する必要がある．また，一般に ����� 内の

各ノードは固定アドレスを持たないため，有線向け仕様である

�#���を適用する場合，通信相手のアドレス決定に関する処理

を行わなければならない．

そこで本研究では，暗号鍵の取り扱いを考慮し，!��" に

よって制御されたマルチホップネットワークにおいて，セキュ

アコネクションを構築，制御するモデルを提案した．提案手

法では，まず信頼できるノードの情報を事前に把握するため，

ノード情報をリストとして作成し管理を行うことにより，通信

相手の信頼性を確保し，セキュアコネクションを構築する際の

セキュリティを提供する．そして ����� 参加後，参加ネッ

トワークにおける目的ノードの �#アドレスと �4を対応付け，

実際のセキュアコネクションを生成することで，送受信データ

の暗号化を行う安全な通信経路を提供する．次節以降で，提案

手法の詳細を述べる．

�� � ノードのリスト管理

�� �� � �4・公開鍵リスト

マルチホップネットワークにおいて通信を行う場合，データ

の暗号化が必要となるのは，互いのノードが信頼できると判っ

ているときに限られる．そのため本提案では，信頼性の保証さ

れた通信相手ノード群を事前にリストとして各ノードで保持

し，同時にセキュアコネクション生成で必要となる情報もリス

トに格納し，管理を行うことにした．一般に ����� では各

ノードは固定アドレスを持たず，個々のノードは �4で識別さ

れる．またセキュアコネクションの生成においては，各ノード

が個別に保持する公開鍵が用いられる．そこで，各ノードはリ

ストに，信頼できるノードの �4と公開鍵の組を事前に格納し，

�����参加後これに �#アドレス情報を追加していく．なお，

この公開鍵は �.�の処理過程で使用され，実際に �#��� の暗

号化に用いられる鍵ではない．リスト内のメンバーとセキュア

な通信を行う場合，この情報をもとに各処理を行い，万一通信

経路上になりすましや中間者攻撃等を行う悪意を持ったノード

が存在した場合も，安全に通信を行えるようにする．信頼性が

確かめられているノードのみの情報をリストとして管理するこ

とにより，相手と直接通信できないマルチホップ環境において

も正しい相手と判断することができる．

�� �� � リストの作成と更新

セキュアコネクションを生成できるのは，互いのノードの信

頼性が保証されている場合に限られる．そこでリストの作成に
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図 � リストの作成

あたり，信頼性の保証された安全なグループをあらかじめ構成

し，グループに属するノード間で各情報をやりとりできること

とする．このグループには，認証を受けたノードのみが参加で

き，図 &に示すようにグループ内の各ノードは �4と公開鍵を

互いに交換し，リストに追加していく．グループに属するノー

ド同士が，�����上においてセキュアな通信が必要となった

場合，リストに記載されているノードは全て安全であることが

判っているため，リストの情報を利用するだけで，直接通信で

きないノードとセキュアコネクションを生成することができる．

一方，�����参加後，信頼性が保証されたグループに属さ

ず，またリストにも載っていないノードとセキュア通信が必要

になった場合を考える．この場合，通信を行うノードが信頼で

きる相手であるかどうかが最も考慮すべき点であり，図 'に示

す手順によりリストを更新することとする．まず，両ノードが

����� 内で一時的に直接通信が可能な状態で，互いが信頼

できるノードであるかどうかを判断する．そして信頼性が確認

できた場合のみ，�4と公開鍵の組を交換しリストを更新する．

判断の方法については，本稿では議論の対象外とする．一度直

接通信を行いノード同士の安全性を確認することにより，ノー

ドの移動により中継ノードを経由したマルチホップ通信が必要

となった場合も，信頼性を保つことができる．

�� � ��アドレスの取得

����� にノードが参加すると，!��"の定期的な経路情

報交換によりノードが発見され，そのノードを含んだ経路表が

各ノードで作成されることで，�# アドレスを元に経路制御を

行うマルチホップネットワークが構築される．�����では各

ノードは �4で識別され，参加するネットワークにより異なる

�# アドレスが割り当てられるため，通信の開始にあたり参加

ネットワークにおける目的ノードの �#アドレスと，リストに

保持されているノードの �4とを対応付ける必要がある．�#ア

ドレスの取得方法として，本研究では図 (に示すような手法を

検討した．

まず通信を開始したいノードは，自分の �4やアドレス，通

信を行いたい目的ノードの �4を含んだメッセージを，現在属

しているマルチホップネットワークでブロードキャストする．

自分へ向けたメッセージであることが判った目的ノードは，自

1

2

図 
 リストの更新

分の �4と �#アドレスを含んだメッセージを，送信元ノードへ

返信する．このような手順で，取得した �#アドレスは，この

ネットワークにおける一時的に有効な目的ノードの �#アドレ

スとして，リストに保持する．別のネットワークにおいて同一

ノードとの通信を希望する場合は，再度 �#アドレスを取得し，

リストを更新する必要がある．

また，この段階で交わされるメッセージは，セキュリティの

ない通信経路を経由するため，中継ノードにおけるメッセージ

の改竄やなりすましなどにより，�# アドレスの詐称が行われ

る可能性が考えられる．そこで本提案では，次節で説明するセ

キュアコネクション生成の段階で，リストの情報と �.�の処

理機能を用いることにより，�#アドレスが正しく目的ノードか

ら送られてきたものであるかどうかを確認する．

�� � セキュアコネクション生成と再構築

�� �� � セキュアコネクションの生成

!��"により構築されたマルチホップネットワークにおいて，

上記の手順を経て取得した �#アドレスにより，目的ノードと

の通信をリクエストすると，即座に途中ノードを経由した経路

によって通信が開始される．この段階ではまだ通信は暗号化さ

れていない．通信経路の確立後，送信元ノードは，送受信ノー

ド間をエンドツーエンドで結ぶ暗号化通信経路である �#��� ��

を生成することで，セキュアコネクションを構築する．このセ

キュア通信路上では，既に暗号化されたパケットがやり取りさ

れるため，中継ノードはデータの中身を知ることはできない．

�#��� ��を生成する過程では，リストの公開鍵が参照され

�.�処理による本人性確認が行われる．そのため万が一 �#ア

ドレス取得の際に，�#アドレスの詐称が行われていた場合，リ

ストで事前に保持している公開鍵情報に基づく本人性確認が認

証されず，悪意のあるノードによるなりすましを防ぐことがで

きる．

�� �� � 再構築によるネットワーク構成変化への適応

提案モデルにおいては，送受信ノード間で安全に暗号化通信

が行われ，かつ通信経路を構成している中継ノードの離脱等に

よりネットワーク構成が変化した場合にも，セキュアコネクショ
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図 � �� アドレスの取得

ンが柔軟に適応できることが重要である．本提案では図 9のよ

うに，中継ノードの参加・離脱や送受信ノードが移動した場合，

!��"の経路情報交換により定期的にネットワーク状況が把握

され，即座に新たな経路表が各ノードで作成される．そのため，

エンドツーエンドで確立された送受信ノード間のセキュアコネ

クションは自動的に再構築され，途中通信経路の構成変化を意

識することなく，引き続き安全な通信を継続することができる．


� 提案手法の実装

�� � 実 験 環 境

本稿では提案したモデルのうち，!��"によるマルチホップ

環境上において，�# アドレスを取得し対応するリストを更新

した後，それらの情報をもとにセキュアコネクションを生成し

制御する処理の実装を行った．またセキュアコネクション構築

時に，マルチホップネットワーク構成を変化させ，セキュアコ

ネクションの再構築が行われる動作を確認した．なお，現実装

においては，リストを作成するノードは全て信頼性が保証され

ているものとする．

実験環境としては，&台のマシンを用い，図 /のようなマル

チホップネットワーク環境を構築した．マルチホップ環境の構

築手法については次節で説明する．ルーティングプロトコルと

しては !��"を使用し，�	�+6における実装として �
��� ��0�

を用いた．また暗号化通信方式として �#��� を使用し、�#���

の �	�+6における実装として �������� ���� を用いた．�#���

の設定では，暗号化アルゴリズムは %4��，セキュリティプロ

トコルは暗号化を行う ��#，パケットのカプセル化モードはエ

1.

2.

3.

4.

図 � セキュアコネクションの生成と再構築

ンドツーエンドの通信を行うトランスポートモードを選択して

いる．マシンは全て ����/0$1��� 無線 ��� を使用し，以下

のような構成となっている．

� �= �	�+6$1(1;
�> ����
 #���	+ & %10(?57> '�$�8

� 8= �	�+6$1(1;
�> ����
 #���	+ & %10(?57> '�$�8

� -= �	�+6$1(1;
�> ����
 #���	+ & %10(?57> '�$�8

� 4= �	�+6$1(1�'
�> ����
 #���	+ & %1$?57> '�$�8
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C
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図 � 実 験 環 境

本環境において，ノード �を送信元ノード，ノード - を宛先

ノードとし，8と 4はマルチホップ環境に自由に参加や離脱す

るノードと想定している．

�� � マルチホップ環境の構築

!��" を用いマルチホップネットワーク環境を構築する場

合，実験の都合上，全ノードが直接無線通信できる範囲に存在

してしまうため，送信ノードと受信ノードが直接通信を行わな

いよう互いのパケットを遮断させる必要がある．本研究の実験



環境においては，例えばノード �からノード 8を中継しノー

ド -に辿り着く経路を構築したい場合，ノード �ではノード

-からのパケットを，ノード -ではノード �からのパケット

を，	����
��コマンドにより遮断することで，マルチホップ通

信を行う環境を実現できる．

また �
��� 実行時に �#��� 接続を行うと，�#��� 処理により

経路表が書き換えられてしまい，その後 !��"により正しい

経路表に戻らず通信ができなくなってしまう問題が発生した．

これは �#���または �
���の実装上の問題と考えられ，両端の

ノードを一時的にネットワークから落とし，すぐ復活させるこ

とで !��"により正しい経路表が作成されるため，今回の提

案モデルの実装にあたってはこの方法により問題を回避した．

上記の実験環境において !��"による通信経路確立後，ノー

ド �がノード -とのセキュアな通信を必要とする場合，これ

を自動的に構築，制御する仕組みを実装した．使用言語は -及

び #��
を用いている．また実装において，ノード �は事前に

ノード -のリストを作成しており，�4と公開鍵を保持してい

る状態とする．以下に動作の詳細を示す．

�� � 提案手法の実装

�� �� � �#アドレスの取得

送信元ノードが目的ノードとのセキュアコネクションを生成

するため，参加ネットワークにおける互いの �#アドレスを通

信相手 �4 と対応付け，リストに追加する必要がある．まず，

送信元ノードは参加しているネットワーク内において，「送信

元ノードの �4，送信元ノードの �#アドレス，セキュアな通信

を行いたい目的ノードの �4」を含むリクエストメッセージを

全ノードに対し送信する．次にリクエストメッセージを受信し

た各ノードは，メッセージに自分の �4が含まれているか各々

チェックを行い，含まれていなければこのメッセージは無視す

る．ここで，メッセージに自分の �4が含まれていることを確

認した目的ノードは，「自身の �4，�# アドレス」を含む返信

メッセージを送信元ノードに返し，同時にリストに送信元ノー

ドの �#アドレスを追加する．送信元ノードは目的ノードから

返信メッセージを受け取ると，メッセージをもとにリストへ目

的ノードの �#アドレスを追加する．

このような手順で動作を行う制御スクリプト実行時の一連動

作例を，図 ;に示す．本実験環境においては，まずノード �は

!��"が構築する通信経路に基づき，8と4へは直接，-へは

8を経由し，ソケット通信によりリクエストメッセージを送信

する．リクエストメッセージには，ノード �の �4と �#アド

レス，目的ノード -の �4が載せられており，リクエストメッ

セージを受信したノードは各々メッセージをログファイルへ格

納する．次にメッセージを受信した 8，-，4はそれぞれ，ロ

グファイルへ格納されたメッセージを一行ずつ読み込みチェッ

クを行い，メッセージ内に自分の �4を発見したノード - は，

-の �4と �#アドレスを載せたメッセージをノード �に返信

する．また同時に -の保持するノード �のリストに �#アドレ

スを上書きする．このとき，返信メッセージを受け取ったノー

ド �も，同様の動作により保持しているノード -のリストに

�#アドレスを格納する．
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図 � �� アドレスの取得とリストへの追加

�� �� � セキュアコネクション生成の動作

前項の手順を終え，データの送受信を行うノード �と -は，

それぞれ相手の公開鍵と �#アドレスを把握している．マルチ

ホップ通信経路の確立後，両ノードにおいて相手公開鍵をもと

に �#���の設定ファイルが書き換えられる．その設定ファイル

に基づきノード �は自マシンとノード -との間で �#���の起

動および接続を行い，両ノード間でエンドツーエンドの �#���

��が確立される．このような手順で送受信ノード間における

セキュアコネクションが自動的に生成される．

図 �0 に，セキュアコネクション生成スクリプト実行時の一

連動作例を示す．まずリストの公開鍵と �#アドレスをもとに，

両ノードにおける �#���の設定ファイルの指定行（公開鍵及び

�#アドレス記入行）が書き換えられる．次にノード �が自身

及びノード -で �#���の制御コマンドを実行することで，設定

ファイルに基づき �.� により実際の暗号化に用いる共通暗号

鍵が作成され，送受信ノードにおいて �#���で暗号化されたセ

キュア通信路が生成される．

�� �� � ネットワーク構成変化時の動作

次に，一度セキュアコネクションが生成された後，中継ノー

ド 8が離脱し，代わりにノード 4がネットワークに参加した

場合の動作を確認した．ネットワーク構成の変化によるセキュ

アコネクションへの影響を見るため，�
-間で定期的に暗号化

通信を行っている状態で，����+ �コマンドにより経路上を

流れるパケットの様子を確認し，図 ��に示す．

ノード 8がノード �－ -間の通信を中継しているとき，経

路上では !��"によるメッセージ交換のパケットと，�#���に
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図 �� ノード � によるセキュアコネクション生成の実行例

より暗号化された ��# パケットが流れている．ここでノード

8がネットワークから離脱すると，全ての通信は途絶える．こ

のとき，新たにノード 4 がネットワークに参加すると，�
-

間の新たな中継ノードとして働き，経路上では引き続きノード

�
-間でやりとりされる ��#パケットが流れている．このよ

うに，!��"により自動的に経路表の更新が行われてセキュア

コネクションが再構築され，ノード�とノード -はネットワー

ク構成の変化に影響を受けることなく，セキュアな通信を続け

ていることを確認できた．

�� まとめと今後の課題

本稿ではマルチホップネットワークにおける安全な通信の実

現のため，セキュアコネクションを構築，管理するモデルを提

案した．そして提案モデルの実現に向け，!��"によって管理

されるマルチホップ環境上で，送受信ノード間の通信を �#���

によって暗号化し，セキュア通信路を生成するまでの制御を実

装した．今後は提案モデルが様々なシチュエーションにおいて，

より現実的なモデルとなるよう検討していきたい．
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