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フィルタリングポリシをトラヒック特性に適応させる機能を
有するパケットキャプチャシステム
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あらまし 我々は空間分割型パケット分類法を用いたパケットキャプチャシステムの開発を行っている.このシステム

は 10Gbps以上の高速なネットワークを流れるパケットをリアルタイムに収集するために,パケット分類器をオンチッ

プで実現し,パソコンのネットワークインターフェースカードに搭載する.しかし,空間分割型パケット分類法は膨大な

メモリを要する場合がある.この問題の解決法として,フィルタを変化させ必要なメモリを抑える方法がある. しかし,

フィルタを変化させると本来キャプチャする必要のないパケット（ノイズとよぶ）までキャプチャしてしまうことが

ある. そこで,本稿ではノイズを低減するようにフィルタリングポリシを事前にキャプチャしたトラヒックの特性に対

して適応的に変化させる機能を持つ空間分割型パケットキャプチャシステムを提案する.提案システムは次の 2つの機

能を有する. (1)ノイズの特性を分析する機能, (2)分析結果に従ってフィルタリングポリシをノイズが低減するように

変更する機能. 評価実験により,フィルタリングポリシを事前にキャプチャしたトラヒック特性に対して適応的に変化

させることにより,ノイズを低減させることが可能であることを確認した.

キーワード パケットキャプチャ,フィルタリングポリシ,近似手法,トラヒック特性,パケット分類器

A Packet Capture System Adjusting a Filtering Policy to Traffic

Characteristics

Riku NAKAMURA †, Yoshiaki KATAYAMA ††, and Naohisa TAKAHASHI††

† Graduate School of Mathematical Sciences and Information Engineering，Nanzan University 27 Seirei，Seto，
Aichi，489-0863 Japan

† Graduate School of Engineering，Nagoya Institute of Technology Gokiso，Showa，Nagoya，466-8555 Japan

E-mail: †riku@moss.elcom.nitech.ac.jp,††{katayama,naohisa}@nitech.ac.jp

Abstract We propose a high-speed packet capture system that reduces an amout of memories in a packet classifier by adjust-

ing a filtering polcy to traffic characteristics. It has following two features. (1) It analyses the noise involved in the captured

packets. (2) It modifies the capture policy so as to reduce the noise. The experimental results show that proposed system is

effective for the reduction of the noise.
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1. は じ め に

ネットワークの安定運用には,悪意のあるホストからの攻撃

や,ネットワーク機器の動作を監視・診断することが不可欠であ

る.監視・診断の方法としてパケットを収集し,その中身から状

態を把握するパケットキャプチャシステムが広く使われている.

しかし, 10Gbps以上の高速なネットワークでは膨大な量のパ

ケットが短時間で流れることがある. このような場合, パケッ

トキャプチャシステム内部での転送速度やディスクの書き込み

速度,記憶装置の容量といったハードウェア上の制限や,キャプ

チャ後のパケット処理が追いつかないといったソフトウェア上

の制限により,リアルタイムで流れるパケット全てを収集し,監

視・診断を行うのは非常に困難である.

この問題を解決するために,ネットワークインターフェース

でフィルタリング技術 [1]～ [7] を用いて監視・診断に必要なパ

ケットだけを選択してキャプチャする方法が有効になる.この方

法を用いればパケットキャプチャシステムが処理するトラヒッ

ク量を減らす事ができる.しかし,高速なネットワークでパケッ



トのパケットフィルタリングを行うにはフィルタリング速度も

高速でなければならない.

一方,多数のフィルタに対して高速なフィルタリングが行え

る方式として空間分割型のパケット分類方式がある [2]～ [7]. 空

間分割型のパケット分類方式ではパケットをそのヘッダの値を

座標とする点とするパケット空間を作る．パケットキャプチャ

はフィルタの条件に一致したパケットをキャプチャする．この

空間において,フィルタはキャプチャすべきパケットの点を含

むフィルタ領域として表す．全てのフィルタ領域を表す分類表

を作成し,これを用いることで高速にパケットの分類が可能と

なる．しかし,フィルタの数が増加すると,分類表も大きくなり,

大容量のメモリが必要となる．

この問題の解決法としてフィルタリングポリシを変更して必

要なメモリ量を減らす手法 [7] が提案されている. しかし,フィ

ルタリングポリシを変更すると本来キャプチャする必要のない

パケット (ノイズと呼ぶ)までキャプチャされてしまうことがあ

る. ノイズを低減するにはどのフィルタをどのように変更する

かが重要となる.変更するフィルタの選択法として,パケット空

間においてフィルタの変化した領域に含まれる点の数が最も少

なくなるフィルタを選択する手法 [7] がある. しかし,この方式

ではパケットの分布に偏りがあるとノイズが上昇してしまう.

そこで本稿では,以下の特徴を持つパケットキャプチャシス

テム提案する.

特徴 1キャプチャしたパケットにからパケット空間の各点に対

するパケット出現頻度を推定する機能を実現する. これにより,

フィルタを変更することにより生じるノイズ量を推定すること

が可能となる．

特徴 2パケット出現頻度に従ってフィルタリングポリシを分類

表が小さくなるよう変更する機能を実現する.これにより,メモ

リを任意の容量以下に抑えつつ,従来の方式と比べノイズの量

を減らすことが可能となる.

本稿の構成は次の通り. まず第 2章ではパケットキャプチャ

の高速化手法の関連研究について述べる. 第 3章ではパケット

キャプチャの高速化手法について述べ,第 4章で提案方式の実

現法について述べ,第 5章では評価実験について述べる.

2. 関 連 研 究

2. 1 高速ネットワークでのパケットキャプチャ手法

既存の研究において,ネットワークインターフェースでパケッ

トに処理を行い,パケットキャプチャシステム内部で処理する

パケットを減らす方法がいくつか提案されている．

サンプリングパケットを保存する手法として, Cisco社の Net-

Flow [10]がある．NetFlowでは,受信したパケットの内,一部の

パケットをランダムにキャプチャ(サンプリング) することで,

キャプチャするパケットを削減する．しかし,この手法では監

視・診断に必要なパケットまで廃棄されてしまう可能性がある．

圧縮したパケットを保存する手法として,清水奨らの手法 [9]

がある．この手法では,パケットを複数個まとめてリアルタイ

ムで圧縮することにより,パケットキャプチャシステム内部に

流れるデータ量を削減する．文献 [9] によるとランダムなデー

タパターンを持つパケットを 50しかし,圧縮率を高くすると,

圧縮処理にかかる計算コストが増加してしまう問題がある．

これらの手法はそれぞれ単独で用いるだけでなく,複数の手

法を組み合わせて使用することが可能な場合がある．例えば,

まずパケットをフィルタリングし,その後フィルタを通過した

パケットを圧縮するといったような使い方である．このように

複数の手法を組み合わせることにより,パケットキャプチャシ

ステムをより高速なネットワークに対応させることができる．

本稿ではフィルタリング手法をのみ対象とし,複数の手法を

組み合わせて用いる場合には,既存の手法を共に用いる．

2. 2 パケット分類手法

従来のパケット分類ではパケットとその分類条件を順に比較

し,一致するフィルタを見つける．しかし,この手法は分類に必

要なメモリは少量ですむが,分類速度が遅いため,高速なネット

ワークでは適用が難しい．そのため,パケットの分類の高速化手

法が提案されている．パケット分類について,高速ルーティン

グテーブル探索のために連想メモリ（CAM）を用いた手法 [1]

がある．この方式では,簡単なハードウェアで高速なパケット

の分類が可能であるが,高コストになるため分類条件が複雑な

場合には適用が難しい．

ソフトウェアによる実現方式として, V.Srinvasanらの手法 [2]

や Pankaj Guptaらの手法 [4] がある．これらの手法ではどちら

も次元毎に分割して積を求める空間分割によるパケットの分類

を行っている．文献 [4] の手法では考えられるパケット全ての

分類結果を事前にソフトウェアで計算するので,その結果を記述

した表を格納するメモリと,それを参照するだけの安価なハー

ドウェアで実現できる．しかし,フィルタの数やキーの数が多く

なると,多くのメモリが必要になる．近年の高速なネットワー

クに対応するためには表をきわめて高速なメモリ（プロセッサ

内部のキャッシュメモリ等）に収める必要があり,このようなメ

モリを多く用意するときわめて高価になってしまう．本稿では

本稿ではこれらの手法の問題点である,多くのメモリが必要と

いう問題点を解決する．

3. 空間分割型パケット分類器

3. 1 機 能 概 要

パケット分類器では,パケットのヘッダの値に従い, IPパケッ

トを識別する [8]. ここで,ヘッダは送信先 IPアドレス,送信先

ポート番号など,それぞれ長さ一定の複数のフィールドからな

る.これらのうち,分類器でパケットの識別に用いるフィールド

をキーと呼び,各キーが満たすべき条件の記述をフィルタと呼

ぶ. キャプチャすべきパケットの条件を記述したフィルタの集

合をフィルタリングポリシと呼ぶ.

本稿ではパケット分類器を次のように動作するものとする.

すなわち,フィルタリングポリシとパケットが与えられた時,パ

ケットの各キーとフィルタ集合の各フィルタとを照合する.そし

て,あるパケットに対し,全てのキーが対応する条件との照合に

成功するフィルタが 1つ以上あればそのパケットをキャプチャ

する.
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3. 2 パケット分類器のパケット空間を用いた表現法

パケット分類問題は,計算幾何学的なアプローチにより多次

元空間における点位置決定問題として捉える事ができる [3] [5].

この問題ではまず,キーの数を N とした時,それぞれのキーを

軸とする N次元空間を考える.全てのパケットをこの N次元空

間の 1点で表す.このような空間を本稿では分類空間と呼ぶ.

例として, 送信元 IPアドレス (以下 SrcIP , 0 <= SrcIP <=

232 − 1) と送信先 IPアドレス (以下 DstIP , 0 <= DstIP <=

232 − 1) をキーとする分類を考える. この分類において次の 2

つのフィルタ F1, F2がある時,分類空間は図 1のようになる.

　 F1:4 <= SrcIP <= 14かつ 10 <= DstIP <= 16

　 F2:8 <= SrcIP <= 16かつ 3 <= DstIP <= 12

このとき, 図 1で F1, F2 の矩形で示されるように, フィルタ

は分類空間の部分空間を指定することになる. この部分空間を

フィルタ領域と呼ぶ.フィルタ領域は 1つ以上の格子点を包含

する. 分類空間においてパケットを示す点を含むフィルタ領域

が存在するとき,照合に成功するといい,パケットをキャプチャ

する. ここでは簡単のために, SrcIP と DstIP の 2つのみを

用いたがキャプチャ条件で使用する全てのキーに対し軸を作成

し,パケットがフィルタ領域に包含されるか調べる.図 1ではパ

ケット (SrcIP = 13, DstIP = 14)が点で表されており, F1の

フィルタ領域に包含されているので,このパケットは F1 との

照合に成功し,キャプチャされる. SrcIP の軸では, F1の区間

は [4, 14] で F2 の区間は [8, 16] となる. F1, F2 の区間の重な

り具合により全区間 [0, 232 − 1]を次の 5区間に分割できる.重

なるフィルタの集合が等しい区間の集合を等影区間と呼ぶ. す

なわち, F1のみの区間 [4, 7], F1, F2の区間 [8, 14], F2のみの

区間 [15, 16],空の区間 [0, 3], [17, 232 − 1]の 4つの等影区間が

できる.

3. 3 フィルタ領域の近似手法

我々が先に提案した高速パケットキャプチャシステム [8]では

分類空間のある軸の各座標と,その座標を含む等影区間を示す

識別子との対応表 (分類表)をオンチップのメモリに格納し,パ

ケット到着時にはその表を探索するのみで高速にパケットを分

類する.この分類表を少ないメモリ容量で格納するために,フィ

ルタを変更し表のエントリ数を一定数以下に抑える [7].

一般にフィルタを変更すると次の二つの問題が起こる場合が

ある [11]．

問題 1 キャプチャすべきパケットを廃棄してしまう (false neg-

atives)

問題 2 廃棄すべきパケットをキャプチャしてしまう (false pos-

itives)

ファイヤーウォールなどの攻撃パケットの排除のために行わ

れるパケットの分類では全てのパケットに対しフィルタの照合

を正確に行う必要がある．しかし,ネットワークの監視・診断シ

ステムなどのパケットキャプチャ用のパケット分類では, false

positivesが起こっても後で診断の際には取り除くことにより,

指定されたパケットを得ることができる．一方, false negatives

が起こると必要なデータがなくなるので,ネットワークに発生

したトラブルが検出不可能になる可能性がある．そのため,文

献 [8]で提案したシステムでは false positivesは許容するが, false

negativesが発生しないことを保障するようにフィルタを変更し

ている．ここで, false positivesによるパケットがノイズとなる．

3. 3. 1 分類条件の近似

分類空間から作られる分類表のエントリ数は等影区間の数に

依存する. 近似的空間分割型パケット分類器では等影区間の数

が減るようフィルタ領域を拡大することで分類表のデータ量を

小さくする.

ある軸で等影区間の組 A と Bを 1つの等影区間にするには,

それぞれが持つフィルタ集合を等しくすれば良い.そこで,まず

A が持っていて Bが持っていないフィルタの集合を求める. こ

のフィルタ集合を Bの等影区間に拡大する.同様に Bが持って

いて A が持っていないフィルタの集合も A 側に拡大する.この

ように拡大した各フィルタ領域の拡大部分を変化領域と呼び, 2

つの等影区間を 1つの等影区間とするようにフィルタ領域を拡

大する操作をフィルタ領域の近似と呼ぶ.

例えば,図 1の分類空間は SrcIP 軸では {}, {F1}, {F1, F2},
{F2}のフィルタ集合を持つ 4つの等影区間がある. 図 2のよ

うに F1 の領域を右の網掛部に拡大することにより {}, {F1},
{F1, F2}のフィルタ集合を持つ 3つの等影区間になる.フィル

タ領域の近似を一回行うと,投影区間の数が 1つ減る. そのた

め,フィルタ領域の近似を繰り返すことにより等影区間の数を

常に一定以下に抑えることができる [7].

ここで,図 2の網掛部に新たなフィルタ F3を追加しても F1

のフィルタを拡大した場合と同様のパケットが得られる．し

かし,この方法では投影区間の持つフィルタ集合が {F1} から
{F1, F3}と変わるだけで,投影区間の数は変わらない．従って,

エントリ数を削減することができない．

フィルタ領域の近似を行うと,本来フィルタ領域がない領域に

フィルタ領域が拡大されることがある．この領域でキャプチャ

されるパケットがノイズとなる．例えば,図 2で SrcIP = 15

かつ DstIP = 14 に相当するパケットは本来破棄されるはず

であるが,フィルタ領域の近似によりキャプチャされノイズと

なる.

3. 3. 2 容量に基づく変化領域決定法

ノイズを低減させるためには近似を行う際に変化領域をどの

ように決めるのかが重要となる.つまり,フィルタリングポリシ
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のどのフィルタをどれだけ変化させるかによってノイズの量が

変化する.

容量に基づく変化領域決定法では,部分空間に含まれる格子

点の総数を部分空間の容量と定義する.そして,フィルタリング

ポリシの各フィルタに対して,変化させたとするとどのような

変化領域になるかを求め,変化領域の容量の最も小さい変化領

域となるフィルタを近似するフィルタと決定する．もし,全て

の格子点にパケットが等確率で出現するならば,変化領域が小

さいほど,ノイズとなるパケットの到着する確率が低くなる.上

記決定法によりノイズを低減することが可能となる. [7]

図 1の分類空間において SrcIP軸の投影区間を１つ減らす例

を示す.この分類空間では,以下の 2つ変化領域が考えられる.

　 D1：F1を右に拡大したときの変化領域 (図 2の網掛部)

　 D2：F2を左に拡大したときの変化領域 (図 3の網掛部)

これら変化領域の容量を求める．まず, D1は 15 <= SrcIP <= 17

かつ 8 <= DstIP <= 14 の領域である. よって D1 の容量は

3 × 7 = 21 となる. 次に, D2 は, 3 <= SrcIP <= 7 かつ

3 <= DstIP <= 12 の領域である. よって変化領域の容量は

5× 10 = 50となる. この結果,容量が小さい D1を近似する変

化領域とする.

4. 提案システムの実現法

4. 1 提案システムの概要

容量に基づく変化領域決定法では全ての格子点においてパ

ケットが等確率で出現するとした.しかし,実際のネットワーク

では格子点によってパケットの出現する確率が異なる. そのた

め,変化領域の容量が小さくても大量のノイズがキャプチャさ

れてしまうことがある.

3. 3. 2節で挙げた例では図 1の F1, F2のフィルタに対し, D1

が選択された. ここで, SrcIP = 15 かつ DstIP = 14(図 2の

点 (15, 14))のパケットが多数到着した場合を考える.このとき,

D1 は D2 に対し,変化領域は小さいが多量のノイズがキャプ

チャされる.

そこで,提案システムでは事前にキャプチャしたトラヒック

特性に基づいてフィルタリングポリシを変更する．ここで,変

更した結果できるフィルタリングポリシを近似フィルタリング

ポリシと呼ぶ．ノイズを削減するには,フィルタリングポリシ

のどのフィルタをどのように変化させるかが重要となる．

提案システムでは格子点の重みをその格子点に対するパケッ

トの出現頻度に比例した値として定義する.また,部分空間に含

まれる格子点の重みの総和を部分空間の重み付き容量と呼び,

重み付き容量が最小の変化領域を持つフィルタを選択し,近似す

る．この計算法を重み付き容量に基づく変化領域決定法と呼ぶ．

提案システムは図 4に示すようにフィルタコンパイラ,パケッ

ト分類器,近似フィルタリングポリシ生成器,ノイズアナライザ

から構成される.フィルタコンパイラでは第 3章で述べたパケッ

ト分類器のための分類表を作成する. パケット分類器は分類表

に従いパケットをキャプチャする. ノイズアナライザはキャプ

チャしたトラヒックからノイズを分離し分析する. フィルタリ

ングポリシ生成器ではノイズアナライザで分析した,トラヒッ

ク特性に基づいて近似フィルタリングポリシを生成する.

4. 2 近似フィルタリングポリシ生成器

事前にキャプチャしたトラヒックから書く格子点毎のパケッ

ト出現頻度を推定し,パケット出現頻度が高い格子点を変化領

域に含まないよう近似するフィルタ領域を決定する．ここで,パ

ケットの格子点毎の出現頻度は次の式で表される単位時間当た

りのパケット到着数とする.

パケット出現頻度 =
パケット到着数
観測時間

(1)

ネットワークの構成やサービスに変化が無ければ,キャプチャさ

れたトラヒックが持つ特性が今後も続くと考えられる. 従って,

過去にパケット出現頻度が高かった格子点は今後もパケット出

現頻度が高いと考えられる．

重み付き容量に基づく変化領域決定法では以下の手順により,

変化領域を決定する．

STEP1 フィルタリングポリシの各フィルタに対し,近似する

とどのような変化領域となるかを求める．

STEP2 変化領域に含まれる格子点のパケット出現頻度の合計

を求め,重みつき容量とする．

STEP3 重みつき容量が最小の変化領域を選択する．

ここで,一度もトラヒックの観測を行っていない変化領域が複

数存在した場合,これらの変化領域の重み付き容量は全て 0と

なる．このとき,重み付き容量が 0の変化領域の中から,容量に

基づく変化領域決定法を用いて変化領域を決定する．変化領域

の重み付き容量が小さいことは,その領域に出現するパケット

が少ないことを意味する．従って,重み付き容量に基づく変化

領域決定法を用いることにより,ノイズの低減が可能となる．

図 1の分類空間において SrcIP 軸の投影区間を 1つ減らす
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図 4 提案システムの構成図

例を示す．ここで,パケットが SrcIP = 15かつ DstIP = 14

の格子点のパケット出現頻度を α,他の格子点のパケット出現

頻度を β とし, α = 100β とする. このとき,次のように変化領

域を決定する.

STEP1 F1を近似した場合の変化領域 D1(図 2)と F2を近似

した場合の変化領域 D2(図 3)の 2つの変化領域が考えられる．

STEP2 D1の重み付き容量を求める．D1においてフィルタ領

域に含まれない格子点数は 8である．このうち格子点 (15,14)

の重みは αで,他の格子点は β である. したがって, D1の重み

付き容量は α＋ 8β = 108β となる.次に D2の重み付き容量を

求める．D2においてフィルタ領域に含まれない格子点数は 28

で, D2 に含まれる格子点の重みは全て β である. したがって,

D2の変化領域の重み付き容量は 28β となる.

STEP3 D1と D2の重み付き容量を比較すると D2の重み付

き容量の方が小さい．したがって, D2を変化領域とする．

ここではフィルタが 2つのみの場合を挙げたがフィルタが 3

つ以上ある場合は全てのフィルタの組み合わせについて同様の

操作を行い変化領域の重み付き容量が最も少なくなるようフィ

ルタ領域を近似する.

4. 3 ノイズアナライザ

ノイズアナライザはノイズ分離機能,ノイズ計数機能,計数結

果蓄積機能から構成される.以降,各機能の詳細について述べる.

4. 3. 1 ノイズ分離機能

近似後の分類表を用いてキャプチャしたパケットには,オペ

レータが指定したキャプチャ条件に合致したパケットと,ノイ

ズが含まれている. 提案方式ではキャプチャしたパケットをオ

ペレータが与えた近似前のフィルタリングポリシと改めて照合

してノイズを抽出する.

4. 3. 2 ノイズ計数機能

ノイズ計数機能ではキャプチャしたトラヒックから,各格子

点のパケット出現頻度を推定する. 各格子点でパケット出現頻

度を求めるためには,各格子点についてキャプチャを行った観

測時間とパケット到着数を記録する必要がある.しかし,全ての

格子点について記録を行うとデータ量が膨大になる.そこで,提

案方式では次の 2つの方式を用いてデータ量を削減する.

（1） 次元毎のパケット到着数 (軸パケット到着数と呼ぶ)を

用いたデータ削減法
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F2

SrcIPAddress

D
st

IP
A

dd
re

ss

0 232-1

232-1

S1 S5S3 S4

S8S6 S7 S9 S10

S11 S12 S14S13 S15

S16 S17 S18

S2

S19 S20

S21 S22 S23 S24 S25

図 5 分類空間をセルに分割した例
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図 6 変化領域に含まれるセルの例

（2） セル毎のパケット到着数を用いたデータ削減法

以降,これら 2つの方式について述べる．

(1)軸パケット到着数を用いたデータ削減法この方式では,パケッ

ト到着数を軸毎に独立して記録する. すなわち, SrcIP = 15か

つDstIP = 14の格子点 P にパケットが到着したとき, SrcIP

が 15の軸パケット到着数と DstIP が 14の軸パケット到着数

をそれぞれ 1増やす. そして,格子点点 P のパケット到着数を

SrcIP が 15の点の軸パケット到着数とDstIP が 14の点の軸

パケット到着数の積とする.

(2)セル毎のパケット出現頻度を用いたデータ削減法この方式

では投影区間によって分類空間を分割し,分割された部分空間

毎にノイズを保存する.ここで,このように分割された部分空間

のことをセルと呼ぶ. 3. 2節で用いた図 1分類空間においてセ

ルは,図 5の S1～S25の 25個の領域となる.フィルタ領域の近

似を行う際には,変化領域は必ず 1つ以上のセルを組み合わせ

た領域となる．例えば,図 5において F2を左に拡大する近似

を考えると,図 6変化領域は S12, S17を組み合わせた領域とな

る．そのため,変化領域に含まれるセルのノイズ出現頻度の合

計が変化領域の重み付容量となり,格子点毎にノイズ出現頻度

を保存した場合と同様の重みつき容量を得ることができる.

4. 3. 3 計数結果蓄積機能

提案方式ではフィルタリングポリシに基づいてキャプチャさ

れたパケットのみを用いてトラヒックの特性を分析するので,

パケットの破棄された領域の特性については知ることができな

い.しかし,同じネットワークのトラヒックはある程度類似性が

あると考えられるので,パケットのキャプチャとトラヒックの

分析を近似するフィルタ領域を変化させながら何度も繰り返す.

そして,計数結果蓄積機能では過去に計測したノイズの計数結



果と新たに計測したノイズの計数結果を合わせ,パケット出現

頻度を計算する.

5. 評 価 実 験

実験により,次の項目について評価する．

• パケット出現頻度を用いた近似によるノイズ低減効果

• ノイズ出現頻度の保存方式によるメモリ量削減効果

5. 1 実験システム

実験のために提案システム (図 4)に基づいて実験システムを

作成した．ここで,パケット分類器は文献 [8] に基づいき,ソフ

トウェアによる,シミュレータとして実現した．また,フィルタ

コンパイラは文献 [7] に基づいて実現した．実験システムでは,

パケットのヘッダとペイロードを次のように扱う．

（1） パケットの先頭 64バイトからキーとなるフィールド

を選択し,フィルタではペイロードを参照しない．

（2） キーとして選択するフィールドの数を 16個に固定する．

（3） パケットの分類をハードウェアを用いてテーブル参照

のみで高速に行うために,フィールドをバイト単位でキーとし

て扱うので, 2バイト以上の範囲で領域照合を指定するフィルタ

は複数のフィルタに分割して表現する．

（4） フィールドごとに条件指定を許しているので 2つ以上

のフィールドにまたがる条件を持つフィルタは除外する．例え

ば,送信元 IPアドレスと送信先 IPアドレスが同じパケットを

キャプチャするというフィルタは使用しない．

上記のような実現のため,サンプルのフィルタに対して次の

ようにフィルタを変更する．

（1） ペイロードのチェックはせず, フィルタのヘッダに関

する記述だけを使用する．例えば, ”ICMP のエコー要求パケッ

トをキャプチャする”というフィルタは”IP パケットのヘッダの

Protocolが ICMPのパケットをキャプチャする”とした．

（2） 使用頻度が高いフィールドから順に 16バイト分を選択

する．今回選択したキーのフィールドは Protocol, IP destinatoin,

IP source, PORT destination, PORT source, LENGTHの 7つの

フィールド,計 16バイトである．

（3） ユーザはフィルタリングポリシでフィールド単位でフィ

ルタの条件記述し,フィルタコンパイラにおいて 2バイト以上

の範囲で領域照合を指定するフィルタは分割して複数のフィル

タで表現する．例えば,フィルタリングポリシのフィルタにおい

て, ”133.68.13.0<= SrcIP <= 133.68.14.255”と指定された場合,

フィルタコンパイラは”133.68.13.0<= SrcIP <= 133.68.13.255”

と”133.68.14.0<= SrcIP <= 133.68.14.255”の 2つのフィルタに

分割する．

（4） 2つ以上のフィールドにまたがるを条件を持つフィル

タは本分類器の外部の機能により分類するので,ここでは実験

データから削除する．

また,これらによりいくつかのフィルタの内容が等しくなるの

で,重複したフィルタは１つにまとめる．

5. 2 実験用データ

（1） サンプルフィルタリングポリシ

提案方式の効果を確認するためにはサンプルヘッダ内の多くの

フィールドを使用しており,かつフィルタ数が多い必要がある．

IDSの一種である snort [12]は使用フィルタが公開されており,

上記の条件を満たすので,実験ではこのフィルタをサンプルと

してフィルタリングポリシを作成する．今回用いたサンプルで

は 2027個のフィルタがある．これらに対して前述のフィルタ

の変更を施し,結果として 454個のフィルタを得た．

この 454個のフィルタからランダムに 25個ずつ抜き出し,

サンプルフィルタリングポリシ P 1
25, P

2
25, P

3
25, P

4
25 を作成した．

同様に 50個ずつ抜き出し, サンプルフィルタリングポリシ

P 1
50, P

2
50, P

3
50, P

4
50 を, 100個ずつ抜き出し,サンプルフィルタリ

ングポリシ P 1
100, P

2
100, P

3
100, P

4
100 をそれぞれ作成した．

（2） サンプルトラヒック

サンプルパケットとしてMAWI [13] で公開されているトラヒッ

クアーカイブの中から samplepoint-Fの 2006年 10月 3日から

10月 14日のものを用いる．このデータは日米間の 100Mbpsの

リンクで観測された日常的なトラヒックを 14時から 14時 15

分の 15分間分を切り出したものである．

5. 3 実 験 項 目

実 験 1

近似したフィルタリングポリシを用いてトラヒックをキャプ

チャすることによって発生するノイズの量を調べる．実験では

フィルタリングポリシとして P 1
25 を用いる．P 1

25 から分類表を

作成すると 18ｋバイトとなる．これを 10kバイト以下となる

よう近似する．また,近似方式として次の 3つを用いる．

近似方式 1 容量に基づく変化領域決定法

近似方式 2 重み付き容量に基づく変化領域決定法（軸パケッ

トを用いたデータ削減法を使用）

近似方式 3 重み付き容量に基づく変化領域決定法（セル毎の

パケット到着数を用いたデータ削減法を使用）

実験手順を以下に示す．

（1） サンプルトラヒックをキャプチャする

（2） 過去のデータと合わせてキャプチャ結果を分析する

（3） 分析結果に従い近似フィルタリングポリシを生成する

（4） (3)で生成したフィルタリングポリシを使用して翌日

のサンプルトラヒックをキャプチャする

（5） (2)～(4)を繰り返す

このとき,手順 (1)でキャプチャされたパケットのノイズの量を

調べる．ノイズの量を示す値としてノイズ率を次のように定義

する．

ノイズ率 =
ノイズの数

廃棄すべきパケットの数
× 100[%] (2)

ここで,廃棄すべきパケットの数とはサンプルトラヒックが

含むパケットのうち,フィルタリングポリシのフィルタに合致

しないパケットの数である．また,ノイズの数とは廃棄すべき

パケットのうち,誤差領域によってキャプチャされるパケットの

数である．

実 験 2

P 1
25 を分類表が 5kバイト以下となるよう近似し,実験 1と同

様の手順でノイズ率を求める．



実 験 3

パケット出現頻度の保存に必要なメモリの量を調べる．フィ

ルタリングポリシとして P 1
25～P 4

25, P
1
50～P 4

50, P
1
100～P 4

100 を用

いる．また,パケット出現頻度の保存法として次の 3つの保存

方式を用いる．

保存方式 1 格子点毎にパケット到着数を保存

保存方式 2 軸パケット到着数を保存

保存方式 3 セル毎にパケット到着数を保存

これらの保存方式を用いてパケット出現頻度を表として保存し,

このとき必要となるエントリ数を調べる．

保存方式 1と保存方式 2を用いた場合に必要となるエントリ

数は論理的に求めることができる．キーの数を k個,キーの長

さ n bitとすると保存方式 1,保存方式 2を用いた場合に必要な

エントリ数 E1, E2 はそれぞれ以下のようになる．

E1 = 2kn (3)

E2 = 2nk (4)

保存方式 3を用いた場合のエントリ数はサンプルフィルタリ

ングポリシを分析し,必要なエントリ数を求める．また,保存方

式 3を用いた場合,フィルタリングポリシのフィルタ領域の境

界が全て異なる場合にもっともセルの数が多くなる．このとき,

パケット出現頻度の保存に必要なエントリ数E3はキーの数を k

個,キーの長さ n bit,フィルタの数を mすると次のようになる．

E3 = (2m + 1)k (5)

5. 4 結果と考察

5. 4. 1 実 験 結 果

実験 1の結果を図 7に,実験 2の結果を図 8に示す．横軸は

サンプルパケットをキャプチャした日付で縦軸はノイズ率であ

る．実験 3の結果を図 9に示す．ここで,横軸はフィルタの数,

縦軸はエントリ数で,それぞれ対数座標となっている．また,保

存方式 3の最悪値のとは式 (5)より求めたフィルタリングポリ

シの全てのフィルタ領域の境界が異なる場合に必要となるエン

トリ数で,保存方式 3の実測値とは実際のフィルタを用いた場

合に必要となるエントリ数である．保存方式 3の実測値はそれ

ぞれのフィルタ数で 4種類のフィルタリングポリシを用いた場

合のそれぞれの値をプロットし,平均値を線で結んだ．

16個の 8bitのキーを用いた場合,保存方式 1を用いた場合に

必要なエントリ数は次のようになる．

E = 2kn = 216×8 ' 3.4× 1038 (6)

同様に保存方式 2を用いた場合に必要なエントリ数は次のよう

になる．

E = 2nk = 16× 28 = 4096 (7)

5. 4. 2 近似手法の比較

図 8の容量を用いた方式 (近似方式 1)と重み付き容量をを用

いた方式 (近似方式 2,近似方式 3)のノイズ率を比較すると, 10

月 3日～10日の計測回数が少ない期間ではノイズ率が低い近似

1416
1820
2224
26

06/10/306/10/406/10/506/10/606/10/706/10/806/10/906/10/1006/10/1106/10/1206/10/1306/10/14計測日
ノイズ率

近似方式1近似方式2近似方式3

図 7 25個のフィルタを 10ｋバイトに近似した場合のノイズ率
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図 8 25個のフィルタを 5ｋバイトに近似した場合のノイズ率

1

10000

1E+08

1E+12

1E+16

1E+20

1E+24

1E+28

1E+32

1E+36

1E+40

25 50 100

フィルタ数

エ
ン
ト
リ
数

保存方式1保存方式2保存方式3(最悪値)保存方式3(実測値)

図 9 パケット出現頻度の保存に必要なエントリ数

方式が日によって異なる．しかし, 10月 11日以降では重み付き

容量を用いた方式のノイズ率が低くなっていることがわかる．

この原因は次の通り．トラヒックの計測回数が少ない場合,一

度もパケットをキャプチャしたことのない格子点が多数存在す

る．そのため,フィルタリングポリシを近似する際に,多くの変

化領域の重み付き容量が 0となる．このような場合,近似方式

2や近似方式 3を用いた場合でも容量の小さい変化領域が選択

されるため,近似方式 1を用いた場合と変化領域の決定法があ

まり変わらない．一方,トラヒックの計測回数が多くなると,多

くの変化領域でパケット出現頻度が推定可能となる．そのため,



パケット出現頻度の高い変化領域を含まない近似が可能となり,

重み付き容量を用いた方式を用いるとノイズ率が減少する．

図 8の近似方式 2と近似方式 3を比較すると,計測回数が増

えると近似方式 3のほうがノイズ率が低く,最終的に 5%程度ノ

イズ率が低くなるなっている．

この原因は次の通り．トラヒックの計測回数が少ない場合,先

に述べたように近似方式による変化領域の決定法があまり変わ

らない．一方,計測回数が多くなると,重み付き容量によって変

化領域が決定されるようになる．近似方式 2ではパケット出現

頻度を軸に射影して保存するので,変化領域の重み付き容量に

近似する変化領域に含まれない領域で発生するパケット出現頻

度の影響が入ってしまう．一方,近似方式 3では変化領域のパ

ケット出現頻度が正確に保存できる．以上より,近似方式 2で

は,近似方式 3と比べトラヒック特性の推定精度が落ちるので,

近似方式 3のほうがノイズ率が低くなる．

5. 4. 3 パケット出現頻度の保存法の比較

図 9の保存方式 3の実測値をみるとフィルタの数が同じなら

ば,フィルタリングポリシによってパケット出現頻度の保存に

必要なエントリ数は大きく変わらないことがわかる．

図 9の保存方式 1を見ると,格子点毎に保存すると 1038 個の

エントリが必要となることがわかる．実際に 1038 個ものデー

タを保存するのは不可能である．そのため,パケット出現頻度

の保存に必要なメモリ量を削減することが必要であるといえる．

図 9の保存方式 3の実測値をみると,フィルタ数が 25個の場

合は 5× 106 程度の少量のエントリですむことがわかる．また,

フィルタ数 100個の時には最悪の場合 7× 1034 個のエントリが

必要となるが,実際には 2× 1011 個のエントリですむことがわ

かる．しかし,全てのエントリに 1バイトのデータを入れた場

合,全てのデータを保存するのに数 Tバイトのメモリが必要と

なり現実的ではない．ここで,実際のトラヒックではパケット

が現れるセルと現れないセルがある．そのため,全てのセルに

対してエントリを作成するスパースな表となってしまう．そこ

で,パケットの発生したセルに対してだけエントリを作成し,パ

ケット出現頻度を保存することで必要なメモリ量を低減可能で

あると考えられる．

以上のことから, フィルタ数が 25個の場合には重み付き容

量に基づく変化領域決定法（セル毎のパケット到着数を用いた

データ削減法を使用）が適しているといえる.

また,フィルタ数が 100個の場合には,セル毎にパケット到着

数を保存する方式は実現上問題があるが,軸パケット到着数を

用いた方式は少量のエントリで保存可能である．図 8を見ると,

軸パケット到着数を用いた方式 (近似方式 2)はセル毎にパケッ

ト到着数を保存する方式 (近似方式 3)と比べノイズが増加して

いる．しかし,従来の方式 (近似方式 1)と比べると十分にノイ

ズが減少している．そのため,重み付き容量に基づく変化領域

決定法（軸パケットを用いたデータ削減法を使用）が適してい

るといえる．

6. お わ り に

本稿では,フィルタリングポリシをトラヒック特性に適応さ

せる機能を有するパケットキャプチャシステムを提案した．実

験により,提案システムを用いることで,ノイズを低減可能であ

ることを確認した．

今後の課題として次のものが挙げられる．

検証実験において snortのフィルタから生成したフィルタリ

ングポリシを用いたが,今後,異なるフィルタリングポリシを用

いて実験を行い,どのようなフィルタリングポリシでどのよう

な効果が出るかを明確にする．

実験システムでは,パケット出現頻度を保存するためのエン

トリをあらかじめ全て用意している．そのため,フィルタ数が

多い場合ではセル毎に保存することができない．ハッシュ等を

用いて,パケットの出現した要素のエントリだけを作成するこ

とで,必要なメモリ量を削減する必要がある．

現状では 2つ以上のフィールドにまたがる条件を用いること

ができないので,これを可能とする必要がある．
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