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� はじめに

量子暗号 	�� #��$��#� 
 は「絶対に破れない暗

号」として知られる暗号である．量子力学を安全性

の根拠としており，量子暗号が破れるとしたら量子

力学が正しくなかったという証拠を見つけたことに

なる．

なおかつ量子暗号はすでに装置が完成しており，

距離 %��&�超での暗号通信が可能であるなど，現在

の技術である．しかし実装や性能競争が激化しつつ

あるがゆえに，誤り訂正符号や秘匿性増強など，量

子でないいわゆる古典情報理論��の重要性が改めて

際立ってくる．

三菱電機の筆者の所属するチームでも，����年前

後から量子暗号装置の実装を行ってきているが，最

近の世間の流れとして，通信距離数十 &�～%��&�

ではあまり驚かない時代になっている．鍵共有速度

も重要視され，数十～数百 &'#(，場合によっては

%)'#(を目指す時代であり，性能競争の様相を呈し

始めている．このような状況では，用いられる誤り

訂正符号や秘匿性増強方式の処理速度や性能が，量

子暗号の性能に直接的な影響を及ぼすことになる．

そこで符号理論や暗号理論の研究者の助言や協力が

欲しい，と思うことがしばしばあるし，少なくとも

議論のできる同僚が増えてほしいと願う．

�� “量子”��������� のつかない通常の情報理論のこと．歴史的な経緯で“非量子的”なものを指して“古典”�	
����	�
�と呼ぶ．
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だが一方でそういう研究者 	主に同僚だが
が「量

子暗号＝自分と関係のないもの」という認識を始め

から持っていて，まともな協力が得られないという

場面もしばしばある．これは自分も含めて量子暗号

を宣伝する人間が，“不確定性原理”や“量子もつれ

あい”など大げさな単語を始めから並べすぎるせい

もあると思う．原理を短く明確に説明できるなら始

めからそうしたいが，実際にはそういうときはむし

ろ，うまく説明しきれないのでキーワードでごまか

して逃げていることが多いと思う．そもそもこの文

章の出だしも大げさである．しかし量子暗号でもや

はり古典情報理論が重要なので，そのような宣伝の

仕方は自らの首を絞めているともいえる．

そこで本稿のテーマは「誤り訂正符号や秘匿性増

強が量子暗号でどのように使われているかを，量子

力学に深入りせず説明する」である．量子力学の知

識がゼロでも分かるとまでは言わない．しかし量子

力学の教科書 *+� %,-が一冊あったとしたら，量子暗

号の議論に必要な内容はその中のほんの一部分だけ

なのではないか，としばしば思うので，その線にそっ

て説明を試みる．

具体的にはまず第 �節で，代表的な量子鍵共有プ

ロトコルである ..+/方式について説明し，その安

全性について第 � 節で議論し，第 / 節ではそれを

量子暗号の実装例と比較する．また第 !節では量子

暗号における認証方式について説明する．このうち

第 �節と第 !節で扱っている誤り訂正や秘匿性増強

や認証の話は，本来は第 �節や第 /節の内容に深入

りせずとも説明できる箇所なのではないか，と常々

思っていた．加えて量子暗号を実装するにあたって

は，いかにしてこの部分を効率的かつ高速に設計で

きるかが重要な意味を持つので，少しでも多くの方

に興味を持っていただければと願う．

� 量子鍵配送方式　―����方式―

まずこの節では量子鍵配送の代表的なプロトコル

として，..+/方式について説明する *%-．現在でも

量子暗号の実装報告多くで，このプロトコルが用い

られている．

��� 機能

..+/方式の目的は，送信者�0���と受信者.�'の

間で，秘密のビット列 � 1 	��� � � � � ��
，�� � ��� %�
を共有することである．なおかつこの � が，いかな

る盗聴者 �2�にも盗み見られていないことを，証明

つきで保証できる．ただし“盗み見られない”の意

味が通常の暗号とはやや異なる．

まず，秘密のビット列 � 1 	��� � � � � ��
 を送信者

または受信者が自由に選ぶことはできない．もし �

を自由に選べるとすれば，初めからメッセージ�を

� として選べば，直接に暗号通信ができる．しかし

実際のところ � の具体的な値は，このプロトコルが

終わるまで判明しない．

次に，送ったビット列を途中で誰かに盗み見られ

た場合，事後の検証でそのことをほぼ１の確率で検

出できるが，�が盗み見られた事実は覆えせない．な

のでこの場合は，その乱数列 � は捨て去って，この

プロトコルを再び実行する．そして，乱数列 � が盗

聴されていないことが検証できるまで繰り返す 	こ

の場合もちろん，� の値は毎回異なる
．ここでもし

攻撃者 �2�がいつまでも盗聴を続けるとした場合に

は，�0��� と .�'は永遠に秘密通信ができないこと

になる．しかし古典暗号通信の場合でも，攻撃者が

通信線を遮断すると同じ状況になるので，このこと

は決して量子暗号の方が弱いことを意味するもので

はない．

まとめると量子暗号の機能は，�0���3.�'間で 	毎

回異なる
 ビット列 � を共有することであり，事後

の検証に成功した場合には，それが途中で盗聴され

ていないことを確信できる，というものである．特

定のメッセージ �を秘密に送るには，まず乱数列 �

を � と同じ長さだけ共有し，それを秘密鍵として，

ワンタイムパッド 	���4���� #��
で通信する．つま

り � ��を暗号文として送ればいい．

��� 通信媒体

上記の機能を実現するためには，「手が加えられた

場合には，高い確率で変化が起こる」媒体があれば

いいが，それが一般に量子 	56���6�
である．量子

�



の正確な定義は教科書 *+� %,-を参照願いたい．概略

を述べると，まず，世の中を構成する物質および全

ての力 	相互作用
は，電子，核子，光などの微小な

粒子を構成要素としているが，これらは全て量子と

しての性質を示す．つまり物質を微小に分割して精

密測定を行うと，上記の“手を加えられた場合”の

性質が現れてくる．

従って原理的には，どんな物質や場 	7�0�
でも充

分微小に分割すれば量子暗号に用いることができる

のだが，現状では，雑音への耐性や制御の容易さか

ら，もっぱら光のみを用いて実験が行われている．

光の場合には，微小に分割すること＝光の強度を弱

めることであり，レーザ光を減衰器で弱めた微弱コ

ヒーレント光 	
��& �������� 0�$��
を用いることが

多い．

��� 符号化

充分強度を弱めると，光を１個，２個，…と数えら

れるようになり，この粒子を光子 	#�����
と呼ぶ．

量子暗号通信では，この光子ひとつあたりに１ビッ

トずつ乱数列 � の情報を乗せていく��．光には電磁

場としての空間ベクトル成分，つまり偏光 	#�0���8�4

����
があって，波長やモードを決め打ちして考える

と，これは２次元のベクトル 	状態ベクトル
で表現

できる．

そこで例えば � 1 �� %を

��� 1 ���� 1
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%
�
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という状態に符号化して送ることにする．この２

状態は直行基底をなしているので「＋基底」と呼ぶ

ことにする．量子力学においては，状態 ��� を，基
底 ������ ����� を指定して測定すると，値 �が確率

	� 1 �	������� で得られる��．したがって 	%
 の場

合，.�'は測定によって �の値を常に正確に求めら

れる．しかしながら盗聴者 �2�も同様のことができ

るので，この方式は暗号には使えない．

そこで符号化法をランダム化する．上記の＋基底

に加えて，もうひと組「×基底」を導入し，

� �� 1 ���� 1
%

�
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%
%

�
�
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＋基底と %
�ずつの確率で併用する．つまり � 1 �

に対しては ��� ��のどちらか，� 1 %には ���� �
のどちらかの偏光をランダムに選んで送る．なおか

つ �0���は，.�'が全ての光子の観測を終えるまで，

用いた基底を秘密にしておく．

�0��� が送信に用いた基底と，.�' が受信に用い

た基底とが一致した場合には，.�'は �を正しく知

ることができるが，一致しなかった場合には .�'の

観測する値は全くの乱数となる��．なおかつ，その

ときの状態はすでにそのランダムな状態に変化して

いて��，正しい基底をもちいて観測を再挑戦したと

しても，やはりランダムな値しかえられない．

ただし元々送信しているのは乱数なので，.�'が

測定できなかった分は捨ててしまえばよくて，�0���4

.�'間の鍵共有としては害が無い．

��� 盗聴の検出

一方で「測定に再挑戦しても情報量が増えない」と

いうことは，盗聴者 �2�にとっても同様である．

まず �2� の目的は：�0��� の送信した光を途中で

傍受して �の情報を得て，なおかつ .�'の受信機に

はうまく偽装した状態の光を送りこんで，盗聴の痕

跡を消す，ということである．

例えば盗聴戦略のうちもっとも簡単なものは：�2�

が＋，×のいずれかの基底を予測し，それを用いて

�0��� が送信した状態を観測する，というものであ

る．しかしこのとき必ず %9�の確率で誤った基底を

選ぶので，偏光を /! 度か %�!度変えてしまう．も

ちろんここでも，観測によって一度変化した状態は

元に戻すことができない．この結果 .�'の側として

�� 以下では，厳密な単一光子を制御できる技術があるとして話を進める．
�� ������は ����
 ���の内積の意味．
�� ��� � ���

� � ��� � ���
� � � � � � �

�
から．

�� 量子力学の公理による．

�



は，正しい基底を用いた場合でも，測定する �の値

には確率 %9/で誤りがおこることになる．もし仮に

何らかの理由で，�2�はこの方法しか用いていない，

ということを �0���と .�'が知っているとする．そ

のとき �0���� .�'は，誤り率が %9/未満であること

さえ検証すれば，秘密通信ができていると結論付け

られる．

もちろん本当は，このような粗い攻撃方法よりも

もっと賢い戦略があるが，とにかくここで強調した

いことは，.�'の測定する誤り率と，�2�が秘密鍵 �

に関して得る情報量との間にトレードオフがあると

いうことである．実際に多くの場合，量子暗号の安

全性証明はこの考え方に沿ってなされている．

��� 方式

ここで，..+/方式の手続きを具体的に書いてみ

る．まず最初に光を用いた量子通信がある．その後

は上記のトレードオフを活用すべく，誤り率を検

証するフェーズと，ひきつづいて秘密鍵を抽出する

フェーズとに分かれている．

■量子通信フェーズ

%� �0���は，乱数列 � 1 	��� � � � � ��
� �� � ��� %�
と，ランダムな基底の列 � 1 ���� � � � � ����
�� � �:���を選ぶ．

�� .�'はランダムな基底の列 � 1 	��� � � � � ��
，

�� � �:���を選ぶ．
�� �0���は .�'に，
個の光子をそれぞれ ������

の状態にして送る．

/� .�'は �0���から受け取った光子を，それぞ

れ基底 �� で観測し，結果を � 1 ���� � � � � ����
�� � ��� %�として記録する．

■誤り率検証フェーズ

%� �0��� は .�' に，基底 � を公開通信路で伝

える．

�� .�'は基底 �と基底 � とを比較し，基底の一

致した光子の番号を � 1 � � � % 
 � 
 
� �� 1

���とし，公開通信路で �0���に伝える．

�� � のうち一部を誤り率検証用としてランダム

に選び �	� �
 とする．� に対応するビット

列 �� 1 ����� � ��� �� 1 ����� � �� を公開
通信路で教えあい，それらの間のビット誤り

率を求める．

■秘密鍵抽出フェーズ

%� 検証用に使わなかった分のビット列を，�0���，

.�' が鍵としてそれぞれ保存する．つまり

� � 1 ��� として，ビット列 ��� 1 ����� � � ���
��� 1 ����� � � ��を �0���，.�'がそれぞれ保

存する．これを篩にかけられた鍵ということ

で“ふるい鍵”	(����� &� 
と呼ぶ．

要するに，基底をランダムに振って乱数を送り，

�0���と .�'の基底が確率的にあった分だけを秘密

鍵の候補として残す．通信路が完全で盗聴者もいな

いとすると �� と �� は全て一致するはずだが，実際

には �� には誤りがのっているので，一部を �� � ��

としてランダム抽出して誤り率を評価する．ビット

長を充分長く取った場合は，このようにして検出し

た誤り率によって，残りの ��� に乗っている 	��� を

基準としたときの
 ビット誤り率 � を確率的に上か

ら抑えることができる．

� 個別攻撃

やや天下り的だがここで，�0��� は厳密な単一光

子パルスを発する技術を持つとし，また攻撃者 �2�

は「個別攻撃」	����2��6�0 �����&�	
 と呼ばれる種類

の攻撃のみを行っている，と仮定する *�-．無条件安

全性を達成するためにはいわゆるコヒーレント攻撃

	�������� �����&
まで考える必要があるが，現状の

実装報告ではもっぱら個別攻撃を想定しているので

それに倣うことにする．量子論的な議論の詳細はす

べて省略するが，そうすると上記の量子暗号プロト

コルの入出力を，古典通信路と捉えることができる．

�� 個別攻撃では ���が，それぞれの光パルスに個別に量子操作をしているとし，また �
�	�と ��� が基底情報の交換をした直後に
���が量子論的な測定を行うとする．

/



図 � 量子鍵配送では，量子通信路と古典通信路がある．

��� 誤り率と，盗聴される情報量のトレードオフ

前節で述べたように，ふるい鍵 ��� � ��� には誤りが

乗っているが，その誤り率 �の上界は分かっている．

なおかつその一部の情報は �2�に漏れているが，そ

の情報量と誤り率 � の間にはトレードオフがある．

個別攻撃を考えた場合には，各ビットについてその

トレードオフを独立に考えることができ，なおかつ

その様子を具体的に計算することができる．

以下では簡単のため ��� � ��� を改めて �� �と定義

し直す．そして �� �の従う確率分布を �� � とする．

また �2�の情報の確率分布を � とする．

■相互情報量での評価 �2�の情報量を相互情報量

で評価した場合，各ビットにつき，

�	�;�
 
 %���

�
%

�
:
�

�	%� �


�
	�


のように上から抑えることができる *�-．

■��	
��エントロピーでの評価 一方で，�����節で

議論する秘匿性増強を考慮すると，�2�の情報量の尺

度として <=�� �エントロピーを用いた方が便利であ

る．まず衝突確率および <=�� �エントロピー 	オー

ダ � 1 �の
は以下で定義されていた：

	�	�
 1
�
���

	�	�

��

�	�
 1 � 0�$� 	�	�
�

�		�
は �������エントロピー�	�
の一般化で，

�	�
 と同様に情報の曖昧さをあらわす．そこでふ

るい鍵 ��� の各ビットを �2�から見たときの曖昧さ

を，以下の条件つきエントロピーであらわすことが

できる

�	���
 1
�

��

	�	�
�	��� 1 �
�

この場合にも，誤り率と �	���
にはトレードオフ

があり，各ビットに対して

�	���
 � � 0�$�

�
%

�
: ��� ���

�
	/


が成立する *%�-．ただしここで誤り率 � 
 %
�であ

るとした．

��� 秘密鍵抽出

ここで強調したいのは，ふるい鍵ができた段階で

は，問題は完全に古典情報理論的になっている，と

いうことである．まず �0��� は偏りの無いビット列

�を，誤り率 �の通信路を通じて .�'に送り，.�'

は �を得る．同時に �2�は情報 �を得ているが，そ

れの秘密鍵 � との相関は，たとえば 	�
式や 	/
式

で与えられる．

この状態から，�0���と .�'は 	誤りの無い
公開

通信路を活用して，秘密鍵� の抽出を行う．つまり

�0��� と .�' は古典通信 ��� � � � � �� を行って �� 1

��	�� ��� � � � � ��
� �
 1 �
	�� ��� � � � � ��
を求め，高

い確率で �� 1 �
	1 �
が満たされているようにす

る．それと同時に，�2�には �に関する情報が殆ど分

からないようにする> �	�;����� � � � � ��
 �� ���．
この問題は ��2����$� ?�(��00�����などと呼ばれ

ているが，ある程度一般的な結果が知られていて

*,-，秘密鍵 � の生成速度を �	������
 とかくと，

�	������


� ��@��	�;�
� �	�;�
� �	�;�
 � �	�;�
�

!



となる．また �0���4.�'の古典通信が一方向である

場合には等号がなりたつ．今の場合ビットあたりで

は �	�;�
 � ��	�
なので，	�
式と対比すると，誤

り率 �が %!A程度かそれ以下であれば，理論的には

鍵生成が可能である．

一方で実際問題として，ソフトウェアや BCD�で

実装するためには計算量的に効率的なプロトコルを

用いなければならない．しかし現状では，そのよう

なプロトコルの具体形としては 	筆者の知る限り
，

以下の様に誤り訂正と秘匿性増強を組合わせたもの

しか知られていない．

��� 効率的な秘密鍵抽出方式

以下の方式では，まず .�'のふるい鍵 �に誤り訂

正を施して �0���のふるい鍵 � と一致させる．次に

秘匿性増強と呼ばれる方式によって �2�に漏洩した

情報を消去する．

����� 誤り訂正

■誤り訂正符号を用いる方式 あらかじめ符号の具

体形を �0���4.�'間で共有しておき，ふるい鍵ビッ

ト列のシンドロームを �0���から .�'に公開通信路

で送って誤りを訂正する．

ただしこのシンドロームは公開通信路上を流れる

ので，ふるい鍵に関する情報が 		�
，	/
式で与えら

れているのとは別個に
 �2�に漏洩することになる．

これを防ぐために，予め �0���と .�'で秘密鍵を共

有しておき，それを用いてシンドロームをワンタイ

ムパッドで暗号化して送ることにする�
*%�-．ここ

で消費される秘密鍵長の方が，最後に生成される秘

密鍵長よりも短ければ，鍵共有プロトコルとして成

立するという考えである．

■
�����	方式 量子暗号の実装では，...��方式

*�-および ��(����方式 *!-と呼ばれるものもよく使

われている．これらの方式では，公開通信路での双

方向通信を積極的に利用して，誤り訂正の符号化率

を高めている．

...��方式では大まかには：

%� ふるい鍵 � をブロックに分割して，各ブロッ

クのパリティを公開する．

�� � のブロックとのパリティの違いが検出され

た箇所については，公開通信路上でデータを

やり取りして二分探索を行い 	この間さらに

パリティを公開する
，誤りの位置を特定して

訂正する．

ということを繰り返す．��(����方式ではさらにこ

れを改良して，符号化率を �������限界まで近づけ

ている．ただし誤り訂正符号によっても E?C�符号

等を利用すれば同様に限界に近づけられるうえに，

他方で ��(���� 方式等では通信回数 	ラウンド数


が莫大に増えるという問題もある．したがって今後

の量子暗号実装では誤り訂正符号の方が重要になる

と思われるので，以下ではこれらの方式には深入り

しない．

����� 秘匿性増強

以上で �0��� と .�' のふるい鍵が一致して，両

者とも � を共有できた．しかし依然として �2� も

� の情報を一部もっているので，次に秘匿性増強

	C��2�� ��#0�7������，プライバシ増幅と呼ぶこ

ともある
 と呼ばれる方式をもちいてこれを消去す

る *�� /-．“消去する”というのは具体的に言うと；

�0��� と .�' が公開通信 ��� � � � � �� をして，ある値

� 1  	�� ��� � � � � ��
を計算し，そのとき � に関する

情報量を �2�が殆ど持っていないようにする，とい

うことである．

このための効率的なプロトコルとしては .�������

)�6��� ほかによって提案された D�����0�8�� C��4

2�� ��#0�7������と呼ばれる方式がある *�-．この

方式では �0��� と .�' は !
�"�#$�%� と呼ばれる関

数の集合 &から *�-，関数 ' � &をランダムに選び，

ハッシュ値 � 1 '	�
を求める．そのとき &の入出

�� 実際には，漏れた分を後から秘匿性増強で消去してもいいのだが，そうすると，除去すべき情報量の計算 �衝突確率の計算�が複雑
になるという問題がある．また漏れる情報を差し引くのが，先か後かの違いだけで，鍵生成率としてもメリットは無いので，議論
を簡単にすべく予め暗号化しておく �つまり先に差し引いておく� ことにする．

�



力のビット長を適切に選ぶと，�	�;&��
を任意に

小さくすることができる．

具体的には：各 ' � &は ' > ��� %�� � ��� %�� で
あるとする．また �が ��� %�� 上の一様分布で，な
おかつ �	���
 1 
� (であれば，“�2�の �に関す

る <=�� �情報量は (である”ということにする．こ

のとき以下が成り立つ

�	�;&��
 
 ������
 0� ��

つまり 
 が充分大きいところで考えると，ほぼ

�	���
 ビット分の秘密鍵が共有できるというこ

とになる．

����� 秘密鍵生成レート

まず，
ビットの �を修正して �と一致させるた

めに，� のシンドロームをワンタイムパッドで暗号

化して送る必要がある．ここで �������限界に達し

た誤り訂正符号を用いる場合には，シンドローム長

は誤り率 �に対して 
��	�
 ビットであり，それと

同じ長さの秘密鍵か消費される．次にそうやって一

致した 
ビットのうち，�2�に漏洩している分 		/


式で与えられる
 を秘匿性増強で取り除く．結果と

して，生成される鍵長から消費する鍵長を差し引い

た，正味の鍵生成速度 &	＝生成される秘密鍵長／ふ

るい鍵長
は以下で与えられる *%/-．

& 1 � 0�$�

�
%

�
: ��� ���

�
���	�
� 	!


したがって鍵共有が可能となるためには，誤り率

が � � %%A程度でなけらばならない．つまり効率的

なプロトコルに限定したことによって，理論的な限

界である %!A	本節の始め参照
との間に差が生じて

いる．

��� 安全性証明の前提についての補足

なお上記の議論は飽くまで，単一光子を用いた

..+/ 方式の安全性を，個別攻撃を仮定して解析し

たものである．..+/以外の方式を用いる場合 *�%-

や，光子源の不完全性を考慮に入れた場合 *%/-につ

いても，個別攻撃の枠内であれば同様の議論ができ

る．ただし出発点となる 	�
 式や 	/
 の表式がやや

異なる．

� 実装例との比較

��� 実装例

量子暗号は現在では，国外 	ジュネーブ大学，�.)，

E�( �0���( 研究所ほか
，国内 	三菱電機，���，

���，日本大学，産総研ほか
 とも多くのグループ

による実装報告があり，通信距離 %��&� 超の実験

も複数報告されている 	詳しくは文献 *%�- 等を参照

願いたい
．最近の主だった実装例としては三菱電機

がF�/年に，既設光ファイバーを用いた ��&�の量子

暗号通信に成功している 	図 �および文献 *%%-
．

一方で第 � 節末では，誤り率 � が分かれば，	!


式から鍵生成速度が分かると述べた．その �の具体

的な値は光子検出器の性能やファイバーの距離に依

存して決まるが，大まかな傾向としては通信距離に

対して指数関数的に増える．現状の典型的な実装例

では，通信距離 !�&�で誤り率が %A程度，%��&�

で %�A程度である 	図 �	%

．誤り率 %�Aというの

は量子暗号以外の応用ではお目にかからない数字だ

が，これは量子暗号においては，光の強度が通常の

光通信と比べて ,桁程度異なることによる．量子鍵

配送が可能となるためには � � %%Aが必要であった

から，ほぼ %��&�で距離的な限界に達することにな

る．量子暗号の長距離実装例がどれも %��&�前後で

あるのはこのような事情による．

��� 誤り率 �の解釈について

ちなみに，装置で測定される誤り率 �をそのまま

	!
式に代入してよい理由は下記の通りである：

第 �節ではあたかも，“盗聴者がいない段階では誤

り率は � 1 �で，盗聴者がいると � ) �になる”か

のように話をしてきた．しかし上記の通り現実には，

盗聴者がいない場合でも � ) �である．そこで以下

の様に考えたくなる：“盗聴者がいるときは，いない

ときに比べて誤り率が増大する．もし観測した誤り

率が %!Aであれば，そのうち %�Aは装置の性能に

よるもので，残り !A は盗聴者によるものである．

これは閾値 %%A と比較しても低いので鍵共有は可

,



図 � 既設光ファイバを用いた量子鍵配送 �三菱電機�．

能である．”しかし量子暗号の安全性解析では通常そ

のような考え方はせずに，観測された誤りは全て盗

聴者によるものだと仮定して話を進める��	図 �	�

．

そして閾値をこえた誤り率が検出された場合には，

何者かに盗聴されていると結論して鍵共有を止める．

このような考え方は議論を“安全サイド”に倒して

いるのみであり，与えられた量子暗号装置の安全性

を証明する分には問題が無い．つまり �2�が最大限

の攻撃力を持っていると仮定した状況で安全だと証

明できれば，現実の使用環境での安全も示したこと

になる．

� 古典通信路の認証

これまでの説明において �0���と .�'は，光によ

る量子通信路とは別に，古典的な公開通信路を使え

ると仮定していた．公開なのでここを流れる情報は

攻撃者に漏れてもかまわないのだが，通信途中で改

変されると安全性を維持できなくなる．極端な場合

には，攻撃者 �2�が �0���または .�'の役割を丸ご

と行う，いわゆる“なりすまし攻撃”の危険性があ

る．このような事情から，公開通信路は認証つきで

ある必要がある．

しかしここで従来型のデジタル署名など，計算量

的仮定に基づく方式で認証を行うと，量子暗号の無

条件安全性が損なわれる．これを説明するために例

えば，秘密通信を量子暗号，認証を <�� 方式とし

た場合を考えてみる．このとき，攻撃者 �2�が量子

計算機を持っているとすれば，�2� は <�� 方式を

破って .�'になりすまして �0���と量子暗号で通信

し，秘密情報を全て手に入れることができる．つま

り認証方式が弱ければ，量子鍵配送部分は破られて

しまう．

この問題を解決するための手段としては，情報理論

的に安全な認証方式が知られている *��-．この方式

では �0���と .�'が予め秘密鍵 � を共有しておき，

そしてメッセージ � とともに鍵つきのハッシュ値

* 1  	�� �
 を認証タグとして送る．なおかつ一度

使った鍵 �は使い捨てにして，二度と使わないことに

する．ここで，秘匿性増強でも出てきた !
�"�#$�%�

関数 *�- の性質をうまく利用すると，鍵 � の長さを

+	0�$ 0�$ ���
に抑えつつ，�2�による成りすましの
確率を任意に小さくすることができる．

このように量子暗号を認証を含めて考えた場合，

現状では秘密鍵を事前に共有しておく必要があり，

この意味で量子暗号は共通鍵暗号方式に類するもの

である．量子暗号を用いて公開鍵的な認証を行う具

体的な方式はまだ知られていないが，その方向性の

研究としては例えば文献 *%�� ��-がある．

�	 例えば ���側の光子検出効率を �に高めることは，実際には ��� にとって不可能だが，安全性証明ではそう仮定する．これは盗
聴者に起因する誤り率と，装置の不完全性からくる誤り率とを切り分けようとすると，装置の物理的な特性について詳細に立ち入
る必要があって，議論が非常に複雑になるためであると思われる．

+



図 � 量子暗号の雑音源．���量子暗号の実装ではしばしば，平均光子数 ��� のコヒーレント光パルスを用

いて，それを近似的な単一光子とみなす．光ファイバによる減衰率は ����	
��であり，典型的な光子検

出器の検出効率は ���程度である �波長 �

����．結果として通信距離 �����では，�����の発した光パ

ルスを 	�� が検出される確率は ���� となる．一方で暗計数率 �光の有無に関わらずランダムに検出器が

反応する確率� は典型的には ���� 程度であり，これが主な雑音源だとすると誤り率は � � ��� となる．

���量子暗号としての安全性を証明するときには，誤りは全て ���の盗聴によるものだと仮定する．

� まとめ

本稿では量子暗号において，古典情報理論的な方

式がどのように利用されているかについて説明した．

ここで強調したかったのは，量子暗号装置の性能を

上げようとすると，誤り訂正符号，秘匿性増強，情報

理論的認証などを効率的に実装する必要があり，な

おかつその性能が量子暗号の鍵生成速度に直接影響

するということである．

長距離の量子暗号では，誤り率 %�A弱という，通

常の応用ではお目にかからないレベルの誤り訂正符

号が必要となるし，秘匿性増強の効率化も重要とな

る．またその際に古典通信路でやり取りされるデー

タは，全て情報理論的に安全な方式で認証する必要

がある．量子暗号の実装報告の論文では通常，誤り

率 �を実験的に測定し，�節の議論にしたがって鍵生

成速度を算出するところまでで終わりである．実際

に回路やソフトウェアで誤り訂正などを行って，リ

アルタイムに秘密鍵を計算するということは殆どな

い．しかし今後，量子暗号を暗号製品として実運用

していく段階においてはこれらの方式の高速化や小

型化が重要な課題になってくると思われる．そこで

少しでも多くの方に，この分野に興味をもっていた

だければと切に願う．

また本稿では，単一光子源を仮定した場合の個別

攻撃というかなり限られた話題についてのみ説明し

た．しかしこれはあくまで筆者の興味がそこにある

ということであり，量子暗号の理論全体を見渡せば，

他にも例えば ��0���'��&4����4������符号を用い

た無条件安全性の証明 *%+-や，コヒーレント光の性

質を考慮に入れた安全性証明 *%/� %�-など，重要な話

題はたくさんある．それらも含めて興味のある方は，

優れた文献 *%�� %�� %!-があるので参照願いたい．

�
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私が出会った本

山本博資 	東京大学


山本博資 	東京大学


編集理事から，本に関して何か思い出話を書いて

欲しいとの依頼があった．どの本を取り上げようか

と部屋の書架を眺めてみると，情報理論の研究を進

める上でお世話になった本が，多数あることに改め

て気付かされた．思い出深い本を一つにしぼるのは

難しい．修士で情報理論の研究を始めて以降，若い

時代に �������理論を勉強するのに役立った幾つか

の本について思い出話を書くことにしたいと思う．

私は %�,!年に修士に入学したが，当時は洋書の値

段が非常に高かった．%�,%年まで続いた %ドル ���

円の固定為替が，%�,%年のニクソンショックで %ド

ル ��+円に下がり，さらに %�,�年のオイルショック

で変動相場制に移行して %ドル �,�円ほどに下がっ

てはいたが，現在の為替レートから考えると �倍以

上の高額なレートであった．また，洋書の取扱店が

利益確保のため，洋書の値段に対する換算率は %ド

ル ���円に近い高額なレートがかなり長く続いてい

た．そのため，洋書の購入は，私のような貧乏学生

に取っては高嶺の花であった．

そのような状況のため，洋書は研究室の本をコ

ピーして読むのが普通であったが，自分で初めて

買った洋書は，"�8�������と ����'(の GC�����#0�(

�� ����6�������� ��$�������$J*%-であった．この

本は ,��ページの分厚い本であるが，東京大学出版

会が �+��円という安価な値段で <�#���� を出版し

ていた．この本を購入することになった理由は，東

大電気系の大学院の講義で，原島博先生��が教科書

として使ったためでした．その授業では，本の内容

に関しては全く何も講義をせずに，本の章末問題を

順番に学生に解かせるという形式のものでした．自

分に割り当てられた問題を解いたり，他の学生が解

いた問題の説明を理解するためには，自分で本を読

んで理解しておく必要があった．��� 週間で一章ず

つ進み，月に %度程度は割当が回ってきたので，な

かなかしんどい授業であった．しかし，半年間でほ

ぼ全部を読み終えたときには，科学英語を読む力が

かなり付いたように感じた．章末の問題数がかなり

多いため，我々が講義を受けた年は奇数番目の章末

問題を解き，その２年後に開講された同じ講義では

偶数番目の章末問題を解いていた．後輩から偶数番

目の解答を手に入れ，全て揃った解答集が今も手元

に残っている．この授業形式は，教師にとっては講

義の準備がほとんど必要なく，自分の興味のある本

に対して章末問題の解答集を作ることができるので，

とても旨味のある講義方法と思う．自分が大学教員

になって以来，一度まねをしたいと考えているが，私

の大学院の講義は受講者数がそれほど多くないため，

その機会がないまま現在に至っている．

修士と博士のときに一番お世話になった本は，そ

れぞれ，D�00�$��の G���������� ����� ��� <�0�4

�'0� ����6���������J*�-と，.��$��の G<��� ?�(4

������� ����� J*�-であった．*�-の本は，いわゆる

D�00�$��流のランダム符号化と誤り指数の導出テク

ニックが詳しく書かれている．この本でそれらのテ

クニックを習得できたおかげで，修士の研究で提案

した「再送要求を伴う Q����'�復号法」に対して，そ

の誤り指数の下界 	誤り率の上界
の導出を行うこと

ができ，���� �� ����(������(に初めて論文を掲載

することができた．

博士課程では，多端子通信システムにおけるレー

�
 ����年本学会会長
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トひずみ理論の研究を行っていたが，レートひずみ

理論に特化して詳しく書かれた .��$��の本 *�-が非

常に役立った．特に，.��$�� が G<����� ��6���J

と呼んだ通信モデル（情報源出力を雑音通信路を通

して観測したものを符号器で符号化して送信する

モデル）が紹介されていたが，この <����� ��6���

を �0�#���4"�0� 型に拡張した通信システムが，博

士論文で取り扱った大きなのテーマのうちの１つと

なった．

�������理論の強力な解析手法としてタイプ理論

があるが，�(�(8=��とIM�����によりその詳しい本 */-

が出版されたのが %�+% 年である．出版前に，その

C��#���� を韓太舜さん���や小林欣吾さん���らが入

手し，その本の勉強会に加えてもらった．専修大の

佐藤創さんの世話で，箱根や白浜などの寮で数日間

泊まり込みで何度か勉強会が行なわれた．当時，徳

島大に就職した直後だったため，科研費もなく，ま

た情報理論と無関係な講座に所属していたため上司

からの旅費のサポートもない状況であったが，自費

で関東まで出かけて勉強会に参加していた．この投

資のおかげで，タイプ理論をマスターすることがで

き，その後のシャノン理論の研究で，投資以上の実

りを得ることができた．

もうひとつ思い出深い本に，��2��と �����(の

G�0�����( �� ����������� ����� J*!-がある．%�+�

～%���年に ��������大学に１年ほど滞在していた

ときに，丁度この本の執筆中であった．�����(が

��Rで原稿を書き，その印刷出力を ��2��が修正す

るというプロセスを繰り返して執筆を進めていた．

当時，�����(は博士課程の学生で，本の作成と平

行して博士論文の執筆も行っていたが，�����(も

��2��も博士論文より，この本の執筆に力を入れて

いたように思う．本と博士論文の両方の C��#����を

もらって読んだが，ある日，博士論文の内容に関し

て �����(に質問していたときに，たまたま ��2��

が来て「本に関して何か問題点でも見つけたのか？」

と質問され，「本ではなく，博士論文の疑問点につい

て質問している」というと，興味がないように出て

行ったのが今でも印象に残っている．なお，この本

は今年の �月に第 �版が出版されている．

参考文献
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藤原融 	大阪大学


藤原融 	大阪大学


���� ��
���� ������ ��� ���� ����� ����������

�� ����������� ����� 	���� ����
 は，����年 !

月 ��日 	火
から �!日 	木
までの �日間，奈良市

にある奈良県新公会堂で開催されました．

昨年 !月にハワイ大学マノア校で第 %回が開催さ

れ，今回が �回目に当たります．第１回のハワイで

の会議が参加者に好評で次回は日本でということで，

古都での開催となりました．前回同様，主催が本学

会と電子情報通信学会情報理論研究専門委員会で，

���� �� ������ ，ハワイ大学電気工学科の協賛で

した．

会場の奈良県新公会堂

会議は、招待講演 �件，一般講演 +セッション �/

件で，/!名の参加をいただきました．招待講演は，米

国プリンストン大の小林久志先生と中央大9産総研の

今井秀樹先生にお願いしました．小林先生には，J�!

 ���(F #��$��(( �� ��$���0 ��������$Jというタイト

ルで，今井先生には，J�����4���������$ ����( ���

�� #��$��#� Jというタイトルで，興味深く，また，

若手研究者を勇気づけるお話しをいただきました．

小林久志先生の招待講演

参加者 /! 名の内訳は，招待講演者 � 名，日本人

の一般参加者 �+ 名 	うち，学生 � 名
，外国人の一

般参加者 !名 	うち，学生２名
となっています．今

回，海外からの参加が少なかったですが，アメリカ

の大学における留学生は，米国外へ出ることが難し

いという事情があるそうで，これが大きく影響した

ようです．この会議の目指すところの一つは学生同

士が積極的に交流することなのですが，その意味で

は，事前調査が十分でなかったことを反省しており

ます．とは言え，懇親会も含め，参加者同士の交流

は活発に行われておりました．

%�



��������参加者の集合写真

ある先生からは，実効のある国際交流をするため

には，こういう小規模な学会が 	特に学生には
良い

と伺いました．私も以前からそう思っておりました

が，特に，若手研究者や学生の方にとって，小さな会

議は海外の研究者や学生と交流する良い機会だと思

います．最近は業績評価等で，著名な国際会議で発

表することが重要視されております．もちろん，そ

れも極めて大事なことですが，小さい会議の効用も

考えていただければと思います．

今回の会議は，松嶋敏泰先生 	早稲田大
，)���

B�((����� 先生 	ハワイ大
，私の � 名が世話役とな

り，幹事の楫勇一先生 	奈良先端大
，渋谷智治先生

	メディア教育開発センター
を中心に多くの方のご

協力で開催いたしました．幹事のお二人をはじめ，

実行委員としてご活躍いただいた皆様，特に日本側

実行委員の岡育生先生 	大阪市大
，鴻巣敏之先生 	大

阪電通大
，村松純氏 	���
，和田山正先生 	名古屋

工大
 に深く御礼申し上げます．

来年 	���,年
 は主催団体等に変更がありますが，

! 月頃に初回と同じハワイ大学マノア校で開催する

予定で準備を始めております．�BC等準備が整いま

したら，ご案内させていただきますので，特に若手

研究者や学生の方，是非ご参加下さい．

第 �回アジア・ヨーロッパ情報理論ワークショップ ��
���開催案内

主催 ������� B�6�������

共催 デュイスブルグ・エッセン大学実験数学研究

所，���� D����� ���#��� �� �����������

����� � ���� �� ������ ��#�� ���#��� 	申

請中


協賛 情報理論とその応用学会

開催期間 ����年 %�月 �!日 	水
4 %�月 �,日 	金


開催場所 西帰浦 I�Eホテル，済洲島，韓国

��� ������������	�
�����
��
���������

����������������������

����年度第 �回理事会報告

情報理論とその応用学会

����年度第 �回理事会

����年 ,月 ��日（土）%�>��～%,>��

於　東京工業大学 大岡山南 �号館 �階

��%号室 	電気情報系第一会議室


議事

%� ����年度第 %回理事会議事録確認

�� ���!年度予算執行状況・会費徴収状況

�� ����年度予算案

/� ����年度事業中間報告及び計画

!� ����年度ニューズレター発行状況及び計画

�� �������!開催報告・監査報告

,� ��������開催計画

+� �������,開催計画

�� ���������開催計画

%/



%�� ��������+開催計画

%%� 名誉会員の推薦について

%�� �������!奨励賞について

%�� 新規入退会者の承認について

%/� 会則の修正について

%!� 英語 
�' #�$� について

%�� 協賛依頼の取扱について

%,� 予稿集 ?Q?について

%+� その他

（�）会費無料会員に関して

（'）役員に関して

（�）英文表記に関して

（�）レクチャーノート著者見本について

（�）�������%�開催候補の可能性について

国際会議のお知らせ

以下のご案内する内容につきましては，変更になっ

ている場合もありますので，ご自身でのご確認をお

願い致します．最新情報は以下のサイトなどをご覧

下さい．

���� ����������������

L<E �����������
			���������	�	��	
	�����

��� ����

日時 ���+年 !月 %�日3!月 ��日

場所 .��S��� �����

L<E 未定

締切 未定

�	
��

� ����

日時 ���,年 %%月 ��日3%%月 ��日

場所 "�(���$���� ?�� L��

L<E 未定

締切 未定

��� �������		

日時 ���,年 %�月 %日3%�月 �日

場所 .�0������� )?� L��

L<E �����������
			��������

������������
��	������

締切 未定

����� ����

日時 ���,年 �月 �日3�月 �日

場所 �����(� D�����

L<E 未定

締切 未定

��� ����

日時 ���,年 ,月 %日3,月 �日

場所 .��$��� ���
� 

L<E �����������
	��	���
�����

������������

締切 ���,年 �月 %�日

���� ����

日時 ���,年 �月 �/日3�月 ��日

場所 ����� B�����

L<E �����������


����������

締切 ���,年 %月 +日

��� ����

日時 ���,年 �月 �/日3�月 �+日

場所 D0�($�
� ����0���

L<E �����������
�����������

締切 締切済み

������� ����

日時 ���,年 !月 �日3!月 %�日

場所 �������$�� �I� L��

L<E ���#>99


�����4����������$9���,9

締切 締切済み

��� ���������� 

日時 ���,年 /月 ��日3/月 �!日

場所 ?6'0��� ���0���

L<E �����������
			��������

�������
��
���

締切 締切済み

%!



��!�������

日時 ���,年 /月 %�日3/月 ��日

場所 ����0606� ��� L��

L<E �����������
��

����������

締切 締切済み

���� ����

日時 ���,年 �月 %%日3�月 %!日

場所 ���$ I��$� �����

L<E ��������������
�����������
�

����������

締切 締切済み

�	
��

� ���"

日時 ����年 %%月 �,日3%�月 %日

場所 ��� B�����(��� ��� L��

L<E �����������
			 ����	�����������!�

締切 締切済み

�#���� ���"

日時 ����年 %%月 %/日3%%月 %,日

場所 ���$ I��$� �����

L<E �����������
			������"��	�������!�

締切 締切済み

����! ���"

日時 ����年 %�月 ��日3%%月 %日

場所 �N�R� ���60� I����

L<E �����������


�����!�����

締切 締切済み

��� ���"

日時 ����年 %�月 ��日3%�月 ��日

場所 ����$�6� �����

L<E �������


��
�#���	������
���
���!�

締切 締切済み

����� ���"

日時 ����年 %�月 %+日3%�月 ��日

場所 .��$&�&� ����0���

L<E ������������	�	����"�
���������

�
����!�

締切 締切済み

ニューズレター原稿募集

ニューズレター編集担当では，会員の皆様からの

原稿をお待ちしております．研究会やワークショッ

プなどの ��00 ��� #�#��( や国際会議などの参加報

告，会員の声など，気軽に投稿して下さい．

今年最後のニューズレターの原稿の締切は %%月末

ですが，随時投稿を受け付けており，原稿を頂いた

時点での最近号に掲載する予定です．原稿は，でき

るだけ E
��R のソースファイルが望ましいですが，

その他の形式でも受け付けます．写真などの掲載も

歓迎します．詳細は，巻末の編集理事・幹事にお尋

ね下さい．

%�



編集後記

本年度のニューズレターにおいて，何か新しい企

画ができないものかと編集担当者で知恵を絞ってい

たところ，���� 会長である坂庭先生より「通信学

会誌に以前連載されていた『私のブックシェルフ』

に類した企画をニューズレターでも行えば，若い学

生の方々にとっても良い動機付けになるのではない

か」というご意見を頂きました．����のニューズレ

ターとしては，過去に『私の I� C�#��』という企

画がありましたが，書籍を題材としたものはありま

せんでしたので，坂庭先生のアイデアを頂戴しまし

て『私が出会った本』という新企画として本号よりス

タートすることとなりました．大変お忙しいところ，

新企画第 %回目の執筆を快くお引き受け下さいまし

た東京大学の山本先生，ならびにアイデアを提供し

て下さった坂庭先生に心よりお礼を申し上げます．

今後も新しい企画などがあれば積極的に取り入れ

ていきたいと考えておりますので，会員の皆様には

アイデア等ございましたら，是非編集担当までお知

らせくださいますようお願い申し上げます． 	中澤


編集担当者

田島正登 �編集理事�

〒 0��68


 富山県富山市五福 ��0�

富山大学工学部知能情報工学科

5��� �316;;
61311

@!A� �316;;
613��

�6�!��? �����������

������������

中澤真 �編集幹事�

〒 01
68
3� 福島県会津若松市一箕町八幡門田 �6�

会津大学短期学部産業情報学科

5��� ��;�6�36����

@!A� ��;�6�36�;��

�6�!��? ������������

���
������

植松友彦 �編集理事�

〒�
�68

� 東京都目黒区大岡山 �6��6�

東京工業大学大学院理工学研究科集積システム専攻

5��� ��6
3�;6��;�

@!A� ��6
3�;6�0�
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松本隆太郎 �編集幹事�

〒�
�68

� 東京都目黒区大岡山 �6��6�

東京工業大学大学院理工学研究科集積システム専攻

5��� ��6
3�;6�81;

@!A� ��6
3�;6�0�
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情報理論とその応用学会事務局

〒1�168
8
 　京都市左京区松ヶ崎御所海道町

京都工芸繊維大学 工芸学部電子情報工学科内 若杉耕一郎 気付
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63�;63;8�

@!A� �3
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