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ご あ い さ つ

英文論文誌・今後の方向性に対する私見
Personal View of the Future Direction of IEICE Transactions

ソ サ イ エ テ ィ 編 集 長 田 口 亮

1. は じ め に

基礎・境界ソサイエティにおいて発行している英文論文誌
A の編集委員を 1999 年度，2000 年度の 2 年間務め，
2001 年度には編集幹事，2002 年度は編集副幹事を務め
た．約 20 年前に英文論文誌の編集に関わっていたことに
なる．その後，2011年度には FR誌の編集委員も務めた．
そのようなことから，基礎・境界ソサイエティの編集に対し
ては常に関心をもってきた．本稿では，英文論文誌を中心に
20年前のことも振り返りながら今後の英文論文誌の方向性
について私見を述べることにする．

2. 2001年当時の英文論文誌を振り返る

図 1に 2000 年から 2021 年までの論文・レター投稿
数と掲載数をグラフに示した．論文の投稿数を見れば，
2005 年前後でMAXに達し，2007 年以降は単調減少し
ている．私が編集幹事を務めていた 2001 年の投稿件数は
論文が 615 件，レターが 102 件であった．一方，2021
年における投稿件数は論文 305 件，レター 131 件と，
2001 年との比較で論文は約 50%となり，レターがほぼ
同数である．
2001 年当時は投稿件数が増加傾向であり，投稿件数に

関する心配は全くなく，むしろ，当時は論文誌が紙媒体の出
版であり，郵送料（海外への郵送も含め）もそれなりに必要
であったことも影響して英文論文誌の収支における赤字幅の
大きさが問題になっていた．実際は和文論文誌の黒字幅が大
きく，両論文誌を合わせるとバランスが取れていたが，英文
論文誌としての赤字体質を脱却するための検討を行っていた
ことを記憶している．
インパクトファクター（IF）については図 2 に，これも

2000年から2021年までの変化をグラフに示した．この
20 年間，IF=0.3 を前後して変化していて，2021 年は
IF=0.42 と少し高い数値を示しているが，それでもその数
値は低い．2001 年も IF=0.35 と現在と大差はない．当
然，2001年当時も IF の向上策の検討を行っていた．英文
論文誌Aの名称は IEICE Transaction on Fundamentals
of Electronics，Communications and Computer Sci-
ences と専門分野が絞れていないため，ある特定の分野に
興味をもつ研究者に対してインパクトが小さい．そこで，ほ
ぼ毎月小特集を企画し，特定の分野の研究者に対しても論文
誌に関心をもってもらうことを考えていた．その小特集に良
質の解説論文を掲載することで，引用件数増加を図ろうと考
えていた．その後の推移を確認することなく英文論文誌の編
集の仕事を退くことになったが，結果的に効果が上がってい
なかったことは図2から理解できる．
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図 1 英文論文誌の投稿件数・採録件数（2000～2021 年） 図 2 英文論文誌のインパクトファクタ（2000～2021 年）



3. 英文論文誌の現状

英文論文誌においては IF の向上が常に第 1の課題になっ
ていて，昨今は投稿件数，とりわけ海外からの投稿件数の減
少が問題になってきたことを受けて，投稿件数の増加を図る
ことも大きな課題になっていると認識している．実は，この
二つの課題は関わりをもっていると考えている．IF が低い
論文誌の価値が低く評価され，海外の研究者にとっての投稿
対象の論文誌から除外されている恐れがあると考えているか
らである．正直，英文論文誌 Aよりも IF が高く，掲載まで
の審査が楽な論文誌も存在することも投稿件数の減少に結び
ついているのではないか．
最近，大学での役職の関係から，マレーシア（マレーシア

工科大学，マラヤ大学など）やフィリピン（デ・ラサール大
学など）のトップランクの大学の教員（研究者）と接する機
会が増えている．それら大学が教員の研究業績に対して，毎
年，高いノルマを課していること，更に，大学側から掲載論
文誌のクオリティに関しても注文が出されていることを知っ
た．クオリティとは Quartile（四分位）指標のことで，こ
れは，ある論文誌の IF がその論文誌の属する分野の論文誌
群における相対的な位置を示すものである．Q1 が上位
25%以内，Q2が26～50%，Q3が 51～75%，そして
Q4がそれ以下となる．IF の数値自体は専門分野によって大
きく異なり，中央値の最も高いのが自然科学分野の細胞生物
学（3.7）であり，最も低い分野が，心理学の精神分析
（0.42）である(1)．Quartile（四分位）指標は専門分野間
の IF の偏りの影響を回避していることになる．そして，少
なくとも，マレーシアやフィリピンのトップランクの大学の
教員にはQ1，Q2の論文誌への掲載が要求されている．
2021 年の Journal Citation Reports（JCR）を見る

機会を得た．図 2 の 2021 年の IF はそこから得た数値で
あるが，JCR では Rank by Journal Impact Factor も記
されている．英文論文誌 A の場合は「COMPUTER SCI-
ENCE, HARDWARE & ARCHITECTURE」，「COM-
PUTER SCIENCE, INFORMATION SYSTEMS」の二つ
のカテゴリで順位付けが成されている．前者は 54 論文誌
中の 54 位，後者が 164 論文誌中の 162 位であり，Q4
とランクが付けされる．かなり絶望的な状況である．
昨今の IF 向上策について記しておく．オープンアクセス

化は常に IF 向上に対する重要な方策と考えられている．情
報・システムソサイエティ（ISS）が発行する英文論文誌D
が 2017年 1月号からトライアルとの立場でオープンアク
セス化していて，英文論文誌 A もこれまでハイブリッド方
式（オープンアクセスを希望する論文のみ掲載料にオープン
アクセス料を課金する）を採用していたが，2022 年 10
月号以降は全ての論文に対する掲載料を値上げし，全ての論
文のオープンアクセス化に踏み切った．図 2 において英文

論文誌Dのオープンアクセス化の効果を見ると，2017 年
以降，IF は大きな上昇幅ではないが上昇傾向であるように
見える．英文論文誌 A もオープンアクセス化による効果を
期待したい．しかしながら，英文論文誌 D の 2021 年の
Rank by Journal Impact Factor を見ると，同じ分野の論
文誌との相対比較で最下位に近く Q3 論文誌へは程遠い．
英文論文誌 Aの場合も上述のごとく，少々の IF 値の向上で
は焼け石に水ではなかろうか．
そのほかの方策として，非会員の論文投稿を可能にし，良

質の論文がほかの論文誌へ流出することと，投稿件数の下降
に対する歯止めを目的にしている．

4. 英文論文誌の今後

IF に対する批判（例えば文献(2)）が成されていることは
よく知られていることであるが，そのような批判の中におい
ても IF を個々の研究者や機関を評価するために使用すべき
ではないが論文誌としての評価は可能であるとの見解が示さ
れている．好むと好まざるとにかかわらず IF は論文誌の最
も有力な評価指標であろう．しかしながら，現状の英文論文
誌 Aの IF の数値は目標とする数値（Q3の最低 IF）と大き
くかい離している．IF の大幅な向上のためには，英文論文
誌 A のあり方を抜本的に変える必要があり，以下にその私
見を記す．
1） 編集委員会の国際化
編集委員に海外の研究者を加えることを実現していること

は分かるが，国際ジャーナルとしての編集体制になっている
のだろうか．抜本的な国際化は編集委員会の国際化からス
タートする必要もあるかもしれない．
2） 論文誌向上のためのWGの設置
これまで述べてきことからも分かるかと思うが IF の向上

は短期間で成し遂げることは不可能であり，5 年以上の中
長期戦略を要すると思われる．編集長，編集幹事を中心に論
文誌の向上策を検討していると思われるが，その任期は短
く，大胆な方策を取ることは難しい．論文誌向上のための
WGを設置し，メンバーは少なくとも 5年以上任を務める
ことを条件で集め，IF 向上のための方策を企画・実施して
頂きたい．
3） 論文誌の細分化
英文論文誌 A はその専門分野が広すぎることから，もっ

と，細分化してはどうであろうか．そのことによって海外の
研究者から専門の分かりやすい論文誌にできるはずである．
NOLTAが先陣を切った感があり，情報理論とその応用サブ
ソもいろいろな工夫をしている．例えば，サブソが論文誌を
発行するようにすることが論文誌細分化への近道かもしれな
い．このような抜本的な改革の検討のためにも 2）で示し
たWGが必要である．
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5．おわりに

この原稿を作成するにあたり，改めて，この 20 年間の
英文論文誌 Aのデータに目を通す機会を得た．この 20 年
間，いろいろな立場から学会活動に関わってきたことから，
論文誌を取り巻く大まかな状況認識はできていたと思ってい
たが，改めてデータを目の当たりにして「失われた 20 年」
の感を強くした．
本会は昨今，学会員の急激な減少もあり，学会のサービス

を抜本的に見直していて，学会存続を本気で考えているが，
学会の存続は論文誌の充実に依存するところが大きいことは
言うまでもない．言い換えれば，学会の価値は発行している
論文誌の価値に依存するところが大きいということである．
そのことを念頭にソサイエティの編集に対して微力ながら尽
力させて頂ければと思っている．

文 献

(1) Quartile 指標について，https://www.innovation.hiro
saki-u.ac.jp/wp-content/uploads/2020/09/0aa57
f38e1f1bb9e426cba93b81312fb.pdf

(2) “European Association of Science Editors (EASE)
Statement on Inappropriate Use of Impact Factors,“
https://ease.org.uk/impact-factor-statement/
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位相同期回路の集積化とその応用
Integration Techniques of Phase-Locked Loops and Their Applications

小久保優 Masaru KOKUBO

アブストラクト 筆者の PLLの研究における技術の原点として PLL帰還ループ内に ΣΔ変調器を挿入する方式について
記述する．ここで ΣΔ変調器を用いたことにより所望の特性と雑音拡散とのバランスが集積化時に重要であり，その
開発例として，携帯電話用 PLL，Bluetooth用ツーポイント変調，及びスプレッドスペクトラムクロック生成回路に
ついて説明する．このように ΣΔ変調器を用いた帰還ループでの雑音拡散に関する検討を行うことで，PLLの帰還
ループがもつフィルタ特性を活かすことができ，ΣΔ変調器をループ内に挿入しても雑音増加を防ぎつつ，かつ，い
ろいろな用途の機能をもつ PLLを集積化し，実現することができる．

キーワード 位相同期回路，PLL，ΣΔ変調，携帯電話，Bluetooth，スプレッドスペクトラムクロック，周波数シンセサ
イザ，集積回路

1. 位相同期回路（PLL）の概要

今回の位相同期回路（以下 PLL : phase locked loop）(注1)の
研究に関する「技術の原点」の執筆を依頼されたときに，最
初に脳裏をよぎったことは，上手くいった研究テーマを記載
するか，それとも上手くいかなくて課題が残された研究テー
マを話題にするかということだった．「失敗は成功の母」と
いう言葉もあるので，今回は PLLを集積する上では擾乱要
素，いい換えれば PLLとしては新たな雑音源となり得る機
能ブロックを用いたときの振る舞いに関する筆者の失敗の経
験から話題を始めて，それにつながる技術についてまとめて
みたいと思う．
まず本題に入る前に PLL (1)とはどのような構成で，何の

ために使われる機能ブロックであるかを説明する．PLLと
は，図 1のように雑音を含んだ入力信号に対し，その雑音成
分を抑圧するフィルタ処理を施すことで雑音が抑圧された信
号を出力する機能ブロックである．つまり PLLとは「入力
された信号に対して，出力信号の位相と周波数が完全に連動
して制御できる」ことであり，たとえ入力信号の周波数や位
相が変動したとしても，出力信号はその変動に追従しなけれ
ばならない．
このような同期と追従という機能をもつことにより，例え
ば，雑音の含まれたクロック信号を元の綺麗なクロック信号

に再生して，伝送系から受信したディジタル信号の判定を行
うような伝送回路(注2) (2)，集積回路(注3)の外部から低い周波数
のクロックを入力して集積回路内部で用いる高速なクロック
信号に変換する周波数シンセサイザ(注4) (3)，更には周波数変
化を信号として送ることで情報伝達を行う，所謂，周波数変
調（以下 FM : frequency modulation）(注5)用送受信機(4)として
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(注 1)：位相同期回路 入力信号と位相と周波数が連動するように制御された
機能ブロック．二つの入力間の位相差を検出する回路位相周波数比較器，位相差
をアナログ信号に変換するチャージポンプ，帰還ループ内の安定性と雑音抑圧を
行うループフィルタ，発振周波数が制御できる電圧制御発振器，及び，指定され
た分周数でカウントする分周器から構成される．
(注 2)：伝送回路 ディジタル信号を送受信する伝送系のこと．データの変化
点を検出する同期機能が必要となる．
(注 3)：集積回路 半導体上に回路部品を搭載して，所定の機能を実現する電
子部品．
(注 4)：周波数シンセサイザ 低周波数クロックを入力し高速なクロックを発
生する機能ブロック．
(注 5)：周波数変調 搬送波に対する周波数変化を信号として送ることで情報
伝達を行う方式．

図 1 PLLの働き PLLとは雑音を含んだ入力信号に対し，そ
の雑音成分を抑圧するフィルタ処理を施し，雑音が抑圧さ
れた信号を出力する機能ブロックであり，入力された信号
に対する出力信号の位相と周波数が完全に連動して制御す
ることができる．



利用されている．
図 2は一般的な PLLのブロック構成である．PLLは位相
周波数比較器（PFC），チャージポンプ（CHG），ループ
フィルタ（LF），電圧制御発振器（VCO），及び分周器
（DIV）から構成される．PLLは図 2に示すように DIVの出
力が PFCの入力に帰還する経路を構成する．まず，PFCに
は基準となるクロック（fr）と前述した DIV出力の帰還ク
ロック（fp）が入力され，それらの間の位相差が検出され
る．ここで位相差が大きすぎる場合は PFCからは周波数差
の情報も出力されるので位相周波数比較器と呼ばれている．
次に PFCから出力された UP信号，若しくは，DN信号は，
これらは位相進みと位相遅れを示す制御信号に相当するが，
次段の CHGでアナログ信号に変換される．ここで CHGで
は UP/DN信号の幅に相当する電流が出力（CPO）から供
給，若しくは，吸引される方法がとられることが多いため，
チャージポンプと呼称されている．次に UP/DN信号の幅に
相当する電流を受けた LFでフィルタ処理が行われる．LF

の次段となる VCOは，入力された制御電圧（Vc）に対応し
た周波数で発振する回路であり，PLLの出力となる．最後
に VCO出力（f）は先ほどの DIVに入力され，一連の帰
還ループが構成される．ここで VCOは周波数を変化させる
という働きをもつが，信号の位相という観点で見ると周波数
の変化を「積分」していることと等価となるため，この
PLLの帰還ループは LFがもつフィルタと合わせて二つの積
分要素をもつことになる．そのため LFでのフィルタ処理で
は雑音抑圧だけでなく，一次予測を行うことで帰還ループの
安定性も確保できるように構成しなければならない．
このように帰還ループを構成した PLL出力（f）の周波
数は，DIV分周数をNとしたとき，

f=N×f (1)
の関係が成立する．伝送回路として用いられるときは N=1

として入力信号と同じ周波数を出力するが，周波数シンセサ
イザのように Nを大きく設定することで高い周波数，例え
ば，数 MHzの fに対して数 GHzの周波数信号を生成する
ことが可能となる．

PLLは単独の機能ブロックとして開発される場合でも雑
音に弱い，脆弱な回路ブロックとして知られているが，この
PLLを半導体上に集積する場合は，試作後に雑音抑圧でき

るような修正を行うことは容易ではないため，PLLを集積
した半導体を開発する上ではいろいろな雑音要素に悩まされ
続けることになる．例えば，PFC の不感帯(注6)，CHG の
UP/DN 信号のミスマッチ，集積された素子のリーク電
流(注7)，VCOでのジッタ，更には電源系からの雑音混入，そ
して，MOSトランジスタ(注8)を用いる場合に増大するフリッ
カ雑音などと，雑音源を挙げればきりがない．したがって，
PLLの集積化は雑音抑圧との悪戦苦闘であり，今から振り
返ってみると，雑音や環境変動の影響を受けやすいアナログ
素子の関与をなるべく減らすことが一つの解決策だったと思
われる．

2. 携帯電話用 PLLの集積化

1990 年代前半，周波数シンセサイザ用に集積化された
PLLのいろいろな特性劣化をもたらす雑音要因を定量化し
て，どこを改善すればよいかということを実際の半導体製品
を対象に評価して検討することを筆者は担当していた．この
1990年代前半といえば携帯可能な移動電話が大変革を迎え
た時期で，背広の内ポケットに収まるサイズの携帯電話の激
しい開発競争の真っただ中であった．初期の携帯電話の伝送
方式は FMラジオと同じ音声を電波に重畳するアナログ方
式だった．しかし，この時期に音声をディジタル信号に変換
してから電波の搬送周波数に重畳する TDMA（time division

multiple access）方式(注9)に変更された．これにより 1チャネ
ル当たりで使えるユーザ数を大きく増加できるようになり，
その後の携帯電話の大普及につながった．
しかしながら，TDMA方式の採用により様々な課題が生
まれた．筆者が担当する PLLでは，高速で周波数を切り替
えるということが大きな課題となった．第 2 世代携帯電
話(注10)規格(5)をもとに計算すると，周波数切り替え幅が
16 MHz のとき 1 ms 以下の切り替え時間が必要とのこと
だった．
一般に PLLの切り替え時間を短縮する方法は PLLの帰還

ループの周波数帯域を広く設計する手法が採用されるが，従
来の PLLをそのまま広い周波数帯域にするだけでは，帯域
が広がった分だけ雑音が増加することになり，それだけで
TDMA方式に対応することは容易ではないことが分かって
いた．
この携帯電話用の PLLを開発するときに，ディジタル演
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図 2 PLL の構成例(3) 一般的な PLL のブロック構成例を示
す．このブロック構成において fr が入力，fo が出力であ
る．PLL は位相周波数比較器（PFC），チャージポンプ
（CHG），ループフィルタ（LF），電圧制御発振器（VCO），
及び分周器（DIV）から構成される．

(注 6)：不感帯 PFCなどにおいて検出できない位相差のこと．
(注 7)：リーク電流 実際の回路要素ではないが，回路に寄生した電気経路で
漏洩してしまう電流のこと．
(注 8)：MOS トランジスタ 金属（metal）と酸化物（oxide）と半導体
（semiconductor）による層状構造をもつトランジスタ．現在の集積回路において
主要なトランジスタ構造である．
(注 9)：時分割多重方式 TDMA方式 同一チャネルを用いて，異なる送受信
タイミングで伝送を行う方式．
(注 10)：第 2世代携帯電話 アナログ方式の後継規格．ディジタル送受信を
もつ携帯電話規格このと．



算で PFCを行う方式を研究されていた慶応大学の中川先生
のところを訪問して，位相比較演算方式(6)の勉強をさせて頂
く機会があった．ディジタル演算の位相比較コンセプトを描
くと図 3のようになる．PFCに入力される frと fpをもとに
して二つの傾斜をもつ数値を発生させ，frと fpの傾きが一
致する図 3(a)のように帰還ループが働く構成である．もし
図 3(b)に示すように fpの傾斜が大きいときには二つの直線
で作る三角形の面積に相当する数値を DN信号として出力
して，反対に図 3(c)のように fpの傾斜が小きいときは二つ
の直線で作る三角形の面積に相当する数値を UP信号として
出力する．PFCの比較動作はブレッドボード上で検証され
ており，筆者がこのディジタル演算による位相比較演算方式
を基本に第 2世代携帯電話規格に合わせてパラメータを変更
して，集積化する検討を担当することになった．
ディジタル演算による PFCは frと fpの互いに非同期で
動作する論理ブロックで構成されることになるので，特に
1 GHz程度のマイクロ波帯の高周波信号を分周するプリス
ケーラ（prescaler）(注11)を制御する機構を含めた同期非同期
変換を行う論理回路で構成した．図 4に分周数 Nが数値で
入力されてディジタル的に位相比較する周波数シンセサイザ
のブロック構成(7), (8)を示す．ディジタル演算による PFCの
出力はディジタルフィルタとして構成したディジタル LFに
入力され，DACによりアナログ信号に変換したのち VCO

を制御する．このディジタル演算を用いた PLLにおいて残
された課題は VCOの制御電圧を与える Vを生成するため
に 20ビットのディジタル・アナログ変換器（DAC）(注12)を集
積することだった．アナログ素子精度の限界と集積できる
チップ面積の制限があり，せいぜい 12ビット DACまでし

か集積できないことが制約事項であった．そこで 20ビット
を上位 12ビットと下位 8ビットに分割し，下位 8ビットは
ΣΔ変調器(注13)により 1ビットの信号に変換して上位 12ビッ
トに加算することで不足する周波数分解能を補正する構成を
用いた．
この補正のための ΣΔ変調器はアナログ・ディジタル変換

器（ADC）(注14)で採用されていた方式であり，サンプルレー
トを高く設定することで ADCから発生する量子化雑音を比
較的高い周波数に拡散させることができ，所定の帯域での量
子化雑音の寄与度を下げることができる技術である．以前，
この ΣΔ変調器の一種である補間型 ADC (9)を試作したこと
があり，同じ考え方で PLLの帰還ループ内に ΣΔ変調によ
る補間手法を採用してみた．高い周波数に拡散した量子化雑
音の PLL帰還ループでの影響を計算し，DACと VCO間に
低次数の LPFを設けることで雑音の増加を抑える構成とし
た．ここで用いた DACは PLLのループ内にあるため単調
増加性を確保できるように電流セルマトリックス型(注15)を採
用した．
以上述べた方式を集積した評価結果(8)は周波数切り替え幅

が 16 MHz のとき 1 ms 以下の切り替え要求時間に対して
0.7 msを達成することができ，特性面では目標を満足した．
しかしながら，試作したチップの面積が 5 mm×5 mmを超
え，BiCMOS (注16)プロセスを用いた製品としてはかなり大き
なものとなってしまい，結果しては量産への移行は行われな
かった．
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図 3 ディジタル演算を用いた位相比較のコンセプトを示す図
入力クロック（fr）と帰還クロック（fp）をもとにして二つ
の傾斜をもつ数値を発生させ，fr（実線）と fp（破線）の
傾きを比較する．(a)frと fpの傾きが一致した位相差なし
の状態，(b)frに対して fpの傾斜が大きいときには二つの
直線で作る三角形の面積に相当する数値を出力する位相進
みの状態，(c)frに対して fpの傾斜が小さいときには二つ
の直線で作る三角形の面積に相当する数値を出力する位相
遅れの状態を表す．

図 4 ディジタル位相比較用いた周波数シンセサイザ PLL の構
成(7),(8) ディジタル演算による PFCは frと帰還信号を生
成する Prescaler出力（PSCO）が互いに非同期で動作する
ために制御する Psを設けて同期非同期変換機構を含めた論
理回路で構成した．次に LPをディジタルフィルタで設計
し，DACによりアナログ信号に変換したのち VCOを制御
する．ここで，20 b 信号を 12 b と 8 b に分割し，下位 8 b

を ΣΔ変調を用いて上位の 12 bを補間する構成である．

(注 11)：プリスケーラ 分周器の 1種類で，特に 1 GHzを超える高い周波数
を分周する回路のこと．
(注 12)：ディジタル・アナログ変換器（DAC） ディジタルで表された数値を
入力し，それに対応する振幅となる連続信号（アナログ）に変換する機能ブロッ
ク．

(注 13)：ΣΔ変調器 入力と出力を差分した誤差を積分し，その積分結果によ
り出力の値を更新する方式の帰還ループのこと．
(注 14)：アナログ・ディジタル変換器（ADC） 連続信号（アナログ）を入力
し，それに対応するディジタルで表された数値に変換する機能ブロック．
(注 15)：電流セルマトリックス型 小さな電流源の電流セルを格子状に配置
した DACの方式．面積が大きくなる課題があるが単調増加性が確保できる．
(注 16)：BiCMOS バイポーラトランジスタとMOSトランジスタを同一チッ
プ上に集積した半導体のこと．



3. 帰還ループ内に ΔΣ変調を適用した PLLの集積化

その後，ほかの製品仕様の PLLの集積化を担当していた
が，あるとき，新人時代からアナログ・ディジタル集積回路
の基本を丁寧に指導して頂いた事業部の方から，スプレッド
スペクトラムクロック発生(注17)回路を集積化する必要がある
が，その構成方法についての課題があるので困っているとの
相談を受けた．スプレッドスペクトラムクロック発生とは，
徐々にクロック周波数を変化させることで，急しゅんなスペ
クトラムの発生を防ぎ，電子機器から発生する電磁障害
（EMI : electromagnetic interference）を防止する手法のこと
である．
その解決が難しい理由とは，従来から使われているフラク
ショナル N分数分周方式を DIVに適用して周波数を徐々に
変化させる方式では，PLLのループ帯域内に DIVでのフラ
クショナル N分数分周により発生した不要な周波数成分が
生成されてしまうためということだった．一般に DIVの分
周数 Nは整数であることが多いが，フラクショナル N分数
とは分数値，つまり，小数点以下の値で分周数を与える方式
のことである．
筆者は，この時期，Bluetooth (注18)と呼ばれる近距離無線

規格通信用 IC (10)を開発しており，ツーポイント変調方式の
検討を行っていた．図 5にツーポイント変調の構成を示す．
PFC，CHG，LF，VCO，及び，DIVは従来の PLLと同一
構成だが，送信データ（Tx）をガウスフィルタと DACを介

して VCOに入力する経路（A）と，送信チャネル（Tx-ch）
から DIV に入力され，DIV の分周数を変調する経路（B）
を設けている．（A）で示した経路は VCOに直接変調信号を
与えることで GFSK（Gaussian filtered shift keying）と呼ば
れる Bluetooth で用いられる変調信号を生成する．一方，
（B）で示した経路は，経路（A）の伝達関数が低域遮断特性
をもつことで失われた低い周波数成分を補正する機能をも
つ．経路（A）と経路（B）を PLLの閉ループ上で合成する
と GFSK変調が行える構成で，二つの変調箇所があること
からツーポイント変調と呼ばれている．ここで PLLのルー
プ帯域により DIVの分周数を変動させたときに生ずる雑音
成分を抑圧できるように構成することが重要であり，経路
（B）の DIVの分周数を更新するブロックとして ΣΔ変調器
を設けて，フラクショナル N分周(注19)と等価な機能を実現で
きるようにした．なお，二つの経路に分けて変調するツーポ
イント変調を採用したことで，DACは 5ビット相当(11)で十
分であり，チップ面積の増加は最小にとどめることができ
た．ここで ΣΔ変調器を設けたことによる雑音への影響を図
6に示す．周波数軸における開ループ利得，閉ループ利得に
対して ΣΔ変調器により発生する雑音と PLLで抑圧された
ΣΔ変調雑音を示すと，PLLループ帯域（ω）よりも高い周
波数では ΣΔ変調雑音は PLLがもつフィルタ特性により低
減される．そこで PLLのループ帯域（ω）を十分低く設定
することで ΣΔ変調雑音を低減できるように構成した．ここ
で ΣΔ変調器の次数が重要なパラメータである．簡単な一次
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(注 17)：スプレッドスペクトラムクロック発生 徐々にクロック周波数を変
化させることで，急しゅんなスペクトラムの発生を防ぎ，電子機器から発生する
電磁障害を防止する手法のこと．
(注 18)：Bluetooth スマートフォンなどに搭載されている近距離無線規格通
信方式．

図 5 2ポイント変調 PLL回路(10) 従来の PLLと同一構成だ
が，送信データ（Tx）をガウスフィルタと DACを介して
VCO に入力する経路（A）と，送信チャンネル（Tx-ch）
から DIVに入力され，DIVの分周数を変調する経路（B）
を設けている方法で GFSK（Gaussian filtered shift keying）
と呼ばれる Bluetoothで用いられる変調信号を生成する．

図 6 周波数軸における開ループ利得，閉ループ利得と ΣΔ変調
により発生する雑音の関係 二つの経路に分けて変調す
るツーポイント変調を用いることにより，二つの経路の利
得を一致するように設定することで広帯域の変調波形が得
られる．ここで，ΣΔ変調器により発生する雑音は PLLの
周波数特性で抑圧される．

(注 19)：フラクショナル N分周 分周器は整数であるが，等価的に非整数の
分周数も設定できる分周方式のこと．



構成を用いると ΣΔ変調器は繰り返しパターンが出力され，
帯域内の余分な周波数，所謂，スプリアスが出現する．その
ため二次以上の次数をもつ ΣΔ変調器を用いた．
次に，図 7にスプレッドスペクトラムクロック発生回路の
構成図(12)を示す．図 7の上部に描かれているブロック構成
はよく知られている PLLと同じ PFC，CHG，LF，VCO，
及び，高周波信号を分周するプリスケーラと組み合わせるこ
とで任意の分周数（N）となる DIV から構成されている．
この Nの値は分周数制御回路（Controller）から与えられ
る．ここで Controllerには Nの整数部分にあたるMと小数
点以下の部分に相当する Fと，三角波に相当する数値 mが
入力される．次に小数点以下と三角波に相当する数値を加算
した F+mが ΣΔ変調器に入力される．更に ΣΔ変調器の出
力 Bは整数に変換されるので，Nの整数部分にあたるMと
加算されたのち，DIVの分周数として設定される．
図 7の構成を用いて SATA (注20)規格(13)の 30 kHzの三角波
形状の周波数変化を生成するように分周数（N）を制御し，
EMIの抑圧レベルを 7 dB以上低減できるスプレッドスペク
トラムが得られる．このスプレッドスペクトラム変調方式を
用いることで高速伝送を行う情報機器の実装が簡素化でき
る．ここで，図 7の方式は図 5のツーポイント変調とは異な
り，帰還経路の DIVの分周数を制御することだけで三角波
状の周波数変調を行うため PLLのループ帯域（ω）を三角
波周期の 10倍以上となる 300 kHzに設定する必要があり，
ΣΔ変調器からの雑音拡散に対してはより厳しい条件であっ

た．
2000年代になると計算機によるシミュレーション環境が

大幅に改善されていたこともあり，PLL構成の雑音に対す
るモデル化をしっかり行えれば精度よく PLLから出力され
るスプレッドスペクトラムの振る舞いを検証することができ
た．その結果，三次の ΣΔ変調器を用いることで，PLLから
出力されるクロックのジッタによる劣化を SATA規格内に
収めつつ，高精度な三角波変調が行えた．試作チップでは約
10 dBの EMI抑圧効果を確認することができた．このチッ
プにおける PLL部の専有面積は 0.4（mm2）と小さく，製品
として出荷できた．
最後に PLLとは異なる用途に ΣΔ変調器を適用した話を
する．前述したスプレッドスペクトラム生成回路の開発から
しばらく経ったときに，MEMS（micro electromechanical

systems）(注21)を用いた振動センサから振動情報を取り出すた
めの制御ループにおいて，振動を検知すべき帯域内に雑音が
出てきてしまうという課題の相談を受けた．このとき，
MEMSは機械振動を用いる機能ブロックであるので，PLL

の VCOと等価な働きをするはずである．そこで帰還ループ
に ΣΔ変調器を挿入することで問題となる雑音成分を帯域外
に拡散させる方法が有効かもしれないと考え，ΣΔ変調器の
挿入で問題の雑音抑圧の可能性があることを担当者に伝え
た．その後，複数の ΣΔ変調方式を試してもらい，最終的に
は二次帯域抑圧型 ΣΔ変調器(14)を用いることで所定の仕様内
に収まることが確認できた．

4. ま と め

2，3章で説明したように筆者の技術の原点は PLLをはじ
めとした帰還ループ内に ΣΔ変調器を挿入して所望の特性と
雑音拡散とのバランスをとって集積化したことである．従来
から積分要素をもつ非線形な帰還ループに周期的な擾乱を与
えて精度改善をするディザ(注22) (15)という手法が知られていた
が，周期性の擾乱成分を帰還ループの外側で抑圧する必要が
あった．これまで述べたように帰還ループ内の雑音拡散に関
する精緻な検討を行うことで，ΣΔ 変調器を用いても帰還
ループがもつフィルタ特性を活かすことで雑音を抑圧するこ
とができる．したがって，PLLなどの帰還ループのモデル
化と，そのループ構成に基づいた雑音解析が技術の原点で
あったのだと思う．
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エネルギー効率を追求する
コンピューティング
Computing in pursuit of energy efficiency

宇佐美公良 Kimiyoshi USAMI

アブストラクト 世界最初のコンピュータとされる ENIACの誕生から僅か 70年．コンピュータは，人間の囲碁の世界
チャンピオンに勝利するレベルまで到達した．その一方で，コンピュータにはまだまだ人間の脳に大きく水をあけら
れている点がある．その一つが，エネルギー効率である．本稿では，エネルギー効率という切り口でコンピュータが
辿ってきた道を明らかにし，現在の課題と取り組みについて述べる．更に，エネルギー効率を向上させるアプロキシ
メート・コンピューティングという手法について述べ，筆者の研究室での研究事例も合わせて紹介する．

キーワード エネルギー効率，消費エネルギー，アプロキシメート・コンピューティング，MRAM

Abstract Abstract：Only 70 years after the birth of the world’s first computer ENIAC, computer technologies have reached the

level of defeating a professional human Go player. On the other hand, computers still have points that are significantly inferior to

the human brain. One of them is “energy efficiency”. In this paper, the path that computers have taken from the perspective of

energy efficiency is clarified and current issues and research activities are described. In addition, approximate computing

techniques to improve energy efficiency are discussed and research cases in my laboratory are also introduced.

Key words Energy efficiency, Energy consumption, Approximate computing, MRAM

1. は じ め に

人工知能 AlphaGoがプロ棋士の世界チャンピオンに囲碁
の対戦で勝利したというニュースは，それまでコンピュータ
に関心がなかった人々にまで，大きな衝撃を与えた．コン
ピュータはついに人間の頭脳を超えたという率直な驚きか
ら，今後どのような職業が人工知能に取って替わられるかと
いった社会的な分析まで様々な報道がなされ，大きなブーム
となった．人工知能の中でも，特にディープラーニングをは
じめとする機械学習の技術で，目覚ましい進歩があったこと
が大きく寄与しており，コンピュータ技術の発展における画
期的な出来事であった．
一方で，コンピュータの専門家の中には，これを別の角度
から分析している人達がいた．AlphaGoのハードウェアは，
CPUチップ 1,920個と GPUチップ 280個から構成され，30

万Wという膨大な電力を消費した．これに対し，人間の脳
のエネルギー消費は消費電力に換算すると約 20 Wである．
コンピュータは人間の 15,000倍ものエネルギーを消費して
ようやく勝利したという見方もでき，コンピュータと人間の
脳の間には「エネルギー効率」という点で，まだまだ大きな

開きがあるといえる．
もちろん，人工知能が実際に社会で使われる用途として

は，（囲碁ではなく）むしろ，クルマの自動運転や，ドロー
ンの制御，ソーシャルメディアでの AR（augmented real-

ity）といった応用が考えられるが，これらは，電池駆動の
チップで処理を実行する．「エネルギー効率」が重要となる
ことは明らかである．
こういった背景を踏まえ，本稿では，コンピュータのエネ

ルギー効率に焦点を合わせながら，これまでの技術が辿って
きた道に触れ，現状と課題を明らかにする．更に，エネル
ギー効率を上げるコンピューティング技術として，画像処理
や機械学習の処理で効果を上げているアプロキシメート・コ
ンピューティングについて，研究事例を交えて紹介する．

2. コンピュータのエネルギー効率

コンピュータはエネルギー効率の点で人間の脳に及ばない
という話をしたが，そもそも，コンピュータの進歩の中でエ
ネルギー効率は上がっているのだろうか．ひょっとして，エ
ネルギー効率自体はあまり変わっていないか，若しくは下
がっているのではないだろうか．これを調べ始めた途端，一
つの疑問が頭をよぎった．コンピュータのエネルギー効率
は，正式にはどうやって定義したらよいのだろうか．
先ほどの AlphaGoの例は割と分かりやすく，囲碁の対戦

に勝利するという目的（ゴール）を達成するために消費した
エネルギーの値，で定義できる．この値が小さいほどエネル
ギー効率が高い．これを一般化すると，エネルギー効率と
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は，「目的とする処理，結果を得るまでの時間，結果の品質」
などの条件の下で，処理の実行により消費されるエネル
ギー，で定義できる．逆にいえば，上記の条件がきちんと設
定できないと，エネルギー効率は正式には「比較」できな
い．AlphaGoでは，目的とする処理が囲碁，もち時間 2時
間，結果の品質は相手に勝つレベル，というある程度はっき
りとした条件の下での消費電力で，エネルギー効率を比較で
きた．
ところが，これまでのコンピュータの進歩を数字で表す場
合，CPU（central processing unit）を中心とした汎用コン
ピュータが例に挙げられることが非常に多い．汎用となる
と，上で述べたような条件を明確に設定できないことも多い
ため，汎用コンピュータでは，
エネルギー効率=計算量／消費エネルギー (1)

という指標が導入された(1)．同じ計算量で消費エネルギーが
少なければ，式(1)の分母が小さくなり，エネルギー効率が
高くなる．また，同じエネルギーで多くの計算をこなせれ
ば，分子が大きくなりエネルギー効率は高くなる．式(1)に
基づき，汎用コンピュータにおけるエネルギー効率の推移を
示した結果が図 1である(2)．縦軸には，エネルギー効率とし
てキロワット時あたりの計算量（computations）を取ってい
る．
これにより分かるのが，年代とともにコンピュータのエネ
ルギー効率は上がっているということである（決して下がっ
てはいない）．1946年の ENIACから 2000年前後まで，エ
ネルギー効率は 1.6年で 2倍のペースで上がり続けており，
クーメイ（Koomey）の法則と呼ばれる．このエネルギー効
率の上昇は，主にコンピュータのハードウェア技術の進歩

（真空管からトランジスタ，更に集積回路への進歩）に負う
ところが大きい．特に CPU が集積回路で作られるように
なってからは，集積する素子の微細化が精力的に進められ，
1チップに搭載される素子の数が 3年で 4倍のペースで増加
した（ムーア（Moore）の法則）．素子は小さくなればなる
ほど，動作速度が速くなり，消費電力(注1)が小さくなるとい
うデナード（Dennard）のスケーリング則(3)の結果，式(1)
の分子が増大し分母が減少するため，エネルギー効率は上昇
の一途をたどった．
ところが，エネルギー効率の上昇は 2000年前後を境に傾
きが緩くなり，2.7年で 2倍というペースになる(2)．一体何
が起こったのかというと，一つはデナードのスケーリング則
の終焉，もう一つは CPUの電力問題に起因するマルチコア
への変更，である．デナードのスケーリング則によれば，
MOS（metal oxide semiconductor）トランジスタは，微細化
とともに電源電圧とトランジスタしきい値電圧が比例で縮小
する．ところが，しきい値電圧を小さくするとリーク電流が
著しく大きくなって消費電力が増大するため，しきい値電圧
を下げることは困難となった．しきい値電圧を下げずに電源
電圧を下げると動作速度が遅くなるので，結果的に電源電圧
も下げられないという事態となり，2000年代初頭にスケー
リング則は終焉を迎えた．
一方，CPU の電力の壁は，インテル社の Pentium4 Pre-

scottという CPUでクローズアップされた．この CPUは，
クロック周波数 3.6 GHz で動作させたときの消費電力が
103 Wであった．この電力がいかに大きいかは，調理用の
ホットプレートで CPUのチップとほぼ同じ面積の部分が，
平均 10 W の電力を消費することからも想像できる．その
10倍以上の電力を消費する CPUでは，チップの発熱の問題
が深刻であり，放熱や冷却対策に加え電力供給能力の点で
も，実装が著しく困難になる．インテルは，上記のチップの
後継機種として，クロック周波数を 4 GHz，5 GHzと上げて
性能向上を達成していく機種を開発していたが，消費電力の
増大に歯止めがかからず計画を断念する．その代わりに，マ
ルチコアによる並列処理で性能向上を図る戦略に舵を切り，
2006年にデュアルコアの CPUを製品化した．AMDも，ほ
ぼ同じ時期にマルチコアに方針転換している．
このように，CPUの世界では 2000年代初頭に大きな変革
が起こり，それ以降，マルチコアやコアごとのパワーマネー
ジメント制御により，消費電力の低減と性能向上を図る戦略
が取られるようになった．ただ，マルチコアでの性能向上
は，並列化できる処理が処理全体の中でどれくらい含まれて
いるかに依存し，必ずしもコア数に比例して性能が上がるわ
けではない．また，複数のコアを搭載するには微細化技術は
必要であり，微細化に伴うリーク電力を抑えつつ，ダイナ
ミック電力も低減する制御をしていかねばならない．結果と
して，式(1)の分子（=計算量）が大きくなりにくく，分母

IEICE Fundamentals Review Vol.16, No.258

(注 1)：消費電力と消費エネルギーは異なる物理量であり，消費電力にその電力
を消費する時間（例えば処理時間）をかけたものが消費エネルギーである．

図 1 汎用コンピュータのエネルギー効率の推移(1), (2)



（=消費エネルギー）が小さくなりにくくなっており，エネ
ルギー効率の上昇のペースが鈍っている．
エネルギー効率を上げていくには，今後，更に細かいロー
パワー・モードを用意し，それらの各モードへの出入りにか
かる時間を短くすることが必要である．出入りにかかる時間
を短くできれば，消費電力と遅延時間が最適なモードに，ギ
リギリまで留まることができるためである．
こういった手法とは別に，従来の汎用コンピュータのアー
キテクチャを抜本的に見直し，性能，消費エネルギー，チッ
プコストを最適化する領域特化アーキテクチャ（domain

specific architecture, DSA）が注目されている．その代表例
が，Google 社の tensor processing unit（TPU）である．機
械学習に特化した DSAで，第 1世代版ではディープラーニ
ングの処理で中心となる行列演算用に，65,536 個
（256×256）の積和演算回路とソフトウェア制御の大容量メ
モリが搭載されている．汎用ではなく「機械学習」という領
域に特化することで，エネルギー効率のよいアーキテクチャ
が実現されている．
さて，ここまで述べてきたコンピュータは，汎用と領域特
化の違いはあるにせよ，いずれも「正確に計算を行う機械」
であった．この固定観念にメスを入れ，コンピュータに多少
の計算間違いをあえて許すことで，消費エネルギーを格段に
減らす手法がある．アプロキシメート・コンピューティング
（approximate computing）と呼ばれるこの手法は，近年の研
究で，画像処理や機械学習での処理で効果を発揮することが
分かってきた．画像処理では，人間の視覚で認識できないレ
ベルの正確な計算は必要ない．また，機械学習の処理では，
学習過程での計算の正確さを多少下げても推論精度はさほど
低下せず，消費エネルギーを低減できることが明らかになっ
た．
このように，その処理で求められる「結果の品質」以上
に，コンピュータで正確な計算を行っているのなら，それに
費やされる消費エネルギーは無駄なので削ぎ落そう，という
のがアプロキシメート・コンピューティングの狙いである．
まぎれもなくエネルギー効率を追求する手法の範疇に入る
が，アプロキシメート・コンピューティングでは，エネル
ギー効率を表す指標として式(1)はあまり使われない．式(1)
はあくまで汎用コンピューティング向けの指標であり，ある
程度用途を特定するアプロキシメート・コンピューティング
では，「要求品質を達成するために必要な消費エネルギー」
が，エネルギー効率の指標となる．この消費エネルギーが小
さいものほど，エネルギー効率が高い．
次章では，このアプロキシメート・コンピューティングの
具体的な手法について紹介する．

3. アプロキシメート・コンピューティング

Approximate computing は，直訳すると近似計算である
が，日本語訳としての呼び名は定着していない．このため，
本稿ではアプロキシメート・コンピューティングとカタカナ

で表記する．また，略語はかつて ACと記していたが，学会
では近年 AxCと表記することが多くなり，本稿でもこれに
倣う．
画像認識や音声認識，データマイニングといった分野で

は，処理の過程で生ずるある程度のエラー（誤り）に対し
て，「耐性」があることが知られていた．エラー耐性がある
というこの性質は，その応用分野の潜在能力ともいえる．一
方で，その分野といえども計算処理そのものは，計算を間違
えることのない通常のコンピュータで行われ，莫大なエネル
ギーを消費していた．もし，エラー耐性という潜在能力が一
度も使われることなく全てが済んでいるのなら，完璧な計算
をするコンピュータは，必要以上の品質をもつ結果を計算し
ていることになる．このギャップを消費エネルギーの削減に
使えないだろうか．具体的にいうと，計算方式やコンピュー
タの中身を少し変えることで，僅かに計算を間違うが消費エ
ネルギーが大幅に減るのなら，潜在能力としての「エラー耐
性」を消費エネルギー削減に活かせるのではないか．
この視点に立ち，approximate computingという言葉を登

場させた論文が，2010 年に米国パデュー大学の Kaushik

Roy教授の研究グループから発表された．この論文(4)では，
機械学習の手法であるサポートベクターマシン（support

vector machine, SVM）で分類を行うプロセッサを実際に設
計し，種々の AxC 手法を適用している．特徴的なのは，
SVM の分類における「結果の品質」と「エネルギー削減」
のトレードオフを見極めた上で，行列計算の回数や計算の
ビット幅を減らす手法と，回路の過電圧スケーリング
（voltage over scaling, VOS）という手法を適用した点である．
こういった異なる設計レベルの AxC手法を取り込んだ結果，
分類精度の低下を招くことなく，消費エネルギーが
15～55%も減るという結果が報告された．分類精度の低下
を 5%許容すれば，消費エネルギーが 1/3に減る場合もある
ことが示され，アプロキシメート・コンピューティングとい
う技術が注目されるきっかけとなった．こういったハード
ウェアの領域だけでなく，プログラミング言語やコンパイラ
といったソフトウェアの領域で AxCを取り込む手法も提案
され，エネルギー効率を高める技術としてアプロキシメー
ト・コンピューティングが注目されるようになった．

3.1 主なアプロキシメート・コンピューティ
ング手法

AxCの手法は極めて多岐にわたる(5)～(8)．本稿では，紙幅
の都合もあり一部のみ紹介する．まず，AxC手法を大まか
に分類して全体を眺めると，表 1のようになる．

3.1.1 精度スケーリング
ハードウェアを対象にしたアーキテクチャレベルの AxC

手法として，精度スケーリング（precision scaling）という
手法がある．この手法では，演算するデータのビット幅を縮
め，短いビット幅で演算させることで消費エネルギーを小さ
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くする．例えば，IEEE規格の単精度浮動小数点数の演算を
行う場合，23ビットの仮数部のうち下位 nビットは演算の
対象から外し，仮数部の上位（23－n）ビットだけで演算を
行う．こうすることで，浮動小数点演算回路の消費電力が小
さくなり演算時間も短くなるので，両者の積で決まる消費エ
ネルギーが小さくなる．一方で，仮数部 23 ビット全てを
使って計算する場合に比べ，計算精度が落ちる．この消費エ
ネルギーと計算精度のトレードオフは，アプリケーションや
データセットごとに異なるため，上記の nの値を動的に変
えて制御する．これに対応するハードウェアとしては，例え
ば，演算を行う際に下位 nビットの演算回路部分はシャッ
トダウンするとか，複数のデータの上位（23－n）ビットだ
けを集めて 1語のデータとしてパッキングし並列処理する，
といった方法がある(4)．前者では消費電力が削減され，後者
では実行時間が短縮されるので，どちらも消費エネルギーの
削減につながる．また，仮数部の上位（23－n）ビットを得
る方法も，単純に下位 nビットを切り捨てる方法から，最
近値丸めにより（23－n）ビットの値を求める方法まで様々
ある．

3.1.2 メモ化
アーキテクチャレベルの AxC手法としてもう一つ主要な
技術が，メモ化（memoization）である．メモ化は元々，ソ
フトウェアのプログラムを高速化する技術として考え出され
た．関数の計算に長い時間がかかる場合，一度計算したら関
数の引数と計算の結果をテーブルに格納しておき，次に同じ
引数の値で関数が呼び出されたら，計算は行わずにテーブル
に格納されている値を再利用するという手法である．関数の
計算にかかる時間に比べテーブルを参照する時間の方が短け
れば，テーブルにヒットする限りプログラムの実行時間は短
くなる．この方法をハードウェアに焼き直すと，二つの入力
A，B及び出力 Yをもつ演算回路に対し，一度演算したら入
力 A，Bと演算結果 Yのデータをテーブルに格納して次か
らの演算に再利用する，という方法になる．演算で消費され
るエネルギーよりもテーブル参照の消費エネルギーの方が小
さければ，消費エネルギーは小さくなる．なお，格納されて
いる A，Bと異なる値のデータが入力された場合には，再利
用は行われず，入力された値に対して演算が行われる．
この方法の弱点は，後の演算で A，Bの値と全く同じ値が

入力されない限り再利用が行われないため，再利用率を上げ
にくい点である．そこで，「ある程度」A，B の値に近い
データ A′，B′ が入力として与えられたら，テーブルに格納
されている A，Bの演算結果 Yを A′，B′ の演算結果として
再利用してしまおう，という fuzzy memoizationが提案され
た(9)．これはまさに，オリジナルのメモ化手法を AxCに取
り込んだ手法といえる．入力データ A′，B′ がどの程度 A，
Bの値に近ければ再利用するのかが，計算精度と消費エネル
ギーに影響を及ぼす．「どの程度」を表す量が許容度であり，
許容度が大きいと再利用率が上がるため消費エネルギーは小
さくなるが，計算精度は低くなる．
上記の論文では，浮動小数点数 A，B に対して FPALU

（floating-point arithmetic logic unit）で演算する場合を想定
し，入力 A，B ともに仮数部の下位 n ビットを除く上位
ビットのデータだけを使って，テーブルに格納する．した
がって，この nが許容度を表すパラメータとなる．画像圧
縮や音声認識などのプログラムに適用した結果，必要な結果
品質を保った上で約 15%の消費エネルギー削減ができるこ
とが示された．
Fuzzy memoizationの弱点は，許容度を大きくしていくと

結果の品質が大きく低下する点であり，その低下の度合いも
データセットによって異なる．このため，最適な許容度の設
定には手間がかかることになり，実際の適用では問題とな
る．これを解決する方法として，筆者の研究室では，fuzzy

memoizationでテーブルを参照して得られた結果に対し，簡
略演算を施して補正する手法を提案した(10)．画像処理に実
験適用した結果，許容度を大きくしていくと fuzzy memoiza-

tionだけでは画質劣化の許容限界（PSNRが約 30 dB）を下
回るのに対し，提案手法では画像によらず，許容度を大きく
していった場合の PSNRは 45 dB付近（原画像との違いが
視覚では認識できないレベル）で維持されることが分かっ
た．高画質を維持した上で，消費エネルギーも最大 11%削
減するという結果が報告されている．

3.1.3 不正確な演算回路
AxCの研究が最も活発に行われてきた領域である．加算

器や乗算器で，入力データによっては誤った演算結果を出す
ことを許容して回路を少し変更すると，回路規模が小さくな
り，回路の遅延時間が短くなって消費エネルギーが減る．例
えば，加算器では，基本構成要素である全加算器（full add-

er, FA）の回路を作る際に，実現する真理値表の一部を変更
すると，論理は完全には正しくないが素子数の少ない回路で
実現できて，消費エネルギーも小さい．このアプロキシメー
ト FA回路を，Nビット加算器の下位側のビットで使用し，
上位側のビットでは従来の正確な FA回路を使う．こうすれ
ば，仮にアプロキシメート FA回路で誤った計算結果を出し
ても，下位側のビットなので影響が小さい．Nビット加算器
全体として，結果の品質をある程度保ったまま消費エネル
ギーを小さくできる．
ほかの方法としては，Nビット加算器を k個のサブ加算
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表 1 主なアプロキシメート・コンピューティング手法

対象 レベル 手法

ハード
ウェア

アーキテクチャ
精度スケーリング＊

メモ化

回路
不正確な演算回路
過電圧スケーリング

ソフト
ウェア

アプリケーション ループ・パーフォレーション
プログラミング言語と

コンパイラ
AxC可能なデータをプログラ
マが指定できるよう言語拡張

＊精度スケーリングはソフトウェアでも提案されている



器に分割し，上位側のサブ加算器の間では桁上げ伝搬を行う
が，下位側では桁上げ伝搬を行わないようにする方式が提案
されている．桁上げ伝搬を行わなければ遅延時間が短くな
り，消費エネルギーが小さくなる．桁上げ伝搬の抑止を下位
側のビットで行っていること，また，桁上げ伝搬が生ずる入
力データの組合せは全体の中でごく一部であることから，効
果的なアプロキシメート加算器が実現できる．
乗算器での AxCも研究されており，部分積の加算を行う

際に，下位側のビットでは加算を省略して全体の遅延時間を
短くする．この方法により，結果品質をある程度保った上
で，消費エネルギーを削減している．

3.1.4 過電圧スケーリング
電源電圧を下げる手法は，消費エネルギーの削減に非常に
効果的である．これは，ディジタル回路の消費電力の大半を
占めるダイナミック電力が，電源電圧の 2乗に比例するため
である．例えば，電源電圧を 20%下げればダイナミック電
力は 36%も削減される．一方，電源電圧を下げることの問
題点は，回路の遅延時間が大きくなることである．このた
め，通常の電圧スケーリングではタイミングエラーを起こさ
ないようにするため，クロック周波数も一緒に下げるか，若
しくはエラーが出ない範囲で電圧を下げる．これに対し，
「過電圧スケーリング」（VOS）では，クロック周波数を下
げずに，電源電圧を更に低い値まで下げる．これにより消費
電力は更に小さくなるが，回路のクリティカルパス（遅延時
間が最も長い信号経路）の遅延時間が増大するためタイミン
グエラーが生じ，正しい計算結果が得られない場合が生ず
る．ほかの AxCと同様，計算結果の品質と消費エネルギー
をトレードする手法であるが，電源電圧を下げて発生するタ
イミングエラーは，その影響が及ぶ随所で問題を引き起こす
ことが多く，結果の品質を大きく低下させてしまう．これを
避けるため，VOSではエラーを検出し訂正する回路を追加
することが多い．例えば，加算器であれば，桁上げ伝搬の経
路がクリティカルパスになることが多いため，3.1.3項で述
べたサブ加算器に分割し，サブ加算器間を伝搬する桁上げを
モニタしながらエラー検出と訂正を行う(4)．

3.1.5 ソフトウェアを対象にした AxC手法
ソフトウェアを対象にした AxC として，ループ・パー
フォレーション(11)という手法がある．この手法では，プロ
グラム中のループを実行する際に，幾つかの反復を定期的に
スキップする．結果的に計算量が減り，消費エネルギーを削
減できる．計算精度と引き換えに消費エネルギーの削減が行
われるが，スキップする反復の選び方によって精度の低下が
大きく異なる．計算精度への影響や得られる利得を考慮しな
がら，スキップする反復を選ぶ技術が鍵を握る．
こういった手法に加え，既存のプログラミング言語の機能
を拡張し，プログラム中のどのデータが AxC可能かをプロ
グラマが指定できるようにする試みがなされている．更に，
プログラム中で AxC可能と指定されたデータに対して，演

算を行う際の精度スケーリングや，次項で紹介するアプロキ
シメート・ストレージへの割り付けを行うコンパイラ手
法(12)が提案されている．

3.2 アプロキシメート・ストレージ（AxS）

前述した手法はいずれも，エネルギー効率を向上させる
「計算処理」手法であったが，コンピューティングを行うに
はデータの「記憶」が必要である．DRAMや SRAMといっ
た記憶回路は，記憶容量の増大とともに消費エネルギーが大
きくなっているため，ここにもアプロキシメートの手法が適
用できないだろうか．この発想で生まれた技術がアプロキシ
メート・ストレージ（approximate storage, AxS）である．
大きくはアプロキシメート・コンピューティングの範疇に入
るが，計算手法ではないので区別した呼び方がなされる．本
節では，DRAMと SRAMに対する AxS手法を簡単に述べ
た後，不揮発性メモリの AxS手法として，筆者の研究室で
行っている研究の事例を紹介する．

3.2.1 DRAMと SRAMに対する AxS手法
DRAMで消費されるエネルギーのうち，リフレッシュ動

作によるエネルギーが大きいことはよく知られている．リフ
レッシュレートを下げれば消費エネルギーは小さくなるが，
データを保持できないビットが増える．このトレードオフの
下で考え出されたのが，DRAM を N 個のセグメントに分
け，各セグメントでリフレッシュレートを変えるという方
式(13)である．例えば，四つのセグメント（S1～S4）に分け
る場合，リフレッシュレートを S1では最も高くし，S4では
最も低くする．画像データを保存する場合には，画素値の上
位ビットは S1，中位ビットを S2と S3，下位ビットは S4に
保存することで，上位ビットでの画質低下を抑えながら消費
エネルギーを低減できる．この手法の有効性をシミュレー
ションで評価した結果，画質を維持しながらリフレッシュの
電力を 48%低減できたという報告がなされている．
一方，SRAMの消費エネルギーで深刻なのはリークエネ
ルギーであり，これを低減するには電源電圧を下げるのが効
果的である．電圧を下げるとデータ保持が難しくなりビット
エラー率（BER）が増大するので，BER とリークエネル
ギーのトレードオフを見ながら画像処理に適用した AxS手
法(14)が提案されている．

3.2.2 不揮発性メモリの AxS手法
現在，様々な不揮発性メモリの研究開発が各所で進められ

ているが，本稿では，MRAM（magnetic random access

memory）に対する AxS手法を紹介する．MRAMは，記憶
素子に MTJ（magnetic tunnel junction）という磁気素子を
使う不揮発性メモリであり，電源を切ればリーク電流がカッ
トでき，しかも記憶データが消失しない．このため，SRAM

でのリークエネルギーや，DRAMでのリフレッシュエネル
ギーのような問題は起こらない．こういった利点から，
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MRAMは単体としてだけでなく，エッジ・コンピューティ
ング向け SoC（system on a chip）のオンチップメモリとし
ての期待も大きい．その場合，消費エネルギーの点で問題と
なるのが，MTJへの書込み時に大きなエネルギーを消費す
るという点である．MRAMのメモリセルの構造は図 2のよ
うになっており，書込み時にはスイッチであるアクセストラ
ンジスタをオンし，ビット線からMTJを通してソース線に
（またはその逆向きに）電流を流すことで，MTJへの書込み
を行う．MTJは，極薄の絶縁体層を 2枚の強磁性体層（フ
リー層と固定層と呼ぶ）で挟んだ構造になっており，フリー
層の磁化方向と固定層の磁化方向が互いに異なればMTJが
高抵抗状態になり，方向が同じであれば低抵抗状態になる．
これら二つの抵抗状態を論理値 ‘1’ と ‘0’ に対応させて，デー
タが記憶される．書込み時にはMTJに電流を流しフリー層
の磁化を反転させるが，その際に，ある一定の電流（Iwrite）
を電圧（Vwrite）のもとで，ある一定の時間（twrite）をかけて
流す必要がある．通常，Vwriteは電源電圧 VDDに設定し，
IwriteはMTJの物性やサイズから決まる必要最小値以上の電
流になるように設定する．また，twriteは，目標とする書込み
エラー率以下になるよう十分に長い時間を取る．
書込み時の消費エネルギーは Iwrite，Vwrite，twriteの積で決ま
るので，エネルギーを削減するにはこれらのうちのどれかを
小さくしなければならない．MRAMを使う側からすると，
書込み時間 twriteを変える（書込みのクロックサイクル数を
変える）やり方が最も設計コストが小さいので，twriteに着目
する．twriteを短くすると消費エネルギーは小さくなるが，そ
の反面，書込みエラー率が増大する．しかし，twriteを短くし
た場合のエラー率の増え方は，実は線形ではない．MTJの
製造時のばらつきによって，短い twriteで正しく書き込める
ものもあれば，twriteを長くしないと書き込めないMTJが存
在するためである．こういった振る舞いに対して，確率分布
を使った様々なモデルが提案されているが，その中でもよく
使われる正規分布のモデルで考えると，エラー率は書込み時
間 twriteに対して，図 3 のような振る舞いをする．これは，
例として twriteの平均値が 8 ns，標準偏差が 3 ns のときの
twriteとエラー率の関係である．
目標とするエラー率を例えば 0.004%以下とすると，twrite

=20 ns以上であれば満たせるので，アプロキシメートでな
い通常の設計では，この twriteの値（20 ns）を書込み時間と
して設定する(注2)．一方，グラフから分かるように，書込み
時間を 12 nsに短くしても，エラー率は約 9%であり，90%

以上のMTJは正しく書き込める．また，書込み時間が 60%

になるので，消費エネルギーも 60% に減る．この特性は，
エラー率と引き換えに消費エネルギーを削減する AxSとし
て使えることを意味する．
この視点に立ち，筆者の研究室では，画像をターゲットに

した手法と，機械学習に応用する手法を研究している．これ
らの研究事例を簡単に紹介する．
（1） 画像をターゲットにした AxS手法

MRAMの書込み時間と引き換えに消費エネルギーを削減
するといっても，画像の場合，書込み時間を短くするとどれ
くらい画質に影響が出るのだろうか．これを調べるため，画
像データを MRAM に格納することを想定し，Python と
OpenCVを用いたシミュレーションで，格納後の画像がど
のように変化するかを確かめた．結果を図 4に示す．
書込み時間 twrite=20 nsでは，視覚では画質劣化はほとん
ど確認できないが，twrite=15 nsにすると，エラー率の低下
が約 1%であるにもかかわらず，肩の部分や帽子の表面にポ
ツポツとノイズ（ごま塩ノイズ）が発生しているのが確認で
きる．更に twriteを短くしていくと，ノイズが著しく目立つ
ようになる．このように，画像に対して人間の目はある程度
エラー耐性があるといっても，単純に書込み時間を短くして
いく手法では大きなエネルギー削減効果は期待できず，何ら
かの工夫が必要である．
この事実を踏まえ，筆者の研究室では，MRAMに書き込
む際に画像データの上位ビットと下位ビットで書込み時間の
長さを変える AxS手法を提案した(15)．すなわち，上位ビッ
トは長い時間をかけて書き込み，下位ビットは短い時間で書
き込むことにより，書込みエラーの影響を最小に留めつつ消
費エネルギーを削減する．前節で述べた精度スケーリングの
考え方を応用したものであるが，実際に適用する際には，上
位ビットと下位ビットに分割する際の分割位置（bit split po-

sition, BSP）や，それぞれの書込み時間の長さが，画質とエ

IEICE Fundamentals Review Vol.16, No.262

図 2 MRAMのメモリセルの構造

図 3 MTJへの書込み時間と書込みエラー率の関係

(注 2)：更に低い書込みエラー率が必要であれば，書込み時間をもっと長くする
とか，ECC（error-correcting code）を導入するといった手法をとる．



ネルギー削減効果に大きく影響する．そこで，各 8ビットの
RGBチャネルをもつ画像データに対し，一つのチャネルに
おけるビットのグループ分割を図 5のように行った．この図
は，上位ビットとして 2ビット，下位ビットとして 6ビット
で分割した例であり，分割位置 BSPの値は，下位ビットの
ビット数で表すと定義する．また，上位ビットに含まれる
ビットをグループ L（left），下位ビットに含まれるビットを
グループ R（right）と呼ぶ．研究室では，図 3に示した書
込みエラー率の分布を使用し，シミュレーションを用いて
MRAMへの書込みを模擬することにより，画質と消費エネ
ルギーを求めた．
まず，上位ビットの書込み時間 TLとしては 20 nsから少
しでも短くすると画質劣化に大きく影響することが分かった
ため，TL=20 nsで固定した．あとは，下位ビットの書込み
時間 TRと BSPの組合せにより画質と消費エネルギーが変
化する．画質の評価指標として PSNR（peak signal-to-noise
ratio）を用いるが，PSNRの値が小さくなるにつれ画質は
悪くなる．提案した AxS手法での PSNRと書込み消費エネ
ルギーの関係をプロットしたものを，図 6に示す．
許容限界とされる PSNR=30 dBの画質でよいなら，TR

=0 nsで BSP=4が最も消費エネルギーを小さくできる．な
お，TR=0 nsなので，下位 4ビットは書き込まないのと同
じであり（切り捨て），書込みの消費エネルギーが 50%に減
る．また，PSNR=40 dB の画質が必要な場合でも，TR=

0 ns，BSP=2（下位 2ビットは切り捨て）で到達でき，消
費エネルギーは 75%に減る．ところが，PSNR=50 dB以上
の高画質が必要な場合には，TR=0 ns（下位ビットの切り捨
て）よりも，TR=12 nsの書込みを下位ビットに行う方がエ
ネルギーを小さくできる．これは，PSNR=50 dB以上を達
成するには，下位ビット切り捨てでは BSP=1（切り捨てで
きるのは下位 1ビットのみ）となってしまうためである．下
位 3 ビットに対して TR=12 ns の短い書込みを行う方法
（BSP=3）により，消費エネルギーは 85% に減る．この
AxS手法を使ってMRAMに書込みを行った結果の画像を図
7に示す．
PSNR=30 dBでは，肩から腕にかけての部分や頬の部分

に，縦の線のノイズが僅かに見られる．一方，PSNR=

50 dBの画像ではノイズはほとんど確認できない．このよう
に，要求される画質のレベルによって，消費エネルギーを削
減するための最適方法は異なり，下位ビットは書き込まない
方がよい場合と，下位ビットに短時間の書込みを行った方が
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図 4 書込み時間を短くした場合の画像

図 5 画像データに対するビット分割位置 BSP

図 6 提案の AxS手法での PSNRと書込みエネルギーの関係

図 7 提案の AxS手法を使って書込みを行った結果の画像



よい場合があることが分かった．このように，一般的にアプ
ロキシメート・コンピューティングで目安とされる PSNR=

30 dBの画質を維持した状態で，提案の AxS手法はMRAM

の書込みエネルギーを 50% に削減できることが明らかに
なった．なお，画像による依存性を調べるため，ほかの 6種
類の画像でも評価したところ，BSPや TRを変えたときの
PSNRの値は，上記の Lena画像とほぼ同じ値で推移するこ
とが分かり，提案手法の安定性が裏付けられた．
実際にこの手法を適用する際には，メモリの実装方法を考
える必要がある．画質として PSNRが 30 dBまたは 40 dB

が要求されるのなら，下位ビットは書き込まなくてよいの
で，BSP の上位ビットだけを MRAM に格納すればよい．
一方，PSNRが 50 dBの高画質が求められる場合には，二つ
のセグメントからなるメモリで構成し，それぞれ上位ビット
と下位ビットのデータを格納するようにして，セグメントご
とに書込み時間を変えるようにすれば実現できる．

（2） 機械学習をターゲットにした AxS手法
上記の AxS手法は，機械学習への応用でも効果を発揮す
る(16)．IoTの発展に伴い，スマートフォンなどエッジ端末
におけるディープラーニングの採用が進むと考えられるが，
その処理データを格納するメモリとしてMRAMが注目され
ている．この処理はディープニューラルネットワーク
（DNN）を使った学習と推論から構成され，学習タスクをク
ラウド上で実行し，得られた DNNの重みやバイアスデータ
をエッジ端末に転送して推論を行う方法が主流である．エッ
ジ側で推論を行う際に，送られてきた DNNの重みやバイア
スデータを格納するメモリとして，電気を切ってもデータが
消失せず高速読出しが可能な MRAMは大きな魅力がある．
一方で，エッジ側で取得したセンサデータをクラウドに転送
し，クラウドで学習したデータをエッジ側に戻すというやり
方は，機械学習が高度化するにつれデータ量が増えていく
と，通信コストの著しい増大を招く．また，エッジ側で取得
された様々なデータがクラウドにアップロードされるため，
セキュリティの点からもリスクが増す．こういった課題を踏
まえ，エッジ側でも学習タスクを実行する「オンチップ学
習」に関する研究が進められている．
オンチップ学習では，学習タスクを実行する際に，誤差逆
伝搬などの処理によってエッジ側で重みとバイアスのデータ
が頻繁に更新される．このため，それらのデータを格納する
メモリに対し，書込み動作の頻度が増える．ところが，
MRAMは書込みの消費エネルギーが大きいため，これを低
減する工夫が求められる．筆者の研究室では，DNNの学習
タスクに焦点を合わせ，重みとバイアスデータをエネルギー
効率よくMRAMに書込む AxS手法を提案した(16)．
まず，MRAMに格納するデータであるが，多くの DNN

フレームワークで使われている浮動小数点数の表現形式の中
で，データ量削減と DNNの精度維持を図った BF16（Brain

Float 16）浮動小数点数形式のデータ（図 8）を対象とした．
提案する AxSでは，BF16の仮数部 7ビットに対し，上位

ビットと下位ビットで書込み時間を変える．符号部と指数部
のビットは，書込み時間を短くするとマイナスの影響が甚大
なので，書込み時間の短縮は行わない．この手法の有効性を
確かめる実験では，多層パーセプトロン，CNN，Mobile-

NetV2という 3種類のネットワークを対象に，シミュレー
ションを行った．評価に使用したデータセットも含め，表 2

に記す．
上位ビットと下位ビットの分割位置を BSP とし，下位
ビットのビット数を BSP値とするのは，前述の画像の場合
と同様である．上位ビットの書込み時間 TLは 20 nsで固定
し，下位ビットの書込み時間 TRを変化させた．BSPと TR

の値によって，推論精度と書込み消費エネルギーがトレード
する．なお，ここでの推論精度とは，学習モデルによる分類
結果と人手による分類結果が一致する割合とした．シミュ
レーションでは TensorFlowを使用し，Kerasを用いて画像
認識用の DNNアプリケーション（教師あり学習）を構築し
て，推論精度の評価を行った．学習用データは 60,000 枚，
推論用データは 10,000枚とし，各データセットを分割する
形で使用した．推論精度と書込み消費エネルギーの結果を図
9に示す．具体的には，正確に書込みを行った場合の推論精
度に対する劣化率を品質制約として与え，その制約を満たす
BSPと TRの組合せの中で最小の書込みエネルギーを表示し
ている．
ほとんど推論精度の劣化のない 0.5%の制約において，仮

数部に指数部と符号部を合わせた全体の消費エネルギーが
9～38%削減する．品質制約を 7.5%まで緩和すると，最大
で 44%の消費エネルギー削減が可能である．更に，BSPと
TRの組合せについては特徴的なことが分かり，最小エネル
ギーを実現する BSPは多層パーセプトロンや CNNで 5～7

であるのに対しMobileNetV2では 2～3と，ネットワークモ
デルによって大きく異なることが分かった．一方，下位ビッ
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表 2 評価に使用したネットワークモデルとデータセット

モデル 層数 データセット パラメータ数＊

多層パーセプトロン 3＊＊ MNIST 118K

CNN 4＊＊＊ CIFAR-10 122K

MobileNetV2 16＊＊＊＊
Fashion-
MNIST

719K

＊ 重みとバイアスの総数 ＊＊ 全結合層の数
＊＊＊ 畳み込み層の数 ＊＊＊＊ Residual Block層の数

図 8 浮動小数点数形式 BF16に対するビット分割位置 BSP



トへの書込み時間 TRはどのネットワークモデルでもおおむ
ね 0 ns であり，下位ビットへは書き込まない（切り捨て）
手法で十分であることが明らかになった．

4. お わ り に

コンピュータのエネルギー効率は，ムーアの法則やデナー
ドのスケーリング則に牽引される形で向上を続けたが，2000

年代初頭を境にその構図は崩れた．いまや意図的にエネル
ギー効率を上げる方式を講じ，対策を打たねばならない状況
にある．IoTが発展し，電池駆動のエッジデバイス上で機械
学習を行う技術が浸透していく中で，エネルギー効率を高め
るコンピューティング手法の必要性がますます高まってい
る．常に正確に計算するのがコンピュータ，という固定観念
にメスを入れたアプロキシメート・コンピューティングは，
画像処理や機械学習の分野で，エネルギー効率を大幅に改善
できることが明らかになった．今後，こういった技術の実用
化に加え，エネルギー効率を追求する新しいコンピューティ
ング技術の研究と人材育成に期待したい．
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図 9 提案の AxS手法での推論精度と書込み消費エネルギー



情報理論に基づく秘密情報の符号化
——不完全秘匿を用いた安全な符号化法——

Information Security Coding Based on Information Theory :
Secure Coding with Non-Perfect Secrecy

山本博資 Hirosuke YAMAMOTO

アブストラクト 情報理論に基づいた秘密情報の符号化システムとして，シャノン暗号システム，秘密分散通信システム，秘密

分散法，安全なネットワーク符号化，盗聴通信路符号化を取り扱う．情報理論におけるセキュリティ符号化問題では，秘密

情報の完全秘匿を達成することを目的としている場合が多いが，本稿では，完全秘匿ではなく不完全秘匿を用いた情報理論

的に安全な符号化法を紹介する．これは，秘密情報を幾つかの部分情報に分割し，各部分情報に関して個別に完全秘匿を達

成することで情報の安全性を保証し，他方，秘密情報全体としては不完全秘匿とすることで，符号化に必要な乱数のビット

長や符号語のビット長を減らすことができる符号化法である．その結果，情報理論的に安全で効率のよい符号化が可能と

なる．

キーワード 情報セキュリティ符号化，シャノン暗号システム，秘密分散法，ネットワーク符号化，盗聴通信路符号化

Abstract This paper deals with the Shannon cipher system, secret sharing communication systems, secret sharing systems,

secure network coding, and wiretap channel coding, which are tools for the secure coding of information based on

information theory. In coding problems, it is usually studied how to achieve the perfect secrecy of information. However,

in this paper, we show that we can achieve secure coding even in the case of no-perfect secrecy. We divide secret

information into several pieces, and we achieve perfect secrecy for every piece individually to insure the security of

information. On the other hand, by allowing the nonperfect secrecy of the whole information, we can decrease the

bit length of random number and/or codewords. Hence, the coding techniques shown in this paper attain secure and

efficient coding in the above coding systems.

Key words Information security coding, Shannon cipher system, Secret sharing scheme, Secure network coding, Wiretap

channel coding

1. は じ め に

公開の通信路を通して情報を安全に送るために，暗号や情報

セキュリティ符号化技術が使われている．現在使用されている多

くの暗号システムは，解読などの攻撃に必要な計算量が非常に

大きく実時間で解読するのが困難であるという計算量的安全性

に基づいている．しかし，計算量的安全性に基づく暗号技術は，

コンピュータ・理論・アルゴリズムなどの進歩により，将来危

殆化する可能性がある．これに対して，情報理論的安全性に基

づく情報セキュリティ符号化は，攻撃者が無限大の計算パワー

（無限大の計算速度と無限大のメモリ量）を有していることを仮

定したもとで，安全性を保証する符号化技術であり，将来危殆

化しない特徴がある．なお，情報理論では無限大の計算パワー

を仮定して符号化定理が証明されるため（1），無限の計算パワー
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を仮定する安全性は情報理論的安全性と呼ばれている．攻撃が

盗聴の場合，盗聴者がどのようにしても秘密情報に対して知る

ことができない情報の量に基づいた安全性であるため情報量的

安全性と呼ばれる場合もある．

情報理論的安全性に基づく情報セキュリティ符号化の理論は，

シャノンの論文（2），（3）から始まっているが，シャノンはその論文

で完全秘匿 (perfect secrecy)の概念を導入し，ワンタイムパッ

ド暗号 (one-time pad cipher) により，完全秘匿が達成できる

ことを証明した．また，完全秘匿を達成するためには，秘密鍵

は送信情報のビット長と同じビット長を必要とすることが証明

された．その後，情報理論分野では，情報理論的安全性に基づ

く様々な符号化法が研究されているが，「情報理論的安全性」⇔
「完全秘匿」⇔「秘密鍵の効率が悪い符号化方式」と考えている
人が多いように思われる．

本稿では，「完全秘匿」ではなく，「不完全秘匿」に基づいて

情報理論的に安全でかつ使用する乱数・秘密鍵・符号語などの

ビット長を削減できる符号化法を紹介する．具体的には，シャ

ノン暗号システム（第 2節），秘密分散通信システム (第 3節)，

秘密分散法 (第 4節)，安全なネットワーク符号化 (第 5節)，盗

聴通信路符号化 (第 6節)における不完全秘匿を利用した情報理

論的に安全な符号化法を紹介する．
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なお，本稿では確率変数を英大文字 (M , W など)で表し，そ

の確率変数のアルファベット (その確率変数が取り得る値の集

合) を花文字 (M, W など) で，そのアルファベットの要素数

を | · | の記号 (|M|, |W| など) で表している．また，エントロ

ピー，条件付きエントロピー，相互情報量を，それぞれ H( · ),

H(· | ·), I(· ; ·)で表記している．

2. シャノン暗号システム

シャノン暗号システムを図 1に示す．送信される秘密情報 (平

文) をM，暗号の秘密鍵を V，暗号文をW とし，それぞれの

アルファベットをM, V, W とする．符号化関数及び復号関数

を，それぞれ F : M × V → W と G : W × V → M とす

ると，W = F (M,V )，M = G(W,V ) である．F と G は決

定的な関数であり，H(W |MV ) = 0 及び H(M |WV ) = 0 が

成り立つ．また，暗号文 M と鍵 V は，確率的に独立であり

(I(M ;V ) = 0)，暗号文M を送信する通信路及び鍵 V を送信

する通信路は無雑音であるとする．

このシャノン暗号システム (F,G)の平文M と暗号文W の相

互情報量が I(M ;W ) = hを満たすとき，(F,G)はセキュリティ

レベル h をもつと呼ぶことにする．ここで，0 <= h <= H(M)

であり，h = H(M) − h としたとき，H(M |W ) = h であ

る．h は小さいほど (h は大きいほど) 安全性が高く，特に，

h = 0 (h = H(M)) の場合は，I(M ;W ) = 0 であることよ

り，暗号文W は平文M と確率的に独立となり，完全秘匿が達

成できる（3）．なお，h は秘密情報に対する盗聴者のあいまいさ

(equivocation) を表す情報量であり，情報理論的セキュリティ

符号化で安全性指標としてよく用いられている．

この暗号システム (F,G)に関して，次の定理が成り立つ（4）．

定理 1. シャノン暗号システム (F,G)がセキュリティレベル h

をもつためには，暗号文W と秘密鍵 V は次式を満たさなけれ

ばならない．

H(W ) >= H(M), H(V ) >= h = H(M) − h (1)

証明.

H(W ) =1 H(W ) +H(M |WV )

= H(W ) +H(MVW ) −H(WV )

= H(M) +H(V |M) +H(W |MV ) −H(V |W )

=2 H(M) + I(V ;W ) >=
a H(M) (2)

ここで，=1 の等号は H(M |VW ) = 0による．また，=2 の等

号は，I(M ;V ) = H(V ) − H(V |M) = 0 と H(W |VM) = 0

図 1 シャノン暗号システム

による．一方，H(V )の不等式は次のように導かれる

H(V ) >=
a H(V |W ) =1 H(V |W ) +H(M |WV )

= H(VM |W ) = H(M |W ) +H(V |MW )

>=
b H(M |W ) = h (3)

M = W を有限体 (あるいは有限加法群)とし，V ⊂ Mとす

る．このとき，F (M,V ) = M + V,G(W,V ) = W − V で与え

られる加法暗号 (F,G)を考えると，次の定理が成り立つ（4）．

定理 2. M と V がそれぞれM と V 上で一様分布し，|V| =

2−h|M|を満たすとき，加法暗号 (F,G)はセキュリティレベル

hをもち，式 (1)を等号で満たす．

証明. 加法暗号は次式を満たす．

I(M ;W ) = H(W ) −H(W |M) =3 H(W ) −H(V )

=4 log |M| − log |V| = h (4)

ここで，=3 の等号は，W = M + V と I(M ;V ) = 0の関係よ

り，H(W |M) = H(M + V |M) = H(V |M) = H(V ) が成り

立つことによる．また，=4 は，M がM = W 上で一様分布す

るとき，W もM上で一様分布することによる．

更に，M がM = W 上で一様分布するときは，W は V の

値によらず一様分布するため，I(V ;W ) = 0 が成り立ち，式

(2) (3)の >=
a の不等式は等号で成り立つ．また，加法暗号では

V = W −M とW とM から V が求まり H(V |WM) = 0と

なるため，式 (3)の >=
b も等号で成り立つ．したがって，式 (1)

を等号で満たす．

上記の加法暗号は，h = 0 の場合 (V = M の場合)，完全

秘匿を達成できるワンタイムパッド暗号となる．位数 2N の有

限体（ガロア体）を GF(2N ) で表すと，M = GF(2N ) の場

合はバーナム暗号 (Vernam cipher) となる．h > 0 の場合は，

M = GF(2N ), V = GF(2K) とすると，h = N −K, h = K

となる．

注 1. h > 0の場合，M + V の加法暗号では，平文M の一部

のビットがそのまま暗号文 W に現れてしまう欠点がある．こ

の欠点は次のように克服することができる．N/K = n とし，

M = (M1,M2, · · · ,Mn), M� ∈ GF(2K) とする．そのとき，

第 4節で説明する「強安全な (n, n, n)しきい値ランプ秘密分散法」

を用いて，このM を (W̃1, W̃2, · · · , W̃n)，W̃i ∈ GF(2K)，に

符号化する．そして，暗号文W をW = (W̃1+V, W̃2, · · · , W̃n)

とする．このとき，W̃1 は秘密鍵 V により完全秘匿される．更

に，強安全な (n, n, n) しきい値ランプ秘密分散法の特性より，

全ての M� に対して，H(M�|W ) = H(M�|W̃2, · · · , W̃n) =

H(M�) = K が成り立ち，各M� は個別に完全秘匿される．な

お，H(M |W ) = K < N であるため，M 全体に対しては完

全秘匿ではないが，K が十分に大きければ，安全なシステムと

なる．

一般に，秘密鍵 V の生成や安全な伝送には大きなコストがか
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かるため，V のビット長K を小さくすることが望まれる．しか

し，完全秘匿 h = 0 を達成するためには，秘密鍵のビット長は

平文と同じビット長 K = N を必要とする．一方，h > 0 の場

合は完全秘匿でないため，情報理論的に安全でないと考える人

が多い．しかし，h > 0 の場合でも，注 1 で示したように，強

安全なランプ秘密分散法と組み合わせることで，情報理論的に

安全なシャノン暗号システムを設計することができ，秘密鍵 V

のビット長 K を N より小さくできる．

3. 秘密分散通信システム

図 1のシャノン暗号システムでは，秘密鍵 V を送信する通信

路は盗聴できないものと仮定していたが，図 1 の二つの通信路

を対等にすると，図 2の秘密分散通信システム (secret sharing

communication system)となる（5）．

二つの通信路を通して送信される符号語 Wi, i = 1, 2，に対

して，I(M ;Wi) = hi, H(M |Wi) = hi, hi = H(M) − hi を

満たすとき，この通信システムはセキュリティレベル (h1, h2)

をもつという．このとき，次の定理 3と 4が成り立つ（5）．

定理 3. 図 2 の秘密分散通信システムがセキュリティレベル

(h1, h2)をもつためには，次の関係を満たさなければならない．

H(W1) >= max{h1, h2} (5)

H(W2) >= max{h2, h1} (6)

H(V ) >= max{h1 − h2, 0} = max{h2 − h1, 0} (7)

証明. (i, j) = (1, 2) または (2, 1) とする．式 (3) において，

V ⇒ Wi 及び W ⇒ Wj と置き換えた場合を考えれば，

H(Wi) >= hj が得られる．また，H(Wi) = I(M ;Wi) +

H(Wi|M) >= I(M ;Wi) = hi の関係が常に成り立つ．よっ

て，式 (5) (6)が得られる．

更に，(W1,W2)は (M,V )から決まること (H(Wi|MV ) =

0)及び I(M ;V ) = 0より，次の関係式が得られる．

H(V ) = H(V ) +H(Wi|MV )

= H(V ) +H(WiMV ) −H(MV )

= H(Wi) +H(M |Wi) +H(V |MWi) −H(M |V )

>= H(Wi) − [H(M) −H(M |Wi)]

>= hj − hi (8)

定理 4. 平文M と乱数 V がそれぞれMと V 上を一様分布す

図 2 秘密分散通信システム

るとき，加法暗号を用いて，式 (5)～(7) の等号とセキュリティ

レベル (h1, h2)を達成できる．

証明. 最初に，h1 + h2 >= H(M) の場合を考える．この場合

は式 (7) の右辺がゼロとなることから，乱数を使用しない符号

化を考える．(i, j) = (1, 2) または (2, 1) としたとき，hi >= hj

が成り立つ．したがって，H(Wi) = hi となる符号を構成する．

M を M = M1 × M2 × M0，|Mi| = 2hj , |M0| =

2h1−h2 = 2h2−h1 を満たすように分割し，M = (M1,M2,M0)

∈ MをW1 = (M1,M0), W2 = (M2,M0)と符号化する．この

とき，M がM上を一様分布すれば，Wi はそれぞれMi ×M0

上を一様分布することから，H(Wi) = hi を満たす．よって，

I(M ;Wi) = H(Wi)−H(Wi|M) = H(Wi) = hi が成り立つ．

次に h1+h2 < H(M)の場合を考える．この場合は，hi > hj

となる．MをM = M1×M2, |M1| = 2h1 , |M2| = 2h1 を満

たすように分割し，V を V ⊂ M1, |V| = 2−h2 |M1| = 2h1−h2

とする．このとき，V ∈ V を用いてM = (M1,M2) ∈ M を，

W1 = (V,M2), W2 = M1 + V と符号化する．W1 は V ×M2

上を一様分布し，W2 はM1 上を一様分布するため，H(W1) =

h1−h2+h1 = h2, H(W2) = h1を満たす．また，I(M ;W1) =

I(M1M2;VM2) = I(M2;M2) = H(M2) = h1 を満たす．更

に，I(M ;W2) = I(M1M2;M1 + V ) = I(M1;M1 + V ) と

なるが，W2 = M1 + V は定理 2 の加法暗号に一致するため，

I(M1;W2) = h2 が成り立つ．

M を誤りなく復号するためには，式 (5) (6) より H(W1) +

H(W2) >= H(M)を満たさなければならない．定理 4より，h1 =

h2 = H(M)/2 の場合は，H(V ) = 0 及び H(W1) + H(W2)

= H(M) が成り立つため，乱数を使用せずに最も少ない伝

送量で，セキュリティレベル (h1, h2) を達成できる．例えば，

N を偶数としてM = GF(2N ) とすると，M = (M1,M2),

Mi ∈ GF(2N/2) に対して，W1 = M1,W2 = M2 とすること

で，セキュリティレベル (h1, h2) = (h1, h2) = (N/2, N/2)を

達成できる．しかし，この場合はWi の盗聴者は，Mj , j |= iを

知ることができないが，Mi の情報は盗聴者に完全に漏洩する．

この欠点は，M = (M1,M2)を次のように変換することで克服

できる．

(M̃1, M̃2) = (M1,M2)

(
1 1

1 α

)
(9)

ここで，α ∈ GF(2N/2) は，α �∈ {0, 1} であり，上記の行列演
算は GF(2N/2)上で行う．この変換を行ったのち，W1 = M̃1,

W2 = M̃2 と符号化する．このとき，下記の関係が成り立つ．

H(M1|W1) = H(M1|M̃1)

= H(M1) +H(M̃1|M1) −H(M̃1)

= H(M1 +M2|M1) = H(M2) = N/2 (10)

同様に，H(M1|W2) = H(M2|W1) = H(M2|W2) = N/2

が成り立つ．したがって，セキュリティレベルは (h1, h2) =

(h1, h2) = (N/2, N/2)であるが，I(M1;W1) = I(M2;W1) =

I(M1;W2) = I(M2;W2) = 0が成り立つ．つまり，全体のM
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図 3 3 通信路秘密分散通信システム

に対してはセキュリティレベルは N/2であり，完全秘匿ではな

いが，M1 とM2 のそれぞれに対して，個別に完全秘匿が成り

立つ．

注 2. 式 (9)による符号化は，第 4節で説明する「(2,2)しきい

値秘密分散法」を用いて，M = (M1,M2)を (W1,W2)に符号

化したことに相当している．

次に，図 3の 3通信路の秘密分散通信システムを考える．こ

の通信システムに対して，次の安全性指標を考える．

I(M ;Wi) = hi = 0, H(M |Wi) = hi = H(M) (11)

I(M ;WiWj) = hi,j , H(M |WiWj) = hi,j , i |= j (12)

ここで，hi,j = H(M) − hi,j である．式 (11) (12) は，Wi,

i = 1, 2, 3 の一つを盗聴されても M に対して完全秘匿が保た

れ，(Wi,Wj)の二つが盗聴されたときは，セキュリティレベル

hi,j となる場合である．このときに必要な H(Wi)と H(V )の

大きさは次の定理で与えられる（5）．

定理 5. 図 4 の秘密分散通信システムが式 (11) (12) を満たす

ためには，次の関係を満たさなければならない．

H(Wi) >= max{hi,j , hi,k, hj,k}, (13)

H(V ) >= max{hi,j + hj,k − hi,k} (14)

ここで，1 <= i, j, k <= 3, i |= j |= k |= iである．

証明は，定理 3と同様に行うことができる．また，定理 4の

証明と同様にして，平文M と乱数 V がそれぞれMと V 上を
一様分布する場合，加法暗号を用いて，式 (13) (14) の等号と

式 (11) (12)のセキュリティレベルを達成することができる（5）．

4. 秘密分散法

次に，図 3の通信路を一般の n本に拡張した図 4の通信システ

ムを考える．この通信システムにおいて，(Wi1 ,Wi2 , · · · ,Wil
)

が盗聴されたときのセキュリティレベルは，次のように定義す

ることができる．ただし，t |= t′ に対して it |= it′ とする．

I(M ;Wi1 ,Wi2 , · · · ,Wil
) = hi1,i2,··· ,il

(15)

H(M |Wi1 ,Wi2 , · · · ,Wil
) = hi1,i2,··· ,il

(16)

ここで，hi1,i2,··· ,il
= H(M) − hi1,i2,··· ,il

である．しかし，

n が大きくなるにつれて，任意に与えられた hi1,i2,··· ,il
に対

して，それを達成するために必要な H(Wi) 及び H(V ) を求め

図 4 秘密分散法

るのは非常に煩雑になる．そのため，hi1,i2,··· ,il
の取り得る値

を { t
L
H(M), t = 0, 1, 2, · · · , L} に制限した場合がよく取り扱

われており，そのような符号化法は秘密分散法 (secret sharing

scheme, SSS) と呼ばれている（6），（7）．特に，L >= 2 の場合は，

ランプ秘密分散法 (ramp SSS) と呼ばれている．L = 1 の場合

は単に秘密分散法と呼ばれることが多いが，ランプ秘密分散法

と区別するために，完全秘密分散法 (peferct SSS)と呼ばれる場

合もある．なお，秘密分散法では，符号語Wi はシェア (share)

あるいは分散情報と呼ばれている．

秘密分散法において，hi1,i2,··· ,il
の値が lのみに依存する場合

を，しきい値秘密分散法 (threshold SSS)という．しきい値秘密

分散法のセキュリティレベルを簡単のため，h(l) = hi1,i2,··· ,il
,

h(l) = hi1,i2,··· ,il
で表すことにする．このとき，2 <= k <= n,

1 <= L <= k に対して，次のセキュリティ特性を満たすとき，

(k, L, n) しきい値ランプ秘密分散法という．また，L = 1 のと

きは，単に (k, n)しきい値秘密分散法という（注1）（8）．

h(l) = H(M) − h(l) =

⎧⎪⎨
⎪⎩

0, if l <= k − L
l−k+L

L
H(M), if k − L <= l <= k

H(M), if k <= l

(17)

以下では，L = 1 の (k, n) しきい値秘密分散法も含めて，

(k, L, n) しきい値ランプ秘密分散法と呼ぶことにする．このと

き，(k, L, n) しきい値ランプ秘密分散法に関して次の定理が成

り立つ（注2）．

定理 6. (k, L, n) しきい値ランプ秘密分散法において，任意の

シェア集合 {Wi1 ,Wi2 , · · · ,Wil
}, 1 <= l <= k，と乱数 V は次

式を満たさなければならない．

H(Wi1Wi2 · · ·Wil
) >=

l

L
H(M) (18)

H(V ) >=
(k − L)H(M)

L
(19)

証明. 以下では，簡単のために，Wi{a:b} = {Wia
,Wia+1 , · · ·

Wib
}の表記を用いる．このとき，0 <= a <= k−L及び 0 <= t <= L

を満たす任意の aと tについて，次式が成り立つ．

H(Wi{a+1:a+t} |Wi{1:a})

>= H(Wi{a+1:a+t} |Wi{1:a}Wi{a+t+1:k})

（注1）：(k, n) しきい値秘密分散法は Shamir（6）と Blakely（8）により独立に提

案され，(k, L, n) しきい値ランプ秘密分散法は Blakley-Meadows（9）と山本（10）

により独立に提案されている．

（注2）：文献（10）の定理 1 では，式 (18) の l = 1 の場合が証明されている．式

(18) はそれを一般化したものである．
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=5 H(Wi{a+1:a+t} |Wi{1:a}Wi{a+t+1:k}) +H(M |Wi{1:k})

= H(MWi{a+1:a+t} |Wi{1:a}Wi{a+t+1:k})

= H(M |Wi{1:a}Wi{a+t+1:k})

+H(Wi{a+1:a+t} |MWi{1:a}Wi{a+t+1:k})

>= H(M |Wi{1:a}Wi{a+t+1:k})

= h(k−t) =
t

L
H(M) (20)

ここで，=5 はH(M |Wi{1:k}) = h(k) = 0による．したがって，

r = �k/L	とすると，式 (20)より，次式が成り立つ．

H(Wi{1:l}) =

r∑
j=1

H(Wi{(j−1)L+1;jL} |Wi{1;(j−1)L})

+H(Wi{rL+1:l} |Wi{1:rL})

>= r
L

L
H(M) +

l − rL

L
H(M)

=
l

L
H(M) (21)

次に，式 (19)を示す．式 (8)のWi にWi{1:k} を代入し，更

に式 (21)の関係を用いると次式が成り立つ．

H(V ) >= H(Wi{1:k}) − [H(M) −H(M |Wi{1:k})]

>=
k

L
H(M) − h(k) =

k − L

L
H(M) (22)

式 (18) (19)を等号で満たす (k, L, n)しきい値ランプ秘密分

散法として，k − 1 次多項式を用いる方法がある（6），（9），（10）．

M = (M1,M2, · · · ,ML), V = (V1, V2, · · · , Vk−L) とし，

M� ∈ GF(2N/L), Vj ∈ GF(2N/L), M ∈ GF(2N ),

V ∈ GF(2N(k−L)/L) とする．このとき，次式で与えられ

る GF(2N/L)上の k 次の多項式 f(x)と，αi ∈ GF(2N/L)を

用いて，Wi = f(αi)と符号化する．

f(x) = M1 +M2x+ · · · +MLx
L−1

+ V1x
L + V2x

L+1 + · · · + Vk−Lx
k−1 (23)

この多項式を用いる符号化法は，式 (17) を満たすが，

L >= 2 の場合は，k 未満の l でも，ある M� が復号できる

（H(M�|Wi{1:l}) = 0 となる）場合がある（11）．この欠点を改善

するために，次のようなより強い安全性指標を考える．

任意の 0 <= t <= L 及び任意の (M�{1:t} , Wi{1:k−t}) に対して，

H(M�{1:t} |Wi{1:k−t}) が t のみに依存する場合を考え，h∗(k−t)

と h
∗
(k−t) をそれぞれ

I(M�{1:t} ;Wi{1:k−t}) = h∗(k−t) (24)

H(M�{1:t} |Wi{1:k−t}) = h
∗
(k−t) (25)

で定義する．このとき，h∗(k−t) と h
∗
(k−t) が次式を満たすとき，

強安全な (k, L, n)しきい値ランプ秘密分散法という（10）．

h∗(k−t) = 0, h
∗
(k−t) = h(k−t) =

t

L
H(M) (26)

M = (M1,M2, · · · ,ML) に対して式 (17) のみを満たす場

合は，

L− t

L
H(M) = h(k−t) = I(M�{1:L} ;Wi{1:k−t})

>= I(M�{1:t} ;Wi{1:k−t}) (27)

となるが，I(M�{1:t} ;Wi{1:k−t}) = 0となる保証はない．これに

対して，式 (26)を満たす場合は，常に I(M�{1:t} ;Wi{1:k−t}) = 0

が成り立つ．つまり，任意のWi{1:k−t} が漏洩したとき，任意の

M�{1:t} に関して完全秘匿が達成できる．l = k − 1のときでも，

任意のM� が個別に完全秘匿される．したがって，式 (26)を満

たす場合に比べて，非常に強い安全性を実現できる．

式 (18) (19)を等号で満たす強安全な (k, L, n)しきい値ラン

プ秘密分散法は，次のようにして作ることができる（10）．M =

(M1,M2, · · · ,ML), M� ∈ GF(2N/L), Vj ∈ GF(2N/L)とし，

G を GF(2N/L) 上の k × n 行列とする．このとき，符号化を

次のように行う．

(W1,W2, · · · ,Wn)

= (M1,M2 · · · ,ML, V1, V2, · · · , Vk−L) G (28)

定理 7. M と V がそれぞれ GF(2N ) 上と GF(2N(k−L)/L)

上で一様分布し，式 (28)の Gに対して，式 (29)で定義される

G̃の任意の k列が線形独立のとき，強安全な (k, L, n)しきい値

ランプ秘密分散法となる．

G̃ =

[
IL×L

0(k−L)×L

G

]
(29)

ここで，IL×L と 0(k−L)×L は，それぞれ添え字に書かれた大

きさの単位行列とゼロ行列である．

証明. 任意に与えられた Wi{1:k} に対して，Wi{1:k} に対応す

る Gの部分行列を Gi{1:k} とする．Gの任意の k 列が線形独立

なことから，Gi{1:k} は正則行列となり，逆行列 G−1
i{1:k}

をもつ．

したがって，次式でM = (M1,M2 · · · ,ML)を復号できる．

(M1,M2, · · ·,ML, V1, V2, · · · , Vk−L)

= (Wi1 ,Wi2 , · · · ,Wik
) G−1

i{1:k}
(30)

また，G̃の任意の k列が線形独立なことから，任意のWi{1:k−t}

は，任意のM�{1:t} と線形独立になる．各M� は GF(2N/L)上

の値を取るため，Wi{1:k−t} が与えられたとき，M�{1:t} は 2Nt/L

個の可能性がある．更に，各M� と Vj が GF(2N/L)上で一様

分布していることから，M�{1:t} は 2Nt/L 個の上で一様分布す

る．したがって，H(M�{1:t} |Wi{1:k−t}) = h
∗
(k−t) = Nt/L及び

H(M) = N の関係が成り立ち，式 (26)を満たす．

上記の符号化法を用いれば，式 (18) を等号で満たすこと

ができることより，H(Wi) = 1
L
H(M) となる．したがって，

L = 1 である (k, n) しきい値秘密分散法に比べて，L >= 2

の (k, L, n) しきい値ランプ秘密分散法を用いるとシェア Wi

のビット長を 1/L に削減できる．特に，k = L = n の

場合の強安全な (n, n, n) しきい値ランプ秘密分散法では，
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M = (M1,M2, · · · ,Mn), M� ∈ GF(2N/n) に対して，式

(19)より H(V ) = 0で，H(Wi) = N/n,
∑n

i=1H(Wi) = N ,

h
∗
(n−1) = H(M�|Wi{1:n−1}) = N/n を実現できる．N/n が大

きい場合には，安全で非常に効率のよい秘密分散法となる．

注 3. 強安全でないランプしきい値秘密分散法を強安全なラン

プしきい値秘密分散法に変換する手法が知られている（11）．

注 4. 式 (29) の G̃ の任意の k 列が線形独立になっていること

から，G̃ は最大距離分離符号 (maximum distance separable

code, MDS符号)の生成行列とみなすことができる．代表的な

MDS符号であるリードソロモン符号を用いて，(k, n)しきい値

秘密分散法を構成することができるが（12），リードソロモン符号

を用いて組織的MDS符号を構成することで，強安全な (k, L, n)

しきい値ランプ秘密分散法を構成することもできる（13）．更に，

強安全な (k, L, n)しきい値ランプ秘密分散法を特殊な場合とし

て含むより一般的な強安全なしきい値秘密分散法を，線形符号

に基づいて構成する方法が知られている（14）．

注 5. 秘密分散法は，情報の伝送や保管のために使用する以外

に，マルチパーティによる秘密計算に用いることができる（15）．

そのような場合に，ランプ秘密分散法を用いてシェアのビット

サイズを小さくすることで，プロトコルの効率化をはかること

ができる（16），（17）．

5. 安全なネットワーク符号

図 4では，n本の並列な通信路を考えていたが，それを一般の

ネットワークに拡張した通信システムを考える．ネットワーク内

の通信路と通信路の接続点をそれぞれ辺 (edge) と節点 (node)

で表し，各通信路は無雑音で一度に 1 シンボルの情報を送信で

きるものとする．また，各接続点は演算能力を有しており，接

続点の入力に演算を行った結果を出力することができる．なお，

通信路の送信や接続点の演算には遅延が生じないものとする．

このようなネットワークに対する符号化をネットワーク符号化

(network coding) という（18），（19）．ネットワーク上の送信器 e

から受信器 r に一度に送信できるシンボル数は，e から r への

最大フローmaxflow(e, r)で与えられる．maxflow(e, r)は eか

ら r への辺素なパス (互いに共通の辺をもたないパス)の最大個

数である．

ネットワーク上の単一の送信器 e から複数の受信器 {r1, r2,
· · · , rJ}に，同じ情報M = (M1,M2, · · · ,Mk)を同時に送信

する場合をマルチキャスト (multicast) という．送信器と受信

器を含むネットワークが与えられた場合，そのネットワークを

通してマルチキャストで送信可能な最大の k をマルチキャスト

容量 (multicast capacity)というが，マルチキャスト容量 k は

k = min
j

maxflow(e, rj) で与えられる（18）．各 rj には少なくと

も k 本の辺素パス Pj = {Pj1, Pj2, · · · , Pjk} が存在するが，
Pj と Pj′ , j′ |= j，のパスには，共通の辺が含まれていても構

わない．このような場合に，マルチキャスト容量 k は，各節点

で線形演算を行う線形ネットワーク符号で，達成できることが

知られている（19）．

図 5 t-安全なネットワーク符号化

ネットワークに盗聴者がいるとき，図 5 のように t 個のM�

を乱数 V = (V1, V2, · · · , Vt)に置き換えることで，ネットワー

ク内の t 個の辺を盗聴されても，M = (M1,M2, · · · ,Mk−t)

の情報が全く漏洩しないようにすることができる．そのような

ネットワーク符号を t-安全な (t-secure) なネットワーク符号と

いう（20），（21）．しかし，t-安全なネットワーク符号の場合，t+ 1

個以上の辺を盗聴されると一部のM� が漏洩する可能性がある．

t-安全なネットワーク符号は，各受信器 rj への k 本の辺素パ

スを流れる情報からはM が復号でき，そのうちの t本を盗聴し

てもM の情報が漏洩しないことから，(k, k − t, k)しきい値ラ

ンプ秘密分散法に対応した符号化法と考えることができる．し

たがって，強安全な (k, k − t, k) しきい値ランプ秘密分散法に

対応した符号化を行えば，t <= l < k 個の辺を盗聴されても，任

意の (M�1 ,M�2 , · · · ,M�k−l
)の情報に対して完全秘匿を達成で

き，強安全な t-安全ネットワーク符号を構成できる（21）．

線形ネットワーク符号では，辺 iを流れる情報Wi は，M と

V の線形結合として表されるため，gi = (gi1, gi2, · · · , gik)T

を k 次元の縦ベクトル (T は転置を示す)として，

Wi = (M1,M2, · · · ,Mk−t, V1, V2, · · · , Vt)gi (31)

と表現できる．このとき，強安全な t-安全線形ネットワーク符

号は次のように構成できる（21）．

（ 1） 節点 v の出力辺を {ov1, ov2, · · · ova} とし，v の入力
辺を {iv1, iv2, · · · ivb} とする．このとき，各 govj

は，

{giv1 , giv2 , · · · , givb
}の線形結合でなければならない．

（ 2） 受信器 rjのk個の辺素パスPj = {Pj1, Pj2, · · · , Pjk}
に対して，各 Pju 上の任意の辺を iju,u = 1, 2, · · · , k，
とする．このとき，{gij1 , gij2 , · · · , gijk

}は互いに線形独
立でなければならない．

（ 3） t <= l < k に対して，
⋃J

j=1 Pj 上の任意の l 個

の辺に対応した {gi1 , gi2 , · · · , gil
} を考える．このと

き，下記の Gk×L の任意の k − l 個の列ベクトルは，

{gi1 , gi2 , · · · , gil
}と線形独立である．

Gk×L =

[
IL×L

0(k−L)×L

]
(32)

6. 盗聴通信路符号化

今までの節では，通信路は無雑音と考えていた．通信路に雑音

がある場合でも，性能のよい誤り訂正符号を用いれば，無雑音

通信路に近づけることができる．しかし，この通信路の雑音を，
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図 6 盗聴通信路符号化通信システム

情報の安全な送信のために積極的に利用する符号化法が考えら

れる．そのような符号化を盗聴通信路符号化 (wiretap channel

coding)という（22），（23）．

図 6 の通信システムを考える．X ∈ X を通信路入力とし，
Y ∈ Y を正規の受信者が受け取る通信路出力，Z ∈ Z を盗聴者
が受け取る通信路出力とする．通信路は無記憶通信路とし，その

特性は遷移確率 P (yz|x)により与えられているものとする．こ
のとき送信者から正規の受信者及び盗聴者への通信路は，それぞ

れ P (y|x) =
∑

z∈Z P (yz|x) と P (z|x) =
∑

y∈Y P (yz|x) の
遷移確率をもつ．送信者は，情報M ∈ M を符号長 N の符号

語 XN に符号化して送信する．正規の受信者は Y N を受信し，

復号器で M̂ ∈ M を復号する．この符号の符号化レート R は，

R = 1
N

log |M|で定義され，復号誤り率は Pe = Pr{M̂ |= M}
で与えられる．また，正規の受信者の通信路 P (y|x)に対する通
信路容量 C は，

C = max
P (x)

I(X;Y ) (33)

で与えられる．このとき，通信路符号化定理（1）より，R < C を

満たせば，任意の ε > 0に対して，十分に大きな N で Pe <= ε

を満たす符号を構成できる．

しかし，通常の通信路符号化を行うと，盗聴者に送信情報M

の一部が漏洩する可能性がある．そこで，盗聴者に送信情報M

が漏洩しないように，次の条件を課したものが，盗聴通信路符

号化である．

I(M ;ZN ) <= ε (34)

任意の εと十分に大きな N に対して，Pe <= εと式 (34)のセ

キュリティ条件を同時に満たす符号が構成できる符号化レート

R の上限は，秘匿容量 (secrecy capacity)と呼ばれ，秘匿容量

CS は次式で与えられる（23）．

CS = max
P (x|x̃)P (x̃)

[I(X̃;Y ) − I(X̃;Z)] (35)

ここで X̃ ∈ X̃ は，X̃ → X → Y Z のマルコフ連鎖を成す補助

確率変数である．符号器は通信路 X → Y Z の手前に任意の通

信路を接続するこができるが，式 (35)は，右辺第 1項と第 2項

の差ができるだけ大きくなるような，遷移確率 P (x|x̃) をもつ
通信路 X̃ → X を X → Y Z の通信路の手前に接続した通信路

を考えていることに相当している．

通信路X → Y Z が，任意のマルコフ連鎖 X̃ → X → Y Z に

対して，I(X̃;Y ) >= I(X̃;Z)を満たすとき，通信路 X → Y は

通信路 X → Z より低雑音 (less noisy) という．このとき，秘

匿容量 CS は，より簡単な次式で与えられる（23）．

CS = max
P (x)

[I(X;Y ) − I(X;Z)] (36)

更に，通信路 X → Y と通信路 X → Z がともに 2 元対称通

信路 (binary symmetric channel, BSC) の場合やともに加法

的ガウス雑音通信路 (additive Gaussian noise channel) の場

合は，通信路の対称性から式 (33) を最大化する確率分布 P (x)

と式 (36) を最大化する確率分布 P (x) が同じになるため，式

(36)で与えられる秘匿容量 CS は，更に次の単純な式で表現で

きる（22），（24）．

CS = C − CZ (37)

ここで，C は正規の受信者に対する通信路容量であり，CZ は

盗聴者の通信路 X → Z に対する通信路容量である．

式 (35)は直感的に次のように理解することができる．式 (35)

の右辺の第 1項は通信路 X̃ → Y を通して正規の受信者に任意

に小さい復号誤り率で情報を送信可能な符号化レートを表して

いる．これに対して，第 2項は通信路 X̃ → Z を通して盗聴者

が復号できる（盗聴者に漏洩する）情報のレートを表している．

そこで，情報M の符号化レート R = 1
N

log |M|と一様乱数 V

の符号化レート RV = 1
N

log |V|を，

R+RV < I(X̃;Y ) (38)

RV > I(X̃;Z) (39)

を満たすように設定する．このとき符号化を工夫すると，符号

長 N が十分に大きい場合，ZN から盗聴者が得られる情報は乱

数 V に関するものだけで，M に関する情報は盗聴者に漏れな

いようにでき，式 (34)を満たすことができる．式 (38) (39)よ

り，R < I(X̃;Y ) − I(X̃;Z) の関係が成り立つ．したがって，

式 (35)を最大にする X̃ → X → Y Z に対して，(R,RV )の値

を，式 (38) (39) の各不等式の右辺に十分に近い値に設定する

ことで，CS の秘匿容量を達成する符号化が可能となる．

注 6. 式 (34)の ε > 0は，N を大きくするにつれて任意に小さ

くできるが，一般には ε = 0 にできない．これは，盗聴者の受

信値 ZN を直接 (M,V )によって決めることができず，(M,V )

で決めることのできる通信路入力 XN を通してしか ZN の値

を制御できないためである．

注 7. 式 (34)の安全性指標の代わりに，通信路 1シンボルあた

りのセキュリティレベル 1
N
I(M ;ZN ) <= εが安全性指標に用い

られる場合もある．N で割っていない式 (34)の方がより強い安

全性が保証されるが，無記憶通信路に対しては式 (34)の強い安

全性を達成できる（25）．

注 8. 式 (35)において，どのような X̃ → X → Y Z に対して

も，I(X̃;Y ) <= I(X̃;Z)となる場合は CS = 0となる．しかし，

そのような場合でも，盗聴通信路以外に公開の通信路が利用で

きれば，情報を安全に送信できる通信プロトコルが知られてい

る（26），（27）．

注 9. ZN を得た盗聴者に送信情報M が漏洩しないためには，

ZN の確率分布が M に依存しない分布になっている必要があ

る．定常無記憶な X̃ を通信路 X̃ → Z に N 回入力したとき

の出力を ZN とし，情報 m ∈ M と一様乱数 V で符号化し
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図 7 盗聴通信路多重符号化

て作成した符号語 X̃N
m,V を通信路 X̃ → Z に入力したときの

出力を ZN
m,V とする．この ZN と ZN

m,V の分布の差を変動距

離 d(ZN , ZN
m,V ) =

∑
zN∈ZN |PZN (zN ) − PZN

m,V
(zN )| で測

る．このとき任意に小さい ε > 0に対して，d(ZN , ZN
m,V ) <= ε

を達成するために必要な一様乱数 V の符号化レート RV の下

限は，入力 X̃ に対する通信路 resolvabilityと呼ばれる（28）．式

(35)の第 2項の I(X̃;Z)は，盗聴通信路 X̃ → Z に対する通信

路 resolvability に相当しており，式 (39) は乱数の符号化レー

ト RV を通信路 resolvability より大きく設定することで，全

ての m に対して d(ZN , ZN
m,V ) <= ε を実現し，ZN

m,V の分布

が m に依存しないように符号化していると考えることができ

る．なお，通信路 resolvabilityと盗聴通信路符号化の関係は文

献（29），（30）などを参照して欲しい．

秘匿容量 CS が正の値であれば，盗聴通信路符号化を用いる

ことにより，正規の受信者に情報 M を安全に送ることができ

る．しかし，秘匿容量 CS は通信路容量 C に対して CS < C と

なるため，セキュリティを考えない符号化に比べて，送信効率

が悪くなる．特に，盗聴者の通信路特性 P (z|x)が正規の受信者
の通信路特性 P (y|x) に近い場合は，CS 
 C となり，送信効

率が非常に悪くなる．

この欠点を克服するために，図 7 のシステムを考える．ここ

で，M = M1 ×M2 × · · · ×MJ , M = (M1,M2, · · · ,MJ ),

M� ∈ M� とする．また，各 M� はM� 上で一様分布をし，

(M1,M2, · · · ,MJ )は互いに独立であるとする．

各M� に対する符号化レートを R� = 1
N

log |M�| で定義す
ると，M の符号化レート R = 1

N
log |M| は，R =

∑J

�=1R�

で与えられる．このとき，次の定理が成り立つ（30）．

定理 8. M がM 上で一様分布をし，X̃ → X → Y Z のマル

コフ連鎖を満たす X̃ に対して，(R1, R2, · · · , RJ )が

R < I(X̃;Y ) (40)

R−R� > I(X̃;Z) (41)

を満たすものとする．このとき十分に大きな N で，次式を満た

す盗聴通信路符号化が可能である．

Pe = Pr{M |= M̂} <= ε (42)

I(M�;Z
N ) <= ε (43)

上記の定理の式 (40) (41)から，符号化レート Rと各 R� は，

次の関係を満たしている．

R < I(X̃;Y ) <= I(X;Y ) <= C (44)

R� < R− I(X̃;Z) < I(X̃;Y ) − I(X̃;Z) <= CS (45)

図 8 2 元対称盗聴通信路

したがって，式 (42) (43)の結果は，通常の通信路符号化定理や

通常の盗聴通信路符号化定理の結果と矛盾していないことが分

かる．

しかし，式 (40)はM の符号化レート Rを秘匿容量 CS より

大きくできることを意味している．一方，式 (41)は式 (39)に対

応する式であり，各M� の符号化に対して，ほかのM�′ , �′ |= �

の符号化レートを全て合わせると I(X̃;Z) 以上になっている．

これは，M� の符号化に対して，M�′ , �′ |= �が乱数 V の役割を

果たしていることを意味している．

式 (43) より，各 M� に対しては個別に完全秘匿が達成でき

る．しかし，CS を超える符号化レートの部分は，盗聴者に完

全秘匿できないため，盗聴者には少なくとも R− CS の符号化

レート分の情報が漏洩する．したがって，M 全体に対しては，

I(M ;ZN ) >= R− CS となり，不完全秘匿となっている．

定理 8の一般的な証明は複雑な議論が必要になるため，以下で

は図 7の盗聴通信路が図 8の 2元対称通信路 (BSC)から構成され

ている場合を考えることにする．つまり，X = Y = Z = {0, 1}
であり，X → Y とX → Z の通信路がそれぞれビット誤り率 p

と qのBSCの場合である．ただし，p < q < 0.5とする．このと

き，2元エントロピー関数h(u) = −u log2 u−(1−u) log2(1−u)

を用いると，X → Y と X → Z のそれぞれの通信路容量は，

C = 1 − h(p)と CZ = 1 − h(q)で与えられ，秘匿容量 CS は

式 (37)より，CS = h(q) − h(p)で与えられる．

CS/C <= 0.5 の場合を考え，十分に小さい ξ > 0 に対して，

パラメータ J , λ > 0, K を次式を満たすように定める（注3）

J =

⌈
C − ξ

CS − 2ξ

⌉
(46)

C − ξ = J(CS − λ) (47)

K = N(CS − λ) (48)

このとき，λ は次の関係を満たす．λ = CS − C−ξ
J

>=

CS − C−ξ
(C−ξ)/(CS−2ξ) = 2ξ．

� = 1, 2, · · · , J に対して，M� ∈ M� = {0, 1}K とすると，

各 M� は K ビットの 2 元系列であり，その符号化レートは

R� = K
N

= CS − λ < CS を満たす．また，全体の符号化レー

トは R =
∑J

�=1R� = JK
N

= J(CS −λ) = C− ξ < C を満た

す．更に，R−R� = (C−ξ)− (CS −λ) = CZ +(λ−ξ) > CZ

の関係を満たしている．

各 M� を K ビットの横ベクトルとし，{0, 1} を要素にもつ
JK 行 N 列の行列 Gを用いて，次のように線形符号化する．

XN = (M1,M2, · · · ,MJ ) G (49)

（注3）：式 (48) の等号は，十分に大きい N と K を用いることで，よい近似精度

で満たすように設定できる．
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ここで，Gの各ビットをランダムに生成し，Gがランク JK を

もつものを使用する．R < C のとき，このランダム線形符号は，

N を十分大きくすれば，任意の ε > 0 に対して式 (42) を満た

すことが知られている（31）．

次にこのランダム線形符号が，式 (43) を満たすことを証明

する．

I(M�;Z
N )

= H(ZN ) −H(ZN |M�)

= H(ZN ) −H(ZNXN |M�) +H(XN |ZNM�)

= H(ZN ) −H(XN |M�) −H(ZN |XNM�)

+H(XN |ZNM�)

=6 H(ZN ) −H(XN |M�) −H(ZN |XN )

+H(XN |ZNM�)

<=
7 N − (J − 1)N(CS − λ) −Nh(q) +H(XN |ZNM�)

=8 N −N(C − ξ − CS + λ) −Nh(q) +H(XN |ZNM�)

=9 −N(λ− ξ) +H(XN |ZNM�) (50)

ここで，数字が割り振られた等号・不等号は下記の理由による．

6: M� → XN → ZN のマルコフ連鎖が成り立つため，

H(ZN |XNM�) = H(ZN |XN )である．

7: H(ZN ) <= N , H(ZN |XN ) = Nh(q),

H(XN |M�) = (J − 1)K = (J − 1)N(CS − λ)

8: J(CS − λ) = C − ξ

9: C − CS = CZ = 1 − h(q)

更に，H(XN |ZNM�)は次のように評価できる．

H(XN |ZNM�) =10 H(XNM̃�′ |ZNM�)

= H(M̃�′ |ZNM�) +H(XN |ZNM�M̃�′)

<= H(M̃�′) +H(XN |ZNM�M̃�′)

<=
11 λN + ξ (51)

ここで，�′ |= �であり，M̃�′ はM�′ の中の λN ビットを取り出

したものである．また，=10 と <=
11 は下記の理由による．

10: Gはランク JK をもつため，XN からM = (M1,M2,

· · · ,MJ )が求まる．したがって，M̃�′ も求まる．

11: M� と M̃�′ が既知の場合は，GからM� と M̃�′ に対応

した列を除いた行列 G̃で符号化された場合に相当し，こ

の G̃の符号化レートは，(J−1)K−λN

N
= (J − 1)(CS −

λ)−λ = (C−ξ−CS +λ)−λ = C−CS −ξ = CZ −ξ
を満たす．つまり，G̃ の線形符号の符号化レートは，盗

聴者の通信路 X → Z の通信路容量 CZ より小さい．そ

のため，N が十分に大きい場合，G̃で符号化されたXN

を盗聴者は任意に小さい復号誤り確率で復号できる（31）．

その結果，ファノの不等式（1）より，十分に大きい N で

H(XN |ZNM�M̃�′) <= ξ となる．

式 (50) (51)より，次式が成り立つ．

I(M�;Z
N ) <= Nξ + ξ (52)

ランダム線形符号 Gの復号誤り確率 Pe は，任意に小さくでき

るだけでなく，符号化レート R が通信路容量 C より小さい場

合，復号誤り指数 E(R) > 0 に対して，Pe <= 2−NE(R) を満

たす（31）．G̃ についても同様である．したがって，ある適切な

a > 0 に対して，ξ = 2−aN と設定しても上記の議論が成り立

ち，N を十分大きくすれば，任意の ε > 0に対して，式 (43)を

満たすことができる．

注 10. 定理 8 では，各M� は互いに独立で，M� 上を一様分

布すると仮定した．これらの条件を取り除いたより一般的な符

号化定理が証明されている（32）．更に，同様の手法のネットワー

ク符号化への適用もなされている（33）．

注 11. 図 1のシャノン暗号システムや図 2，3の秘密分散通信

システムの通信路が無雑音ではなく，雑音のある通信路の場合，

シャノン暗号システムや秘密分散通信システムの符号化と盗聴

通信路の符号化を組み合わせることにより，安全で効率のよい

符号化を行うことができる（34）～（36）．

7. ま と め

本稿では，送信する秘密情報 M を幾つかの部分情報 M� に

分割し，各々の部分情報M� に対して完全秘匿を達成すること

で情報の漏洩に対する安全性を保証し，他方，M 全体に対して

は不完全秘匿とすることで，符号化効率を大きく改善する符号

化法を紹介した．具体的には，シャノン暗号システム，秘密分

散通信システム，秘密分散法，安全なネットワーク符号化，盗

聴通信路符号化における具体的な符号化法を示すとともに，そ

の安全性と符号化効率の最適性を理論的に証明した．

本稿では，秘密情報M をM = (M1,M2, · · · ,Ml)に分割す

るとして，符号化方式を説明したが，逆に，互いに独立な送信情

報M1,M2, · · · ,Mlがあり，それらをM = (M1,M2, · · · ,Ml)

とまとめて同時に符号化していると考えることができる．その

ような観点で考えると，本稿で紹介した符号化法は，複数の情

報の安全な多重符号化法 (secure multiplex coding scheme)と

みなすこともできる．
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結合発振器に生じるAmplitude Death
——ロバスト安定性からのアプローチ——

Amplitude Death in Coupled Oscillators :
An Approach from Robust Stability

小西啓治 Keiji KONISHI

杉谷栄規 Yoshiki SUGITANI

アブストラクト 結合発振器に発生する「Amplitude Death」と呼ばれる現象は，非線形科学分野で長年にわたり精力的に研究

されている．本解説では，結合発振器における「発振器の数」や「ネットワークの構造」が未知となる状況下でも，システ

ム制御分野で知られている「ロバスト安定性/制御」に関する数理的な解析ツールが，Amplitude Deathの発生条件の導出

に活用できることを紹介する．具体的には，Amplitude Deathを誘発する代表的な結合様式である「動的結合」と「遅延結

合」に焦点を絞り，筆者の成果を中心に解説した．

キーワード 振動停止，結合発振器，ロバスト安定性，ネットワーク，不確かさ

Abstract Amplitude death has been intensively investigated in the field of nonlinear science for almost 40 years. In the

present article, we review the use of analytical tools for robust stability/control, which have been provided in the field

of system control, to obtain the conditions under which amplitude death occurs when the number of oscillators and

the network topologies are unknown. Specifically, we explain our results for two representative couplings for inducing

amplitude death, dynamical coupling and delayed coupling.
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1. は じ め に

複数の発振器が相互に影響を与える「結合発振器」には，興

味深い様々な現象が生じる（1），（2）．その中でも，複数の発振器に

拡散的な結合を施すことで，それらの発振が「止まる」現象は，

1980年代から注目を集め（3）～（6），その学術的な魅力は現在も色あ

せていない（7）～（11）．この現象は，「Oscillation Death」と「Am-

plitude Death」（注1）（12）に分類される（8）．Oscillation Deathは，

発振器に内在する不安定平衡点とは異なる位置に，安定な平衡点

が結合によって生まれる現象であり，発振が止まっても，結合信

号はゼロとならない．この現象は，結合発振器に生じるチューリ

ングパターンの一種とも解釈できる．一方，Amplitude Death

は，発振器に内在していた不安定平衡点が安定化する現象であ

り，発振が止まると結合信号はゼロとなる．このゼロは，発振

器への非侵襲性を意味する．すなわち，小さな結合信号だけで

停止状態が維持できる．これは工学的な利点となりうる．本解

説では，Amplitude Deathに着目する．Amplitude Deathは，

複数の「同一」である発振器に拡散的な結合を施しても生じな
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い．しかし，結合信号に「時間遅延」が伴えば生じる，との成果

が Reddy らによって示された（13）～（15）．この研究を契機とし，

結合信号に工夫を施せば Amplitude Death は誘発できるとい

う事例が精力的に報告されてきた（16）～（22）．更に，最近では，時

間遅延によって誘発される Amplitude Deathに関する研究が，

幅広い分野に浸透しつつある．例えば，化学反応系（23），ロウソ

クの炎（24）～（27），熱音響システム（28）～（33），空力弾性系（34），反

応拡散系（35）などが挙げられる．

システム制御工学分野では，「ロバスト安定性」や「ロバスト

制御」に関する研究が大きく進展した．これは，制御対象を記

述する数理モデルに含まれる「誤差・不確かさ (不確かなパラ

メータ)」を考慮してコントローラを設計すると，より頑健な制

御系が実現できる，というものである (図 1左側を参照)．ロバ

スト制御/安定性に関する重要な研究成果は多数示されている．

特に，制御系の安定性を支配する特性式に「不確かさ」が含ま

れていても，その特性式の安定性の判断に使える数理的な「解

析ツール」が存在することは知られている（36），（37）．このツール

は，国内でも連載（38）や図書（39）などにまとめられている．ただ

し，この成果が，非線形科学分野で活用されることは，筆者の

知る限り，ほとんどなかった．

本解説では，結合発振器における「発振器の数 (要素数)」や

（注1）：Amplitude Death を日本語に直訳すると「振幅死」となり，本来の意味

がつかめない．そこで筆者は，意訳した「振動停止現象」を 2003 年頃から使ってい

る（12）．Amplitude Death と Oscillation Death は，2000 年代まで明確な区

別なく使われていたが，2013 年頃から区別されて使われるようになってきた．その

結果，筆者が使っていた「振動停止現象」は，その直訳に近い Oscillation Death

を意味すると思われても当然だが，そうではない．
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図 1 ロバスト安定性/制御分野と本解説が扱う内容の

関係

「ネットワークの構造」の情報が未知であっても，Amplitude

Death が発生するための必要条件，すなわち，結合発振器の平

衡点の安定条件は，不確かさが伴う特性式で記述することがで

き，更に，ロバスト安定性に関する数理的な「解析ツール」に

よって導出できることを，筆者の成果に基づいて紹介する (図 1

右側を参照)．Amplitude Deathに関する幾つかの解説論文は，

これまでにも出版されている．文献（7），（8）では，2010年代初

頭までの成果がまとめられている．文献（9）は，遅延による安定

化現象に焦点を絞り，筆者の成果を中心に紹介した．文献（11）

は，結合遅延の不均一性に伴う Amplitude Death や，Death

とは異なる振動抑制現象を主に取り上げている．文献（10）では，

Amplitude Deathに関する多数の研究成果が漏らすことなく整

理されている．一方，本解説の目的は，ロバスト安定性に関す

る知見の一部を簡単に説明し，それが Amplitude Death 発生

条件の導出と結合パラメータの設計に活用できることを紹介す

ることである．

本解説は，「動的結合」（40），（41）が施された発振器に関する成

果（42）を 2. 章で，「遅延結合」（13）が施された発振器に関する成

果（43）を 3. 章で紹介する．また，他分野の読者にも理解頂くこ

とに重みを置き，できるだけ平易な表現や用語を使うよう心掛

けた．そのため，用語や数学的な表現の正確性を犠牲にしてい

る箇所も存在すると思われる．

2. 動的結合発振器ネットワーク

2. 1 線形システムの安定性

状態変数 x(t) ∈ R
m をもつ線形なダイナミカルシステム

ẋ(t) = A(ρ)x(t) (1)

について考える．行列A(ρ) ∈ R
m×m は，未知の時不変なパラ

図 2 多項式の係数空間における端点と集合 (5) (m = 2

の場合)

メータ ρ ∈ [ρ−, ρ+] ⊂ Rから影響を受けているとしよう．ただ

し，パラメータの下限 ρ− と上限 ρ+ は既知とする．システム

(1)の安定性は特性式

g(s, ρ) = det

[
sIm −A(ρ)

]
= sm + αm−1(ρ)sm−1 + · · · + α1(ρ)s+ α0(ρ)

(2)

に支配される．当然ながら，特性式の係数αi(ρ) (i = 0, . . . ,m−
1)は ρに依存している．すなわち，ρが未知であれば，システ

ム (1)の安定性は判別できない．

そこで，特性式の集合

L(s) := {g(s, ρ) : ρ ∈ [ρ−, ρ+]} (3)

について考えよう．この集合に含まれる全ての特性式が安定で

あれば，未知のパラメータ ρ ∈ [ρ−, ρ+]を伴うシステム (1)は

必ず安定であると保証できる．しかし，これら全ての特性式の

安定性をしらみつぶしに調査することは現実的でない．ところ

が，特性式の係数が，ある定数 ri, ηi ∈ Rによって

αi(ρ) = riρ+ ηi (i = 0, . . . ,m− 1) (4)

と記述できる場合，集合 (3)は

L(s) = {μg(s, ρ−) + (1 − μ)g(s, ρ+) : μ ∈ [0, 1]} (5)

と表現できる．これは，集合 (3)が，g(s, ρ−)と g(s, ρ+)を端

点とする線分に対応していることを示している (図 2参照)．ロ

バスト安定性を扱う分野で知られている Segment Lemma（36）

は，以下の事実を示している．

二つの特性式 g(s, ρ−), g(s, ρ+) がともに安定であり，かつ，

全ての

f1(ω) = 0, f2(ω) <= 0, f3(ω) <= 0 (6)

を満足する ω > 0が存在し̇な̇け̇れ̇ば̇，集合 (5)は安定であるこ

とが保証される．ただし，f1, f2, f3 は

f1(ω) := Re [g(jω, ρ−)] Im [g(jω, ρ+)] /ω
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− Re [g(jω, ρ+)] Im [g(jω, ρ−)] /ω, (7)

f2(ω) := Re [g(jω, ρ−)] Re [g(jω, ρ+)] , (8)

f3(ω) := Im [g(jω, ρ−)] Im [g(jω, ρ+)] /ω2 (9)

で定義される．

g(s, ρ−)と g(s, ρ+)の安定性は簡単に判別できる．ω > 0が

存在しないことは，低次元であれば，解析的に証明できる場合

もある．できない場合でも，ω > 0に対する f1, f2, f3 を数値

的にプロットすれば，図的に判別できる．

2. 2 動的結合発振器ネットワーク

N >= 2個の発振器{
ẋi = F (xi) + bui

yi = cxi

(i = 1, . . . , N) (10)

について考える．ここで，xi ∈ R
m−1，ui ∈ R, yi ∈ R は，

それぞれ i 番めの発振器の状態変数，入力信号，出力信号で

ある．F : R
m−1 → R

m−1 は非線形関数であり，発振器には

不安定平衡点 x∗ : F (x∗) = 0 が存在している．b ∈ R
m−1,

c ∈ R
1×(m−1) は入力，出力ベクトルである．これらの発振器

に動的結合

ui = k(zi − yi), żi = γ

{
1

di

[
N∑

l=1

εilyl

]
− zi

}
(11)

を施す（40），（43）．ここで，zi ∈ R は結合に追加された変数で

ある．また，k ∈ R は結合強度，γ > 0 はパラメータである．

εil ∈ {0, 1}はネットワークの構造を示している．発振器 iと発

振器 l が結合していれば εil = εli = 1 とし，していなければ

εil = εli = 0とする．ただし，εii = 0である．di :=
∑N

l=1 εil

は，発振器 iと結合している発振器の数である．

結合発振器 (10), (11)には一様な平衡点[
xT

1 · · · xT
N z1 · · · zN

]T

=

[
x∗T · · · x∗T cx∗ · · · cx∗

]T

(12)

が存在する．この平衡点近傍の線形近似ダイナミクスは[
Ẋ

Ż

]
=

[
IN ⊗Ad IN ⊗ kb

γ (E ⊗ c) −γIN

][
X

Z

]
(13)

で表現できる．ただし，X :=

[
x1

T − x∗T · · · xT
N − x∗T

]T

,

Z :=

[
z1 − cx∗ · · · zN − cx∗

]T

, Ad := J − kbc である．

J := {∂F (x)/∂x}x=x∗ は平衡点 x
∗ における F のヤコビ行

列である．ネットワーク構造を記述する E ∈ R
N×N の要素は

{E}il = εil/di (l |= i) と {E}ii = 0 で与えられる．平衡点

(12)の安定性は，線形システム (13)の安定性と等しい．この安

定性を支配する特性式は

G(s) :=

N∏
i=1

g(s, ρi) (14)

g(s, ρ) := det

[
(s+ γ) (sIm−1 −Ad) − γk(1 − ρ)bc

]
(15)

となる．ここで，ρi (i = 1, . . . , N)は，ネットワークの構造を

記述する行列 (IN −E)の固有値であり，以降，未知のパラメー

タとして扱う．ただし，ネットワークがいかなる構造であっても

0 = ρ1 <= ρ2 <= · · · <= ρN <= 2 (16)

が成立することは知られている（44），（45）．

平衡点 (12) が安定であることは，Amplitude Death が生じ

るための必要条件である．ここでは，2. 1節で紹介した集合 (5)

の安定性判別に関する知見 (解析ツール)が，未知のネットワー

ク構造をもつ結合発振器 (10), (11)の平衡点 (12)の安定性判別

にそのまま活用できることを，簡単な二次元リミットサイクル

発振器

F (x) =

[
x(1)

{
1 − x(1)2 − x(2)2

}
− Ωx(2)

x(2)
{
1 − x(1)2 − x(2)2

}
+ Ωx(1)

]
,

b =

[
1

0

]
, c =

[
1

0

]T

(17)

で紹介する（43）．この発振器は，固有周波数が Ω > 0であり，平

衡点 x∗ =

[
0 0

]T

を有する．この発振器に動的結合 (11) を

施す．ただし，議論を簡単にするため，結合パラメータは γ = 1

に固定しておく．平衡点 (12)の安定性が支配される特性式 (14)

を構成する特性式 (15) は，m = 3 とした多項式 (2) で表現で

きる．この多項式の係数は

α2(ρ) = k − 1, α1(ρ) = Ω2 − 1 + k(ρ− 1),

α0(ρ) = Ω2 + 1 − kρ (18)

であり，式 (4) で表現できることに気付く．ここでは，発振器

の総数 N とネットワーク構造 E は未知とする．これは，行列

(IN −E)の固有値 ρi を未知のパラメータとして扱うことに等

しい．また，式 (16)の制約により，未知パラメータの上下限は

ρ− = 0, ρ+ = 2となる．

係数 (18) を伴う二つの特性式 g(s, 0), g(s, 2) がともに安定

となる必要十分条件は，以下の全ての不等式が満足されるこ

とである（40）：(a) 1 + Ω2 − 2k > 0, (b) 1 − Ω2 − k < 0,

(c) 1 − Ω2 + k < 0, (d) k > 1, (e) k2 + Ω2k − 2Ω2 > 0,

(f) k2 − Ω2k + 2Ω2 < 0．ここでは，これらを満足する k, Ω

を選んでおく．次に，g(jω, 0), g(jω, 2) の実部・虚部を式 (7)

に代入すると，f1(ω) = 0を満足する ω =
√

−1 + 2Ω2/k > 0

が得られる．これを式 (9) に代入すると，f3(ω) <= 0 は満足し

ないことが，不等式 (e), (f) から簡単に説明できる．結論とし

て，上記の不等式 (a)～(f)を満足するように k, Ωを設定してお

けば，発振器数やネットワークの構造が特定できなくても，平

衡点 (12)は安定化されることが保証される．

設計されたパラメータをもつ動的結合により Amplitude

Death が生じることを数値シミュレーションで確認しよう．

k = 3, Ω = 2π のとき，上記の不等式 (a)～(f)は全て満足され
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図 3 二次元リミットサイクル発振器 (17) に動的結

合 (11) を施す前と施した後の時系列データ

N = 20，スモールワールドネットワーク構造．

る．数値例では，N = 20のスモールワールドネットワーク構造

を使用する．図 3に，全発振器の第 1成分の時系列データ x
(1)
i

(i = 1, . . . , 20)を示す．20個の発振器は，t = 10まで独立して

発振している（ui ≡ 0）．t = 10 で動的結合が施されると，全

発振器の第 1 成分 x
(1)
i が平衡点へ収束している．これにより，

Amplitude Deathの発生が確認できる．

筆者らは先行研究（42）で，レスラー発振器にも上記のアプロー

チを試みている．更に，多項式の実凸方向という概念を活用し

て，結合の設計に焦点を絞り議論した（46）．

3. 遅延結合発振器ネットワーク

3. 1 線形遅延システムの安定性

時間 τ >= 0だけ過去の状態変数 x(t− τ) ∈ R
m をもつ線形な

ダイナミカルシステム

ẋ(t) = A(ρ)x(t) +Aτ (ρ)x(t− τ) (19)

について考える．システム (19)の安定性は特性式

g(s, ρ)

= det

[
sIm −A(ρ) −Aτ (ρ)e−sτ

]
= sm + αm−1(ρ)sm−1 + · · · + α1(ρ)s+ α0(ρ)

+
{
sm+βm−1(ρ)sm−1 + · · · + β1(ρ)s+ β0(ρ)

}
e−sτ

(20)

に支配される．特性式の係数 αi, βi が，未知のパラメータ ρに

対して，式 (4)のように表現できれば，特性式の集合 L(s)は式

(5)で記述できる．文献（47）は，以下の事実を示している．

二つの特性式 g(s, ρ−), g(s, ρ+)がともに安定であり，かつ，

φ(ω) |= ±π, ∀ω ∈ [0,+∞) (21)

が満足されていれば，特性式 (20)から構成される集合 (5)は安

定であることが保証される．ただし，φ(ω)は

φ(ω) := Arg [g(jω, ρ−)] − Arg [g(jω, ρ+)] (22)

で定義される．

3. 2 遅延結合発振器ネットワーク

N >= 2個の発振器

ẋi = F (xi) + bui (i = 1, . . . , N) (23)

について考える．これらの発振器に遅延結合

ui(t) = kT

{
1

di

[
N∑

l=1

εilxl(t− τ)

]
− xi(t)

}
(24)

を施す（43）（注2）．k ∈ R
m−1 は結合強度，τ >= 0 は結合遅延で

ある．結合発振器 (23), (24)には一様な平衡点[
xT

1 · · · xT
N

]T

=

[
x∗T · · · x∗T

]T

(25)

が存在する．この平衡点近傍の線形近似ダイナミクスは

V̇ (t) =
(
IN ⊗ Ā∗

)
V (t) +

(
E ⊗ b̄k̄T

)
V (t− τ) (26)

と等価である．ここで，Ā∗ := J̄−b̄k̄T, V :=

[
v1

T · · · vT
N

]T

,

vi := Γ−1 (xi − x∗)である．ただし，Γは，J , bを可制御正

準系 J̄ := Γ−1JΓ, b̄ := Γ−1bに変換する変換行列である．ま

た，k̄T =

[
k̄m−1 · · · k̄1

]T

:= kTΓである．

遅延を伴う線形システム (26)の特性式は，式 (14)となる．た

だし，それを構成する g(s, ρ)は

g(s, ρ) = d(s) + n(s)
{
1 − e−sτ (1 − ρ)

}
(27)

である．多項式 d(s), n(s)は

d(s) := det [sIm−1 − J ] = det
[
sIm−1 − J̄

]
= sm−1 + a1s

m−2 + · · · + am−2s+ am−1

(28)

n(s) := k̄Tadj
(
sIm−1 − J̄

)
b̄

= k̄1s
m−1 + k̄2s

m−2 + · · · + k̄m−1s+ k̄m

(29)

で与えられる．特性式 (27)の係数は，未知パラメータである固

有値 ρに対して，式 (4)のように表現できているため，特性式の

集合 L(s)は，特性式 (27)から構成される式 (5)で記述できる．

3. 3 kと τ の設計と数値例

この節では，いかなる「発振器の数」や「ネットワークの構

造」であっても平衡点 (25) が安定となる結合強度 k と結合遅

延 τ を設計する（43）．ただし，ヤコビ行列 J は，不安定な 2 個

の固有値 λ1, λ2 と安定なm− 3個の固有値をもつと仮定する．

この仮定が成立していれば，以下の設計手順が使える．

Step 0 (J , b)は既知だが，N と E は未知である．

Step 1 (J , b) が可制御，かつ a1 := −(λ1 + λ2) < 0 と

a2 := λ1λ2 > 0が満足されていれば，次のステップへ

（注2）：2. 2 節の発振器 (10) では，出力信号 yi を通じて結合を施していた．本章

では，議論を簡単にするため，過去の状態 xl(t − τ) を通じて結合を施している．
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進み，そうでなければ設計を終了する．

Step 2 k̄1, k̄2, τ を付録 Aに沿って設計する．

Step 3 ds(s) = d(s)/du(s) を求める．ただし，du(s) =

(s− λ1)(s− λ2)である．

Step 4 上記で設計した k̄1, k̄2 から σ1 = k̄1, σ2 = k̄2 と

する．

Step 5 k̄1sm−2 + k̄2sm−3 + · · · + k̄m−2s + k̄m−1 =

ds(s)(σ1s+σ2)が成立するように，k̄i (i = 1, . . . ,m−
1)を定め，k̄T を得る．

Step 6 kT = k̄TΓ−1 を得る．

上記の Step 2で得られた遅延時間 τ と Step 6で得られた結

合強度 k は，3. 1 節で紹介した線形遅延システムの安定性に関

する知見 (解析ツール)で示された「g(s, ρ− = 0), g(s, ρ+ = 2)

が安定」と「条件 (21)」をともに満足する（注3）．したがって，設

計した kと τ を使えば，いかなる「発振器数」や「ネットワー

ク構造」であっても，平衡点 (25) は安定となることが保証さ

れる．

これらの手順を，三次元の Moore-Spiegel 発振器（48），（49）

(m = 4)

F (xi) =

⎡
⎢⎢⎣

x
(2)
i

x
(3)
i

−x(3)
i −

[
0.1 − 1.1 + 1.1

{
x
(1)
i

}2]
x
(2)
i − 0.1x

(1)
i

⎤
⎥⎥⎦,

b =

[
0 1 0

]T

(30)

が伴う遅延結合発振器 (23), (24)で検証する．この発振器には平

衡点 x∗ = 0と安定なリミットサイクルが共存する．ただし，こ

の平衡点におけるヤコビ行列 J は，2個の正の実固有値（注4）と，

1個の負の実固有値をもつ．上記で示した設計手順を追ってみよ

う（43）．

Step 0 ヤコビ行列 J を計算し，bは式 (30)で与えられてい

る．N と E は未知とする．

Step 1 (J , b) が可制御であることは確認できた．J の固有

値は λ1 = 0.5302, λ2 = 0.1147, λ3 = −1.6449 であ

る．a1 = −0.6449 < 0 と a2 = 0.0608 > 0 が確認で

きたため，次のステップへ進む．

Step 2 付録Aに沿って k̄1 = 2.0, k̄2 = 0.7, τ = 1.0を得た．

Step 3 ds(s) = s+ 1.6449を得た．

Step 4 σ1 = 2.0, σ2 = 0.7とした．

Step 5 k̄T =

[
1.1514 3.9898 2.0000

]
を得た．

Step 6 kT =

[
1.2276 2.0000 0.7622

]
を得た．

上記の手順で得た k と τ が伴う遅延結合 (24) を施した発振器

(23)に内在する不安定平衡点 (25)は，いかなる発振器数 N や

ネットワーク構造 E であっても，安定であることが保証されて

いる．この結果を，3種類の設定で数値的に確認しよう．

1 つめは，N = 2 と設定した．図 4 (a) は，2 個の発振器の

（注3）：詳しい導出過程は文献（43）を参照して欲しい．

（注4）：Amplitude Death を扱っているほぼ全ての先行研究では，複素共役な不

安定固有値をもつ発振器が研究対象とされている．本解説で扱う成果は，それだけで

なく，2 個の不安定実固有値の場合でも有効である．

図 4 Moore-Spiegel (30) 発振器に遅延結合 (24)を施

す前と施した後の時系列データ (a) N = 2,

(b)全結合 (N = 8), (c)リング結合 (N = 10)．

第 1 成分 x
(1)
1 , x

(2)
1 の時系列データである．2 個の発振器は

t = 100 まで結合せず (ui ≡ 0) に独立して発振している．遅

延結合が t >= 100で施されると，両発振器の第 1成分は同期し

つつゼロに収束している．これは，平衡点 (25)の安定化により

生じる Amplitude Death である．2 つめの設定では，N = 8

個の発振器に全結合を施した．図 4 (b) は，奇数番めの発振器

の時系列データである．ただし，図 4 (a) と同じ k と τ を用い

ており，発振器数とネットワークの構造を変化させただけであ

る．図 4 (b) でも，Amplitude Death の発生が確認できる．3

つめの設定では，N = 10 個の発振器にリング結合を施した．

図 4 (c) は，奇数番めの発振器の時系列データである．この設

定でも，ほかの設定と同様に Amplitude Death の発生が確認

できた．これらのシミュレーション結果は，上記の手順で得た

k と τ は，いかなる発振器の数 N やネットワークの構造 E で

あっても，平衡点の安定化に有効であることを裏付けている．

4. ま と め

本解説では，発振器の数 N やネットワークの構造 E が未知

であっても，結合発振器の平衡点を確実に安定化させる結合パ

ラメータなどが，ロバスト安定性に関する数理的な解析ツール

によって設計できることを紹介した．現在のところ，結合発振
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器などを研究対象とする非線形科学分野では，これら解析ツー

ルのほんの一部しか使われていないようである．解析ツールを

非線形科学分野やネットワーク科学分野で有効に活用すること

が今後の課題として挙げられる．

謝辞 本解説では，JSPS科研費 (26289131)の助成を受けた

成果の一部を紹介しています．また，常日頃からご議論頂いて
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付 録

A. k̄1,2 と τ の設定手順

本付録では，k̄1,2 と τ の設定手順（43）を紹介する．k̄1,2 は，

a1 + k̄1 > 0, a2 + 2k̄2 > 0, c21 − 4c2 > 0 (A·1)

ψα/ωα < ψβ/ωβ , (ψα − π)/ωα < 0 < (ψβ − π)/ωβ

(A·2)

を満足するように選ぶ．ただし，

c1 := a1
(
a1 + 2k̄1

)
− 2

(
a2 + k̄2

)
, c2 := a2

(
a2 + 2k̄2

)
(A·3)

ωα :=

√
−c1 −

√
c21 − 4c2

2
, ωβ :=

√
−c1 +

√
c21 − 4c2

2

(A·4)

ψα,β := Arg

(
k̄2 + jωα,β k̄1

a2 + k̄2 − ω2
α,β + jωα,β(a1 + k̄1)

)

(A·5)

である．次に，遅延時間 τ を区間 Λ(0)∩Λ(2)から選ぶ．ただし，

Λ(0) :=

{
τ ∈

(
τ (0)

α [l], τ
(0)
β [l]

)
,

l = 0, 1, . . . ,

⌊
ωαψβ − ωβψα

2π(ωβ − ωα)

⌋}
(A·6)

Λ(2) :=

{
τ ∈

[
0, τ

(2)
β [0]

)
, τ ∈

(
τ (2)

α [l], τ
(2)
β [l]

)
,

l = 1, . . . ,

⌊
ωαψβ − ωβψα + π (ωβ − ωα)

2π(ωβ − ωα)

⌋}
(A·7)

τ (0)
α [l] :=

ψα

ωα
+

2π

ωα
l, τ

(0)
β [l] :=

ψβ

ωβ

+
2π

ωβ

l (A·8)

τ (2)
α [l] :=

ψα

ωα
− π

ωα
+

2π

ωα
l, τ

(2)
β [l] :=

ψβ

ωβ

− π

ωβ

+
2π

ωβ

l

(A·9)

である．

（NLP 研究会提案，2022 年 6 月 2 日受付）
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説明可能AI技術のこれまでとこれから
The Past and the Future of Explainable AI Techniques

亀谷由隆 Yoshitaka KAMEYA

アブストラクト 現在注目される人工知能技術は高い予測性能をもつ機械学習モデルが主体となっており，これらのモデルを健

康や財産に関わる分野へ応用する試みも始まっている．しかし，その際の問題の一つがモデルの不透明性であり，このよう

な不透明性を軽減するための一連の技術が近年「説明可能 AI (explainable artificial intelligence, XAI)」という研究分野を

形成している．本稿では XAI研究の流れを振り返り，現在行われている XAI研究における概念と手法の分類や整理を行う

とともに，XAI研究における将来の課題について述べる．

キーワード 説明可能 AI，XAI，機械学習，深層学習

Abstract Machine learning models of high predictive performance, such as deep neural networks and ensemble models, now

play a central role in the current artificial intelligence technologies and have started to be applied to the problems related

to our health or properties. However, one of the primary obstacles here is the opacity of such high-performance models.

So far, dozens of techniques for reducing the opacity have been explored, and form a research field called “explainable

aritificial intelligence (XAI).” In this paper, I review the past literature on XAI, organize key concepts and techniques in

the current XAI research, and discuss the future direction of XAI.

Key words Explainable AI, XAI, Machine learning, Deep learning

1. は じ め に

現在注目される人工知能技術は高い予測性能をもつ機械学習

モデルが主体となっており，これらのモデルを健康や財産に関わ

る分野へ応用する試みも始まっている．しかし，その際の問題の

一つがモデルの不透明性であり，このような不透明性を軽減する

ための一連の技術が近年「説明可能 AI (explainable artificial

intelligence, XAI)」という研究分野を形成している．筆者の記

憶では「説明可能 AI」という用語が広く使われるようになった

きっかけは 2017年開始の同名の DARPAプログラム（1）である．

また，最近ではクラウドサービスの一つとして XAI 技術が提

供され始めている（2）．日本語の解説文献（3）～（8）も出版・公開さ

れてきている．本稿では既存のサーベイ論文（3），（9）～（13）の記述

をベースとしながら XAI 研究の流れを振り返り，現在進行中

の XAI 研究における概念と手法の分類や整理を行うとともに，

XAI研究の将来課題について述べる．

本稿は以下の構成を取る（注1）．まず 2.節で XAIに関連する過

去の研究の流れを振り返り，次に 3. 節では XAI 技術の目的と

関連概念について述べる．4.節で現在研究が進む XAI技術を分
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類・整理しながら紹介する．また，5.節で XAI研究の将来課題

について述べる．最後に 6.節で本稿のまとめを行う．

2. XAIに関わるこれまでの研究

初期の人工知能研究の代表例であるエキスパートシステムの

強みの一つは推論過程を説明する機能を提供する点だとされ

る（14）．また，初期の機械学習モデルには透明性の高いものが多

い．具体的には，まず構造が簡潔な線形分類・回帰モデル，決定

木，If∼Then∼(Else∼)形式の規則モデルが挙げられる．また，

k-近傍法では入力事例に対する近傍事例を予測の根拠として提

示できる．グラフィカルモデル（ベイジアンネットワークに代

表されるグラフ構造の確率モデル）は確率論・グラフ理論の枠

組みでモデルの意味が規定されており，予測・診断の根拠が明確

である．一方，透明性が低いニューラルネットワーク（neural

（注1）：文献リストでは幾つかの国際会議名を略記する．すなわち，AAAI: AAAI

Conf. on Artificial Intelligence, CHI: CHI Conf. on Human Factors in

Computing Systems, CVPR: IEEE/CVF Conf. on Computer Vision

and Pattern Recognition, ECCV: Euro. Conf. on Computer Vision,

ECML: Euro. Conf. on Machine Learning, ICCV: IEEE/CVF Conf.

on Computer Vision, ICLR: Int’l Conf. on Learning Representations,

ICML: Int’l Conf. on Machine Learning, IJCNN: Int’l Joint Conf. on

Neural Networks, KDD: ACM SIGKDD Int’l Conf. on Knowledge

Discovery and Data Mining, NIPS/NeurIPS: Int’l Conf. on Neural

Information Processing Systems, PKDD: Euro. Conf. on Principles

and Practice of Knowledge Discovery in Databases を指す．網羅性のた

めにサーベイ論文の引用を優先することがある．
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network，以下 NN）に対しては，訓練済みの NN の挙動を再

現・説明する規則を抽出する手法が数多く提案された（15）．

1990年代後半から 2000年代にかけて，透明性は低いが予測

性能が高い非線形カーネルのサポートベクタマシン（support

vector machine，以下 SVM）やアンサンブルモデルが盛んに

研究されるようになった．一方，線形カーネルの SVM を L1

正則化項付きで訓練した疎な線形回帰式を透明性を備えた予測

モデルとして利用する方法も広く用いられるようになった．こ

の時期にも機械学習における説明に関する研究が行われており，

例えば，SVMに対する規則抽出手法（16）や形式概念分析により

クラスタリング結果を説明する手法（17）が提案されている．ま

た，推薦システムの研究では推薦理由を示すことによるユーザ

満足度の向上が試みられている（18）．そして，現在の XAI 技術

につながる手法（19）～（21）（後述）もこの時期に提案されている．

必ずしも機械学習を前提としていないが，説明機能を備えた情

報システム (explanation-aware computing, ExaCt)を研究す

るコミュニティも存在していた（22）．

2010年代に入り，深層学習研究が進むと同時に深層 NN向け

の説明手法が提案された．まず，畳み込み NN（convolutional

NN，以下 CNN）上での逆伝播により各入力画素が NNの判断

にどれだけ貢献するかを測り，その貢献度を入力画像上でヒート

マップ（要因マップ（注2），attribution map）として描画する顕

著性マップ (saliency map)（23），DeconvNet（24），LRP（25）な

どの手法が 2014～2015年に提案された．そして 2016年提案の

LIME（26）では，疑似相関 (spurious correlation)の検出（一般

物体の画像分類が一見正しく行われているが，実は背景を見て

分類していた）などの XAI手法の利点が明快な事例や実験結果

で示され，XAI 研究が注目されるきっかけとなった．翌 2017

年には先述の DARPA プログラム（1）が開始される一方，後述

の SHAP（27），影響関数 (influence function)に基づく方法（28），

Grad-CAM（29），DeepLIFT（30），Integrated Gradients（以下

IG）（31）など，現在ライブラリやクラウドサービスで提供される

XAI手法の多くがこの年に正式発表された．

2018 年以降は XAI 研究が大きな広がりを見せ，既存手法の

改良だけでなく，その妥当性検証 (sanity check)（32），高次特徴

空間上の推論を用いたモデルの理解（33），社会学・心理学・認知

科学の立場からの考察（34），透明性を備えた機械学習モデルの再

評価（35），XAI手法を医療システムに導入した事例研究（36）など

の論文が発表されている．

3. XAIの目的と要件

ここまで説明可能性や透明性などの用語を定義なしに使った

が，これらの用語の意味や説明という行為の目的や要件を明確

化する試みがなされている（9）～（11），（34），（37）．またシステムや

サービスを提供する立場から説明を行うことの利点も挙げられ

ている（2）．以下では筆者が重要と考える考察を紹介する（注3）．

（注2）：本稿では便宜上 attribution map の訳語として「要因マップ」を用いて

いる．この訳語が定着しているわけではない．

（注3）：ここで紹介しているのは積み上げられた議論のごく一部であるので，興味あ

る読者はぜひ原典を当たって頂きたい．

まず Barredo Arrietaら（11）は XAIとは「何らかの聞き手に

対して，自身の挙動を明確にしたり，理解をやさしくしたりす

る詳細や理由を提示する AI」であると定義している（注4）．彼ら

が力点を置くのは聞き手の存在であり，提示するべき詳細や理

由の内容は聞き手に依存すると述べている．聞き手としては専

門家（医者など），一般利用者（モデルの判断に影響を受ける），

モデル開発者，監査機関，経営者が挙げられる．また Adadiら

は XAIが求められる理由として，(i)正当化：モデルの挙動や判

断に誤りがないことを示す，(ii)制御：モデルに生じている問題

を回避する，(iii)改善：モデルを効率的に改善する，(iv)発見：

説明を通じて新たな知見を獲得する，の四つを挙げている（9）．

Liptonは機械学習モデルの透明性にも三つのレベルがあるこ

とを指摘している（11），（37）．透明性が最も高いのは人間が自身の

手で模擬実行できる (simulatable) モデルである．線形モデル，

決定木，規則モデルでも入力特徴量の数や木・規則の複雑さが

増せば模擬実行可能とはいえなくなる．次いで透明性が高いの

はモデルの構成部品（入力，パラメータ，計算式など）を説明で

きる分解可能 (decomposable) なモデルである．三つめのレベ

ルはアルゴリズムの透明性 (algorithmic transparancy)と呼ば

れ，モデルやその学習アルゴリズムが数理的に分析可能なこと

を意味する．例えば線形モデルでは分類境界が明らかなのに対

し，深層 NN は（現時点では）損失関数のランドスケープが不

透明で，最適化もヒューリスティクスに基づき行われている．

Miller は説明という行為について，(i) 説明は対比的 (con-

trastive) である，(ii) 説明は無数の候補の中から（バイアスを

含んだ形で）選択される，(iii)説明において統計上の相関よりも

因果的なつながりの方が重要である，(iv)説明は社会的 (social)

である，ことを指摘した（34）．最初の点について，人間は単に

「なぜ P が起きたのか?」と尋ねるのではなく「なぜQではなく

P が起きたのか?」と対比的な説明を求めることが知られてい

る．Qは反実的 (counterfactual)な状況であり，Qに応じて適

切な説明が変わる．また，最後の点について，Miller は説明と

いう行為が説明者と聞き手の対話（会話）の一部であると述べ，

会話の法則の中で説明がどのように行われるか記述している．

上記のMillerの考察からも分かるように，説明という行為は

因果的な推論（反実的な状況に基づく推論を含む）やアブダク

ション (abduction) といった推論形態と近い関係にあることが

知られている（38），（39）．初期の XAI研究においてはこれらの推

論との関係は希薄だった（少なくとも明文化されていなかった）

が，近年ではこれらの推論の考え方を意識的に用いた研究が増

えているように感じる．

4. XAIの諸技術

4. 1 XAI手法の分類軸

既存の XAI手法は下の分類軸（ 1）～（ 5）で整理されること

が多い．多くのサーベイ論文ではこれらの分類軸に基づき既存

（注4）：「説明可能」と似た文脈で「解釈可能」(interpretable) という言葉も使わ

れるが，本稿ではより広い範囲をカバーする（と思われる）前者を優先的に用いる．
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手法を分類している（紙幅の制約で本稿では一部を記述）．

（ 1） 透明性/事後性

（ 2） 大域性/局所性

（ 3） モデル依存性/モデル非依存性

（ 4） データ形式（画像，テキスト，表，時系列，グラフ）

（ 5） 説明の実現方法

分類軸（ 1）について，前に述べたように透明性を備えたモデ

ルはそれ自身で人間が理解可能なモデルである．一方，透明性

の低いモデルでは事後的 (post-hoc)な説明が行われる．また分

類軸（ 2）においては，事例を横断する，モデル全体の挙動を説

明するのが大域的 (global) な説明であり，特定の事例に関する

予測の根拠を説明するのが局所的 (local)な説明である．更に分

類軸（ 3）において，モデルの内部構造を介して説明する場合，

その説明はモデル依存 (model-specific) である．一方，モデル

の内部構造には立ち入らず，その入出力関係のみに注目して行

う説明はモデル非依存 (model-agnostic) である．分類軸（ 4）

ではデータ形式によって入力特徴量の性質が変わる点に考慮が

必要である．例えば画素は単体では人間が解釈できないのに対

し，表データの列項目は（人間の年齢・性別のように）粒度が大

きく，単体で解釈可能なものが多い．テキストを扱うモデルに

対する XAI手法は Danilevskyらがまとめている（40）．（多変量）

時系列やグラフを扱うモデルに対する XAI手法も登場してきて

おり（41）～（43），今後増えると思われる．また，データ形式は複数

にまたがることがあり，例えば画像分類の予測根拠をテキストで

説明する手法が知られている（44）．分類軸（ 5）は機械学習モデ

ルのどの側面に注目して説明を提示するかに関するものである．

4. 2～4. 11節で具体的な XAI手法の実現方法を述べるが，背後

のアイディアはデータ形式をまたいで適用可能だと思われる．

4. 2 透明性を備えたモデルを利用する方法

XAI 研究における一般的な了解事項として予測性能と説明

可能性の間のトレードオフ（1），（11）がある．その中で Rudin は

予測性能は高いが透明性の低いモデルを事後的に説明するので

はなく，透明性を備えた予測性能の高い機械学習モデルを探求

することを提唱している（35）．実際，彼女の研究グループでは

If∼Then∼Else∼ 形式の規則モデル CORELS（45）やプロトタ

イプ画像を利用する画像タスク向けモデル ProtoPNet（46）及び

それらの学習アルゴリズムを提案している．

また，統計分野で 1980 年代に考案された一般化加法モデル

（generalized additive model，以下 GAM）（47）を透明性と予測

性能を両立したモデルとして用いる研究も行われている．まず，

線形回帰式（式 (1)）と GAM（式 (2)，(3)）の一般形を示す．

E[y] = w0 +
∑

i wixi (1)

g(E[y]) = f0 +
∑

i fi(xi) (2)

g(E[y]) = f0 +
∑

i fi(xi) +
∑

i |=j fi,j(xi, xj) (3)

式 (1)は入力特徴量 xi に重み wi を乗じた上で和を取って y を

予測することを示している（注5）．一方，式 (1)の一次項 wixi を

（注5）：右辺の誤差項（期待値 0）を消すために左辺は期待値を取った形にしている．

fi(xi)に置き換えたのが式 (2)の GAMである．線形回帰より

予測性能を向上させるため，基本的に fi には非線形関数が選ば

れ，多くの場合に平滑化スプラインが用いられる．g はリンク関

数と呼ばれ，例えば 2 値分類を行う場合は g として logit 関数

が選ばれる．更に，二つの特徴量間の依存関係を表現するため

に，相互作用項 fi,j(xi, xj) を加えたのが式 (3) である．この

ように GAMでは特徴量間の依存関係をなくして（式 (2)），若

しくは最小限にして（式 (3)）透明性を確保しつつ，関数 fi 及

び fi,j の非線形性により予測性能の向上を狙っている．実際，

各項 fi(xi), fi,j(xi, xj)が予測への貢献度そのものであり，例

えば xi の値を動かしたときの fi(xi)の挙動を観察することで，

xi がどのように予測に貢献するかじかに調査できる．

近年，Louらは式 (3) の形をしたモデルを GA2M (general-

ized additive model plus interactions) と呼び，fi や fi,j に

バギングや勾配ブースティングを用いたアンサンブルモデルを

採用し，更なる予測性能の向上を図っている（48）．そしてGA2M

の高速な実装として explainable boosting machine (EBM)が

提供されている（注6）．EBMでは式 (3)における相互作用項が効

率よく自動選択される．Changらは複数種類の GAM（平滑化

スプラインを用いたものや EBM）に対し，説明可能性の観点か

ら比較調査を行っている（49）．

4. 3 逆伝播に基づく方法

先述のように顕著性マップ，DeconvNet，LRP (layer-wise

relevance propagation)，DeepLIFT，IGでは出力への貢献度

を NN の入力層まで逆伝播させて各入力特徴量（画素）の貢献

度を測る．ここでは図 1（注7）に基づいて LRPを簡単に説明する．

入力 xに対して f(x)を出力する NNに対し，LRPでは各入

力特徴量 xi の出力への貢献度（LRPでは関連度と呼ぶ）Ri を

求める．まず，NNの順伝播では図 1 (a)の矢印の向きに従って

第 �層の素子 iの活性値 xi と第 �+ 1層の素子 j への重み wij

から zij = wijxi を計算する．そして第 �+ 1層の素子 j の活

図 1 (a) 活性値の順伝播，(b) LRP 法における関連度

の逆伝播

（注6）：https://interpret.ml/

（注7）：LRP の提案論文（25）より引用．
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性値は xj = σ(
∑

i zij + bj) と計算される．bj はバイアス項，

σ は活性化関数である．一方，LRPの simple-LRPという簡単

な逆伝播規則では図 1 (b)の矢印の向きに従って

R
(l)
i =

∑
j R

(l,l+1)
i←j (4)

R
(l,l+1)
i←j =

zij

zj
R

(l+1)
j (5)

のように第 �層の関連度 R
(�)
i が第 �+ 1層の素子 j 間の関連度

R
(�+1)
j に基づき計算される（ただし zj =

∑
i zij）．入力素子

xi の関連度 Ri は R
(1)
i と定義する．更に，ε-LRP（式 (6)）や

αβ-LRP（式 (7)）という逆伝播規則も導入されている．

R
(l,l+1)
i←j =

zij

zj + ε · sign(zj)
R

(l+1)
j (6)

R
(l,l+1)
i←j =

(
α

z+
ij

z+
j

+ β
z−

ij

z−j

)
R

(l+1)
j (7)

ε-LRP では zj が小さな場合でも数値的に安定する．また，

αβ-LRP において，z+ij = max{zij , 0}, z−ij = min{zij , 0},
z+j =

∑
i z

+
ij , z−j =

∑
i z
−
ij であり，出力との不整合を意味す

る負の関連度を多く伝播するよう α, β を設定できる（ただし

α+ β = 1）．

α = 1, β = 0 なる αβ-LRP は Montavon らにより理論的

な正当化が行われた（50）．最近では層ごとに逆伝播規則を切り替

えて自然な要因マップを得る LRPCMP が提案されている（12）．

Ancona らは IG, ε-LRP, DeepLIFT などを統一的に定式化し

て理論的・実験的に比較している（51）．また，深層学習ライブラリ

が提供する微分計算機能を利用した効率的な実装が知られる（50）．

LRPの発展形も提案されている．分類向け NNの挙動を知る

場合，説明対象のクラスに特徴的な領域を強調する要因マップ

が望ましく，そのようなクラス識別性（注8）(class discriminativ-

ity)をもつCLRP (contrastive LRP)（52）やCRP (contrastive

relevance propagation)（53）が提案されている．またRAP (rel-

ative attributing propagation)（54）では関連度の逆伝播の過程

で正負の関連度が打ち消し合うことを避けるような逆伝播規則

を導入している．

4. 4 特徴マップに基づく方法

CNNにおける特定層の複数の特徴マップを統合する要因マッ

プ生成手法も知られている．初期手法のCAM (class activation

map)（55）は，出力部分を global average pooling層と畳み込み

層にしたNNを想定し，予測時に用いた特徴マップの重み付き和

を求め，その結果を入力画像サイズまで拡大して要因マップとす

る．CAMは前述のクラス識別性を備えるが，使われている特殊

な NNでは予測精度が問題になり得る．一方，Grad-CAM（29）

では各特徴マップへの重みを求める際に特徴マップ要素による

出力の微分値を用いて，一般の分類向け CNNに対する要因マッ

プを生成する．Grad-CAMは現時点で非常によく利用されてい

る印象がある．これまでに Grad-CAM++（56）などの改良形も

数多く提案されている．

（注8）：クラス識別性は 3. 節で述べた対比性の一種であると考えることができる．

図 2 Grad-CAM による要因マップ生成

図 2に Grad-CAMの処理の様子を示す．まず，CNNにおい

て入力画像に対して活性値の順伝播によりクラス cへの出力 yc

が得られたとする．そして途中の過程で特徴（活性値）マップ

が得られているものとし，k番めの特徴マップを Ak とおく．そ

のとき，Grad-CAMではまず各特徴マップ要素 Ak
ij の出力 yc

への貢献度として ∂yc/∂Ak
ij を求める．そして Ak の貢献度と

して global average poolingと同様の操作で

αc
k =

1

Z

∑
i

∑
j

∂yc

∂Ak
ij

(8)

を求める（Z は特徴マップのサイズ）．この αc
k を重みとして特

徴マップ Ak の和を取り，更に ReLU関数に適用して（負要素

を 0 として），クラス c に対する Ak と同サイズの要因マップ

Lc = ReLU(
∑

k α
c
kA

k)が得られる．最終的に Lc は入力画像

サイズまで引き延ばされる．

4. 5 摂動に基づく方法

一種の感度分析として，説明対象の事例 xの一部 z に摂動を

与え，予測 y = f(x) の変化を観察する局所的な手法が知られ

る．これらの手法では z に関する反実的な状況を考えていると

見ることもできる．例えば分類において，摂動により興味のクラ

ス cへの確信度（softmax関数の出力）が大きく下がれば z は

c にとって重要な特徴量だと考える．Zeiler らの手法（24）では，

CNNを対象として入力画像にサイズ m×mのマスクを当て c

に対する確信度などへの影響度をヒートマップ化して要因マッ

プを描く．この方法は確実だが計算量が大きいため，RISE（57）

ではマスクをランダムに複数生成し，各々のマスクを適用した

入力画像を CNNが出力する確信度で重み付けして統合する．

また，Zintgrafらは Robnik-Šikonjaらの考え（20）を predic-

tion difference analysis (PDA) と呼び，この考えのもとで画

像・深層NN向けの要因マップ生成手法を提案した（58）．PDAで

は特徴量Aiとその値 aを含む説明対象の事例 xに対し，Ai = a

がそのとおり存在する場合と Ai 自体が存在しない場合を考え，

両者における予測結果の変化を考える．ここで説明対象が確率

的分類器であると考え，前者と後者でのクラス c への確信度を

各々p(c | x), p(c | x\Ai) と表記する．そして事例 x における

特徴量 Ai の重要度として weight of evidence (WE)をオッズ

o(c | z) = p(c | z)/(1− p(c | z))を用いて下のように定義する．

WEi(x)
def
= log2(o(c | x) − log2(o(c | x\Ai)) (9)

問題となるのが p(c | x\Ai)の計算であるが，準備としてまず
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p(c | x\Ai)

=
∑

a p(c, Ai =a | x\Ai)

=
∑

a p(Ai =a | x\Ai)p(c | x\Ai, Ai =a) (10)

と変形する．一般に p(Ai =a | x\Ai) は推定困難であるため，

Robnik-Šikonjaらはこれを周辺分布 p(Ai =a)で近似し，

p(c | x\Ai) ≈
∑

a p(Ai =a)p(c | x\Ai, Ai =a) (11)

と考える．この式に基づき，我々はまず推定済みの周辺分布

p̂(Ai =a) から a をサンプリングし，事例 x の Ai を a で上書

きして（摂動を与えて）新たな事例 x′ を得る．このようにして

複数得られた x′ の各々について確信度 p(c | x′) を計算し，そ
の平均より p(c | x\Ai) を求める．一方，画像・深層 NN 向け

に PDA を適用するために，Zintgraf らは摂動を与える Ai を

画素ではなくパッチとして，NNの出力を変化しやすくした．更

に Ai を覆うパッチ x̃i を導入し，式 (10) の p(Ai =a | x\Ai)

を周辺分布より精密な p(Ai =a | x̃i\Ai)で近似している．

4. 6 事例に基づく方法

局所的な説明では，k-近傍法（2. 節）のように入力 x に対

する予測 y = f(x) に影響を与える訓練事例を予測結果の根拠

とすることが考えられる．Koh らの影響関数を用いた方法（28）

では，説明対象の事例 ztest = (xtest, ytest) に対し（ztest で

予測誤りが起きている場合が典型的），f の訓練過程を通じて

各事例 z = (x, y) が ztest に影響を及ぼす度合い（影響関数）

I(z, ztest)を計算し，その度合いが大きい事例を提示する．具体

的には，まずパラメータ θ の下の損失関数を L(·, θ)，訓練集合
における i 番めの事例を zi = (xi, yi) とおき (1 <= i <= n)，パ

ラメータは θ̂ = argminθ
1
n

∑n
i=1 L(zi, θ)と推定することを考

える．一方，事例 zの損失を微小分 εだけ余分に加えたときの推

定パラメータを θ̂ε,z = argminθ( 1
n

∑n
i=1 L(zi, θ) + εL(z, θ))

とおいたとき，I(z, ztest)は下のように計算される．

I(z, ztest)
def
=

dL(ztest, θ̂ε,z)

dε

∣∣∣∣
ε=0

(12)

= ∇θL(ztest, θ̂)
� dθ̂ε,z

dε

∣∣∣∣
ε=0

(13)

≈ −∇θL(ztest, θ̂)
�H−1

θ̂
∇θL(z, θ̂) (14)

ここで Hθ̂

def
= 1

n

∑n
i=1 ∇2

θL(zi, θ̂)は訓練集合の損失のヘッセ

行列である（注9）．式 (13)では微分の連鎖則，式 (14)はロバスト

統計分野の結果を用いている．素朴には再学習で θ̂ε,z が求めら

れるが，式 (14)の近似により再学習が不要となる利点がある．

Kohらの方法は訓練過程を通じて予測の根拠となる事例を求

めるものであったが，より直接的に，高次特徴量が入力事例 x

と類似する事例を（訓練）事例集合から選び出し，x に対する

予測の根拠とする方法も知られている（59）．更に最近では，深層

生成モデルを用いて現実には存在しない（反実的な）事例を生

成する方法も提案されている（60），（61）．

（注9）：損失関数のヘッセ行列とその逆行列が存在すると仮定している点に注意が必

要である．Koh らの論文（28）では損失関数が微分可能でない場合を議論している．

4. 7 代理モデルに基づく方法

代理モデルに基づく手法は，説明対象のモデル f に対し，

y = f(x) なる入出力関係 (x, y) を近似する透明性の高い代理

モデル f ′ を求めて元のモデル f の挙動を理解するモデル非依

存の手法である．例えば，前述の LIME (local interpretable

model-agnostic explanations)（26）は局所的な手法であり，ま

ず説明対象の事例 x に対してその近傍の事例 x′ をサンプリン

グによって（大量に）生成し，同時に各 x′ に対してモデル f に

基づきラベル y′ = f(x′) を付与する．そして入出力対 (x′, y′)

の集合から線形回帰式 f ′ を代理モデルとして学習する．その

際，f ′ の学習に L1 正則化項が用いられ，説明対象の事例 xで

重要ではない入力特徴量の重み係数が 0 になるため，重み係数

が一定以上の入力特徴量の集合が x に対する説明になる．x が

画像（あらかじめ superpixel領域に分割されることが多い）な

ら要因マップが描ける．LIME における技術的なポイントとし

て局所的な説明という状況をうまく利用している点が挙げられ

る．すなわち，f の分類境界が複雑であっても，説明対象の事

例 x の周辺の境界は比較的簡単な形状で，透明性の高い代理モ

デル f ′ でよく近似できる可能性がある．

4. 8 規則に基づく方法

前述のとおり，一般に規則モデルは透明性が高いといえるが，

どのような論理表現が人間にとってより理解しやすいかという

考察もなされている．Huysmansらは決定表（decision tables，

図 3（注10）），二分決定木，論理演算子を用いた規則，一次判定式

に基づく (oblique)規則（図 4）の理解容易性について被験者実

験を行っている（62）．また Lakkaraju らは If∼Then∼Else∼ 規
則（決定リストとみなせる）より If∼Then∼規則の集合の方が
条件式の入れ子が浅く，理解が容易であると主張している（63）．

またXAI研究では，規則モデルは透明性を備えたモデル（4. 2

節）として直接用いられたり，透明性が低いモデルを説明する代

理モデル（4. 7節）として用いられたりすることが多い．後者に

ついて，LIMEの考案者である Ribeiroらは LIMEと同様のア

プローチで規則モデルを用いて局所的な説明を行うAnchors（64）

を提案した．一方，大域的手法である TREPAN（65）は各特徴

量の周辺分布からサンプリングした事例集合よりその入出力

図 3 決定表の例

図 4 一次判定式に基づく規則の例

（注10）：図 3 と図 4 の例はともに Huysmans らの論文（62）より引用．
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表 1 プレイヤが協力して得られる報酬

v(∅) = 0 v({1, 2}) = 60

v({1}) = 10 v({2, 3}) = 70

v({2}) = 20 v({1, 3}) = 90

v({3}) = 30 v({1, 2, 3}) = 100

表 2 あり得るプレイヤの参加順と限界貢献度

# 参加順 プレイヤ 1 プレイヤ 2 プレイヤ 3

1 ∅ → {1} → {1, 2} → {1, 2, 3} 10 50 40

2 ∅ → {1} → {1, 3} → {1, 2, 3} 10 10 80

3 ∅ → {2} → {1, 2} → {1, 2, 3} 40 20 40

4 ∅ → {2} → {2, 3} → {1, 2, 3} 30 20 50

5 ∅ → {3} → {1, 3} → {1, 2, 3} 60 10 30

6 ∅ → {3} → {2, 3} → {1, 2, 3} 30 40 30

関係を模倣する m-of-n 決定木を構築して f の代理モデルとす

る．CRED（66）も大域的な手法だが，こちらはまず各隣接層間

にて決定木経由で規則集合を構築し，後段の規則集合を前段の

規則集合に埋め込む形で統合・簡単化して最終的な規則集合を

得る．DeepRED（67）は CREDを深層 NN向けに拡張した手法

である．

4. 9 表データを扱うモデルに対する説明手法

前述のとおり，表データでは入力特徴量を単体で解釈できる

ことが多いため，ランダムフォレストや勾配ブースティング木

では入力特徴量ごとの重要度 (feature importance)を測って大

域的な説明が行われる．加えて，モデルに依存せず，局所的な説

明を事後的に行う SHAP (Shapley additive explanations)（27）

が最近よく利用される．SHAPでは協力ゲーム理論に基づく合

理的な入力特徴量の重要度である Shapley値（3），（7）を近似的に

計算する．以降では Shapley値と SHAPを簡単に説明する．

まず，協力ゲームにおいて複数人で得た報酬を貢献度に応じて

分配することを考える．例としてプレイヤ 1，2，3を考え，彼ら

が単独/複数で得られる報酬が表 1 のとおりだったとする（注11）．

ここで v(S) は S 中のプレイヤ全員が協力して得られる報酬で

ある．このときプレイヤ i の Shapley 値 φi は i の参加によっ

て変化した報酬（限界貢献度）の平均値として定義される．プ

レイヤの参加順は表 2 に示す 6 通りが考えられ，各プレイヤ

の限界貢献度がその右に記されている．このときプレイヤ i の

Shapley 値 φ1 = (10 + 10 + 40 + 30 + 60 + 30)/6 = 30とな

る．同様に φ2 = 25, φ3 = 45 と計算される．Shapley 値は四

つの合理的な要件 (efficiency, symmetry, dummy, additivity)

を満たす唯一の報酬分配方法として知られる（3）．

ここで機械学習モデル f の挙動を説明するという状況に戻る．

特徴量の数をmとし，説明対象の入力 x = (x1, x2, . . . , xm)に

おける各特徴量 xi の貢献度として Shapley値 φi を求めること

を考える（特徴量とプレイヤが対応）．そして報酬 v(·)を定める．
例えばm = 4の場合を考えると，全特徴量を使った場合の報酬は

v({1, 2, 3, 4}) = f(x1, x2, x3, x4)− ∫ f(x′)p(x′)dx′ で定めら

れる．第 1項は入力に対する出力値である．一方，第 2項はモデル

の出力の期待値であり，ベースラインの役割を果たす．また一部

の特徴量，例えば x1, x3のみを使った場合の報酬は v({1, 3}) =∫
f(x1, x′2, x3, x′4)p(x′2, x

′
4)dx′2dx

′
4 − ∫ f(x′)p(x′)dx′ と定め

る．第 1 項では考慮外の x2, x4 について周辺化が行われてい

る．そして，特徴量 xi の Shapley値 φi は一般に

（注11）：数値例は Google のホワイトペーパー（2）で用いられているものである．

図 5 SHAP の実装で得られる dependence plot の例

φi =

∑
S⊂={1,2,...,m}\{i}

|S|!(m− |S| − 1)!

m!

(
v(S ∪ {i}) − v(S)

)
(15)

と（厳密に）得られることが知られている．ただし，この値を

現実時間で求めるのは容易でない．Štrumbelj らはモンテカル

ロ法によって Shapley 値を近似的に求める方法（21）を提案して

いる．一方，SHAPでは LIMEに着想を得て，線形回帰式の推

定により Shapley 値 φi を求める KernelSHAP という近似方

法が提案されている．

基本的に SHAPは局所的な説明手法だが，効果的に可視化す

ることで大域的な説明が可能になる．例えば Python の shap

パッケージでは局所的な説明を複数事例に対して求め，それらの

結果を集約・可視化する機能がある．図 5 は dependence plot

と呼ばれる，事例集合中の特徴量 Age（横軸）とその Shapley

値（縦軸）の散布図である（注12）．Shapley 値が正（負）である

ことは出力の値が大きく（小さく）なることを意味している．

4. 10 高次特徴量に基づく方法

十分に訓練された CNN の低次層では画像フィルタが得られ

ることが観察される（24）．更に，Erhan らは NN 中の各素子に

対し，その活性値（注13）を最大化する入力特徴量を求める activa-

tion maximization を提案している（19）．画像向け NN であれ

ば，activation maximization で得られた入力画像を通じて各

素子が表現する特徴量を直観的に理解できる可能性がある．

また，我々のもつ概念をNNの高次特徴空間でCAV (concept

activation vector) として捉えて NN の挙動を理解する方法が

知られる（33）．具体的には，画像分類用 NNが高次層 lまでの関

数 fl と層 l 以降から出力クラス k の logit 値への関数 hl,k か

（注12）：図 5 の例は https://slundberg.github.io/shap/notebooks/

plots/dependence plot.html より引用．縦軸の値が 0 の直線は筆者が引いてい

る．

（注13）：一般には入力特徴量（のノルム）の正則化項をつけることが多い（19），（50）．
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図 6 要因マップの生成例

らなると考える．そして概念 C（例えば縞模様）を満たす事例

集合 PC（縞模様の物体が写る画像）と満たさない事例集合 N
（ランダムに選んだ画像）を用意する．次にそれらを高次特徴空

間上に射影した {fl(x) | x ∈ PC}と {fl(x) | x ∈ N}を判別す
る線形分類器を構築し，その分類境界との直交ベクトル vl

C を

CAVと呼ぶ．CAVは高次特徴空間で概念 C が色濃くなる方向

を指すと期待される．そして方向微分

SC,k,l(x) = lim
ε→0

hl,k(fl(x) + εvl
C) − hl,k(fl(x))

ε
(16)

= ∇hl,k(fl(x)) · vl
C (17)

で概念 C の出力クラス k への影響度を測ることが可能になる．

この節で述べた手法はいずれも大域的な説明手法といえる．高

次特徴量上の推論では異なる種類のデータを同時に扱うマルチ

モーダルなモデルも扱えると思われる．

4. 11 説明機構をモデルに組み込む方法

4. 3～4. 10 節の手法では，説明対象のモデルは所与（訓練済

み）で，説明の仕組みはもたない前提だった．一方，アテン

ション (attention) を使う NN では，アテンションの重みを可

視化して予測の根拠とすることが多い．例えば近年注目される

Transformer モデルに対しては attention rollout（68）と呼ばれ

る手法が提案されている．アテンションの重みが説明に有効か

どうかの議論も行われている（40）．

また，attention branch network (ABN)（69）はその後段が

attention map（マスクの役割を果たす）を求める部分ネット

ワークと本来の予測を行う部分ネットワークに分岐した構造

（attention map でマスクされた特徴マップを受け取る）をも

ち，二つの部分ネットワークを同時に訓練して説明能力を得つ

つ予測性能を向上させる．同様の構造は再帰 CNN を元にした

Lei らのテキスト回帰モデルにも見られる（70）．これらのモデル

を用いた説明は透明性を備えたモデルに基づく説明と事後的な

説明の中間に位置するといえる．

4. 12 要因マップの生成例

要因マップ（4. 3～4. 5節）の生成例を図 6に示す．要因マップ

生成手法の実装として RAPの実装（注14）及び Captum（注15）を利

用した．説明対象のモデルは訓練済みのVGG-16である．説明対

象の事例として ILSVRC2012の検証用画像 9枚を用いる（注16）．

これらの画像に対する VGG-16の予測（分類）は全て正解だっ

た．図 6 ではその予測クラスと確信度を示す．要因マップ生成

手法として顕著性マップ (“Saliency”)，IG，αβ-LRP (α = 1,

β = 0)，RAP，CRP，Grad-CAM，Zeilerらの摂動に基づく

手法 (“Occlusion,” m = 15)の七つを用いる．要因マップはど

れも予測に対する根拠を示す（注17）．

図 6 にて左の四つの生成手法では要因マップが一定の傾向に

ある．顕著性マップと IGではややノイズ混じりで，IGでは正

の貢献度をもつ画素（赤）と負の貢献度（青）をもつ画素が入

り混じり要因マップ全体が紫に見える．また，αβ-LRP はエッ

（注14）：https://github.com/wjNam/Relative Attributing

Propagation

（注15）：https://captum.ai/

（注16）：RAP の実装でサンプル画像として提供された中から結果が異なる傾向の

ものを選択した．

（注17）：各画素の貢献度は Min-Max 正規化を施し，カラーマップとして正の貢献

度が赤，負の貢献度が青，0 に近い貢献度が白に色付けされる seismic を選択した．

ただし，Zeiler らの手法以外では，正規化前に画像中の 99%-tile 値より大きい値

は 99%-tile 値に，1%-tile 値より小さい値は 1%-tile 値に置き換えている．これ

らは細かい選択だが要因マップの読み取りやすさにかなり影響を及ぼす．
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ジを反映し，更に RAPは物体の存在領域を切り出している．

一方，右の三つの生成手法はクラス識別性を備えており，物体

の中でも特に対象クラスを特徴づける箇所を強調する．典型的

には#3の事例において，RAPが人と雪上車の両方を強調する

のに対し，右の三つの手法では説明対象の予測クラスである雪

上車に関わる箇所のみを強調する．ただ，ほかの事例では強調す

る箇所が 3手法間で大きく異なることもある．またGrad-CAM

や Zeilerらの手法に比べ，CRPは（LRPや RAP同様）画素

単位の貢献度を計算することでエッジが反映できている．

それぞれ上で述べた傾向はあるが，図 6 全体を見たとき，要

因マップで強調される箇所は生成手法によって大きく異なり，現

時点では一つの生成手法に頼ることにはリスクがあると考えら

れる．Googleは要因分析手法を用いる際に陥りやすい落とし穴

や手法自体の限界について丁寧な考察を行っている（2）．

5. XAI研究の課題

5. 1 評価基準及び手法の確立

XAI 研究において難しいのは XAI 手法の評価である．残念

ながら現時点では確立された評価方法は存在しておらず，XAI

手法の提案者・利用者は適切な評価方法を模索する必要がある．

Doshi-Velezらは評価方法を 3種類に分類している（71）．

（ 1） 応用に基づく (application-grounded)方法

（ 2） 人に基づく (human-grounded)方法

（ 3） 機能に基づく (functionally-grounded)方法

方法（ 1）では応用先における実際のタスクの中でユーザ（典型

的には専門家）に説明を提示して評価してもらう．一方，方法

（ 2）では（ 1）よりタスクを単純化してユーザ（典型的には非

専門家）に評価してもらう．最近ではクラウドソーシングサー

ビスが使われることも多い．更に，人間の知力を計算資源とし

て活用するヒューマンコンピュテーションの技法を用いて XAI

手法を評価する手法も提案されている（72）．方法（ 3）では（ア

ノテーション以外は）人が関わらない形で評価する．（ 1）（ 2）

を代替する評価指標を用いること，比較相手の手法が既に（ 1）

（ 2）で評価済みであることが望ましい．要因マップ生成手法の

評価では物体検出やセグメンテーションの正解情報が用いられ

ることがある（73）．Adebayo らは要因マップ生成手法の大規模

な妥当性検証を行い，多くの手法で望ましくない挙動が見られ

ると報告している（32）．

方法（ 3）の一例として，摂動に基づく方法（4. 5節）に似た

感度分析に基づき，予測にとって重要な領域を要因マップが正

しく強調しているかを評価する定量的スコア AOPC (area over

the MoRF purturbation curve)（74）の計算イメージを図 7 に

示す．AOPC では入力画像 x に対して要因マップで最も貢献

度が高い領域（画素や m ×m の正方領域）から順に摂動を加

え続けたときに出力 f(x) がどれくらい速く落ちるかを測る．

具体的には，まず貢献度が高い領域から順に r1, r2, . . . と並

べ，x(k)
MoRF は x

(k−1)
MoRF 中の領域 rk に摂動を加えた画像とする

（k = 1, 2, . . .，なお x
(0)
MoRF = xである）．そして，f(x

(0)
MoRF)

図 7 AOPC の計算イメージ

(= f(x)), f(x
(1)
MoRF), f(x

(2)
MoRF), . . .の描く曲線を図 7のよう

に考え，曲線上側の領域（灰色）の面積を AOPCとする．もし

AOPC が大きいとすれば，元の出力値 f(x) に対して曲線が速

く落ちたからであり，すなわち要因マップが妥当である（貢献

度が高い領域が本当に出力値 f(x)に大きく影響している）こと

を意味する．

5. 2 機械学習モデルの検証・デバッグ・改善への接続

機械学習モデルの開発者の立場ではモデルが説明されるだけ

では不十分かもしれない．XAI技術で得られた情報をモデルの

検証・デバッグ・改善にどうつなげるかが次の課題である．要

因マップ（4. 3～4. 5節）手法がモデルの検証やデバッグに有効

かどうかについて，前述の Adebayo らは 3 種類のバグを想定

し，被験者実験を実施している（75）．また，ABN（4. 11 節）の

attention map を望ましい形に人間が介入することで予測精度

を向上できると報告されている（76）．更に，要因マップで訓練集

合内の疑似相関を検出したり，事例に基づく手法（4. 6 節）で

事例の重要度を測ったりできれば，効果的な訓練事例の選択や

能動学習に発展すると思われる．最近では，顕著性マップ（4. 3

節）で画像内の重要な領域を特定し，その領域にはデータ変換

操作を施さないデータ拡張手法が提案されている（77）．

5. 3 XAIシステムの構築

画像を用いた医療診断や自動運転車両への応用は（研究レベル

では）既に多くの試みがあり（78），（79），他分野においても XAI

技術の利用が進むと思われる．一方，応用の際に必要となるの

が当該分野の専門家や利用者が用いるシステムの構築である．

Miller の考察（3.節）にあるように，一般に説明という行為は

聞き手との対話の中で行われるため，人間とシステムのインタ

フェースが重要になっている（1）．例えば，CAV（4. 10節）を利

用して，医療専門家が望む傾向の画像を対話的に検索できるシ

ステムが構築されている（36）．このような研究は対話型機械学

習（80）や機械学習モデルの可視化（81）といった研究と近い関係に

あり，「新世代の」エキスパートシステムにもつながり得る．

6. お わ り に

XAI技術の過去・現在・未来を概観した．紙幅の制約により
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簡単な文献紹介が中心になったことをご容赦願いたい．本稿で

見てきたように，XAIは（その高い目標に対して道半ばかもし

れないが）既に大きな研究分野としての広がりをもっている．説

明は文脈（説明対象や聞き手）に強く依存するタスクであり，適

切な説明の仕方は文脈によって大きく変わるため，個々の研究成

果が発散してしまいがちである．評価方法の確立など，研究分

野として共有できる知見を積み上げる意識が必要であると（自

戒も込めて）感じている．
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解 説 論 文

ICチップのサプライチェーン・セキュリティ
──真正性を脅かす課題と対策──
Supply Chain Security of IC Chips :

Problems and Solutions for Authenticity under Threat

永田 真 Makoto NAGATA

アブストラクト 現代社会を支えるエレクトロニクスにおいて，不正な電子部材の混入はセキュリティ脅威であり，なか
でも，半導体 ICチップの偽造や改竄は，情報通信機器の機能・仕様や信頼性・安全性に影響する重要課題である．
本稿では，サプライチェーン・セキュリティに関わる世界的な動向を俯瞰するとともに，ICチップの真正性及び IC

チップに潜むハードウェアトロイに着眼し，問題の定義と抑止の方針について解説を試みる．
キーワード 半導体，集積回路，偽物，セキュリティ，サプライチェーン，ハードウェアトロイ
Abstract Authenticity under threat is a severe issue in modern information, communication and technology（ICT）electronics.

Counterfeit electronic components, particularly semiconductor integrated circuit（IC）chips, become the known problems of

compromise in the reliability and safety of such ICT devices. In this report, we try to explain the general trends of supply chain

security from the viewpoints of IC chip authenticity and potential hardware Trojan problems in IC chips.

Key words Semiconductor, Integrated circuits, Counterfeits, Security, Supply chain, Hardware Trojan

1. は じ め に

近年，感染症のパンデミックや地政学的なリスクなど，地
球規模の社会課題が台頭し，かねてから指摘されてきたサプ
ライチェーン・セキュリティの脅威がますます顕在化してい
る．米国では，オバマ政権時代に「グローバル・サプライ
チェーン・セキュリティの国家戦略」が制定され（2012年 1

月），安全保障と経済発展には，食，薬，エネルギー，そし
て生活物資を含む幅広い産業分野において，効率的で安定的
な国際流通の維持，及び新たな脅威や危険への耐性と対応が
肝要であり，このために，あらゆるステークホルダーの参画
によるサプライチェーンの強靭化がうたわれている．しかし
ながら，それから 10年を経た現在，サプライチェーン・セ
キュリティを脅かす事象は多くの産業セグメント及び様々な
地域において遍く発生し，世界経済に大きな影響を与え続け
ている．とりわけ，現代社会を支える情報通信エレクトロニ
クスにおいて，半導体製品の製造と流通に潜むセキュリティ
課題は喫緊の解決を必要としている．
半導体のサプライチェーン・セキュリティに関して，米国
では，軍用途の装備品において「偽物」の電子部品が混入し
ている事実が上院議員の調査により指摘され，先述した国家

戦略の制定と同じ時期に，国防権限法（NDAA (注1)）の 2012

年度法案において不正な電子部品の検知と排除の取り組みが
可決された．その後，当該の法律において，サプライチェー
ン・セキュリティにかかる改定がほぼ毎年継続しており，
2020年度法案では，国防総省の調達する電子部品（半導体
製品）に関し，信頼できるサプライチェーンの確立とセキュ
リティ標準化について言及されている．
このような不正な電子部品の流通は，市民生活を支える重

要インフラ，更には一般社会に流通する電子機器（民生品）
においても重大な脅威であり，その原因と防止策の理解は安
全・安心な社会の維持に不可欠である(1)．これまでの 10年
間の取り組みを踏まえ，不正な電子部品を検知し排除する世
界的な枠組みの構築に向けた不断の努力が求められよう．
ところで欧州では，欧州連合ネットワーク情報セキュリ

ティ庁（ENISA (注2)）が情報通信分野における「サプライ
チェーン・インテグリティ」について 2012年 2月に報告を
開始し，2015 年 5 月に報告書を公開した(2)．サプライ
チェーンの概形を定義し，製品のライフサイクルに照らした
リスクの所在と管理について概説するとともに，サプライ
チェーンを広義のシステムとみなしてセキュリティ評価基準
の国際的な共通手段（コモンクライテリア，ISO/IEC
15408）を適用する可能性，また，製品供給者と製品の真正
性について国際標準規格（例えば，品質管理基準 ISO9000

やセキュリティ管理基準 ISO27000など）に基づいて評価・
認証する枠組みの可能性を示唆している．また近年，ENI-
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SAは産業界で急増するサイバー攻撃のインシデントを踏ま
え，「サプライチェーン・アタックの脅威」について提言を
まとめている（2021年 7月)(3)．サプライチェーンにおける
供給者と需要者のそれぞれにおける潜在的な攻撃手法と攻撃
対象（アセット）を定義し，2020～2021年の実例を調査・
分析している．ここで例示されるインシデントの多くはマル
ウェアを含むソフトウェアによる攻撃であり，また，アセッ
トとして様々なコードやデータが攻撃されている．
サプライチェーン・セキュリティは，高度に情報化された
社会システムにおける潜在的脅威として国家レベルで認知さ
れる社会課題である．自社製品を製造・販売する事業者
（OEM (注3)や OCM (注4)）は，製品を構成する部材の調達や受
託製造業者の選定において，真正性の認定という事業上の重
要課題となる行為が求められる．その対象は，アプリケー
ションやネットワークのソフトウェアにとどまらず，情報通
信を担うハードウェアに拡がっており，とりわけ，エレクト
ロニクスの核となる半導体集積回路製品（以後，ICチップ）
に対する脅威の常態化が危惧されている．製品の真正性をな
いがしろにするまがいものや怪しい ICチップの流通，更に
は，情報セキュリティの危殆化を引き起こす悪意ある機能
（ハードウェアトロイ：マルウェアに相当するハードウェア）
が潜む ICチップの混入を想定し，その可能性を排除せずに
事前の対策を施す必要がある．
サプライチェーン・セキュリティはあらゆる産業領域に関
連しており，とりわけ近年は経済安全保障における上位概念
の一つとして議論されている．なかでも，ICチップは，米
国・欧州・アジアの各国における戦略物資であり，そのサプ
ライチェーン・セキュリティが影響する範囲は産業・地域に
おいて極めて幅広く，脅威の所在と対策の大筋を把握するこ
とは，今後の半導体技術の研究開発において有用と考える．
そこで本稿は，IC チップのサプライチェーン・セキュリ
ティに主眼を置き，ICチップの真正性（第 2章）と ICチッ
プに潜むハードウェアトロイ（第 3章）について解説する．

2. ICチップの真正性

2.1 不正な半導体の流通

世界半導体市場統計によれば，2021 年度の世界市場は
5,560億ドルと過去最大の規模であった．今後，在宅需要の
増大や 5G展開によるデータ通信の拡大が見込まれ，2022

年度は前年比 16.3%の成長が予測されている．このような
半導体の需要拡大に対して，とりわけ最先端の半導体工場の
生産キャパシティは逼迫しており，更に資材流通の停滞も影
響して，世界的な半導体供給不足が知られている．このよう
な状況のもと，半導体の入手競争が激化し，その結果，不正

な半導体が流通ルートに混入する可能性が高まっている．す
なわち，非正規な ICチップである，再生品（廃棄された電
子機器から取り出したもの）や偽造品（リバースエンジニア
リングによりコピー製造したもの），更には粗悪品（パッ
ケージのみ類似するが中身は異なるもの）が，サプライ
チェーンに入り込む危険が生じている．世界半導体会議（日
本を含む世界 6地域の半導体工業会から構成される）は，不
正な半導体の流通に関する白書（2018年 5月)(4)を発行し，
その背景，実態と危険性について詳細な説明を与えるととも
に，2021年 5月にも改めて注意を喚起している(5)．
欧州知的財産庁（EUIPO (注5)）と欧州刑事警察機構

（Europol）の共同調査報告（2022年 3月)(6)では，欧州にて
偽物製品の流通の影響を強く受けている製品領域（衣料，電
子，食料，農薬，などの 11領域）を挙げている．電子製品
領域では，携帯電話機の偽造品を大規模に市場投入する犯罪
組織の存在を指摘しており，これに関連して，半導体の供給
不足に便乗した不正な ICチップの流通を警戒している．
半導体メーカも，怪しい半導体製品の流通を警戒してい

る．Maxim Integrated社（現在は Analog Devices社の一部）
は，その公開レポート(7)において，自社の偽物製品の流通事
例（再生品に再印字された製品ラベルにて製品グレードに偽
装があるもの，及び，極めて純正品に近いパッケージングで
あるが社名にスペルミスのあるもの）を示した．供給者とし
て安易で安価な購買の危険性について言及するとともに，購
入者における偽造品の排除を啓蒙している．また，Intel社
や AMD社のプロセッサ ICチップの偽物が市場に流通して
いる可能性がインターネットメディア情報にて指摘され，こ
れに対して，半導体メーカは純正品の外観などの判断方法に
ついて説明している(8)．

2.2 ICチップの真正性に向けて

このような背景状況のもと，ICチップの真正性はどのよ
うに担保されるだろうか．各国の政府，半導体メーカ，研究
機関の昨今の動向を俯瞰すると，以下に示す三つの方針を抽
出できる（表 1）．これらの方針は，図 1に示すように共存
可能な関係にあり，産業政策・事業環境整備・研究開発の視
点から，官・産・学のそれぞれが得意とする取り組みのもと
で連携して具現できる．三つの方針の全てを包含し，更に，
信頼できる国の組織や事業者の相互運用を具体化すれば，国
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(注 3)：Original Equipment Manufacturer, OEM

(注 4)：Original Component Manufacturer, OCM (注 5)：European Union Intellectual Property Office, EUIPO

表 1 ICチップの真正性を守る三つの方針

①半導体製造能力の増強 IC チップ真正品の流通を促進す
る環境の整備

②不正な半導体流通の抑止 IC チップの真正性を検証・認定
する制度の導入

③ ICチップ真正性保証技
術の開発

IC チップの真正性を宣言・保証
する技術の開発



際的な ICチップのサプライチェーン・インテグリティを高
いレベルで維持できると考えられる（図 1の中心部分に相
当）．
① 半導体製造能力の増強：ICチップの供給能力を増強
することで，純正かつ新品の ICチップの取引を促し，
不正な商品の価値と混入を抑止する．更に，自国や自地
域における一定の生産量を確保することで，半導体人材
の育成を啓蒙し，また，国際流通における潜在的な脅威
を排除する．
② 不正な半導体流通の抑止：不正な ICチップの搭載さ
れた電子機器では，信頼性の低下や不正機能の発現など
の恐れがある．OEMや OCMにおける品質保証の取り
組みとして，半導体製品の真正性を検証・認定する指針
や基準の制定及び試験・検証手法の標準化を導入するこ
とにより，市場から偽造品を検知・排除する．
③ ICチップ真正性保証技術の開発：ICチップの設計・
製造・パッケージングの工程において，真正性の根拠と
なる情報や履歴の情報を抽出あるいは埋設し，広域で管
理する回路システム技術を探求する．電子機器のサプラ
イチェーンにおいて ICチップの追跡性や固有性（ID）
を付与することで，真正性を保証する．また，これらの
技術の存在は，第三者による偽造や偽装を困難化し，動
機を消失させる．
これらの方針について最近の動向を以下にまとめる．

2.3 半導体製造能力の増強

米国政府は，経済安全保障政策として，国防権限法
（NDAA）の 2021年度法案において，520億ドルを投じて半
導体分野の研究開発及び量産製造における国際的な優位性を
獲得・維持する取り組みについて可決した．商務省
（DoC (注6)）と国立標準技術研究所（NIST (注7)）による半導体
推進プログラム（CHIPS (注8)）では，半導体製品の米国内製

造を喚起・優遇するため資金提供を進めている．人工知能分
野や高性能計算を担う最先端デバイスの製造に限定せず，重
要インフラや基幹インフラを支える既存プロセスによる半導
体製品の量産工場も対象としており，半導体産業に関わる雇
用創出と人材確保を視野に入れた長期的な取り組みである．
ま た，国 防 総 省（DoD (注9)）の 国 防 高 等 研 究 計 画 局
（DARPA (注10)）を筆頭として，エネルギー省（DoE (注11)）や
国立科学財団（NSF (注12)）などの政府機関の連携による半導
体分野の研究開発資金の提供も際立っており，エレクトロニ
クス復興イニシアチブ（ERI (注13)）が 2018年から牽引して
きた半導体分野の研究開発プロジェクトの拡充が見込まれ
る．
ERIサミット 2021（2021年 10月)(9)では，半導体製品の

オフショア製造，とりわけアジアで続く量産規模の拡大を半
導体サプライチェーンの脅威とみなし，米国内における半導
体製造を活性化する取り組みとして，22 nm FinFETデバイ
ス製造（DoD用途向け）や各種ソフトウェアツールのライ
センス提供（DARPA Toolbox）が紹介されている．また，
これらの研究開発プロジェクトにおける proof of concept

（概念実証）を担う最先端半導体プロトタイプ製造の重要性
を指摘するとともに，米国内におけるパイロット試作ライン
の整備も計画されている．ERIの着眼点は，（1）先端エレ
クトロニクスへの依存性，（2）製造能力の増強，（3）マイク
ロシステムの複雑化，そして（4）ハードウェアセキュリ
ティの脅威に対応することであり，このための研究開発プロ
ジェクトを立案・実施している．エレクトロニクス分野にお
ける新技術の創出を加速することにより，米国の優位性が保
たれると宣言している．
米国の半導体供給能力は 1990年に世界の 37%を占めてい

たが，その後のオフショア製造シフトにより，2021年には
12%に低迷している．CHIPSのもと，半導体メーカ（多国
籍企業を含む）による米国内製造の増強計画が周知されてき
た．例えば，2022年に，Intel社は 200億ドル規模の投資に
よりオハイオ州に二つの製造ラインを新設し，TI社は 300

億ドル規模の先端 12インチ製造ラインをテキサス州に整備
する計画である．また，2021年以降，TSMC社（台湾）は
アリゾナ州に，Samsung社（韓国）はテキサス州に，それ
ぞれの国外半導体製造拠点を米国内に設けている．このよう
に，半導体サプライチェーンの脅威を排除すべく，全米で取
り組みが進んでいる．更に，NDAAのもと，米国における
半導体分野の研究開発・製造拠点整備・人材供給を戦略的に
進める組織として，国立半導体技術センター（NSTC (注14)）
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図 1 ICチップの真正性に向けた取り組みの関係（及び本稿にお
ける該当章）

(注 6)：Department of Commerce, DoC

(注 7)：National Institute of Standards and Technology, NIST

(注 8)：Creating Helpful Incentives to Produce Semiconductors for America,

CHIPS

(注 9)：Department of Defense, DoD

(注 10)：Defense Advanced Research Projects Agency, DARPA

(注 11)：Department of Energy, DoE

(注 12)：National Science Foundation, NSF

(注 13)：Electronics Resurgence Initiative, ERI

(注 14)：National Semiconductor Technology Center, NSTC



の設立構想が進められている．半導体の業界団体である
SEMIや産学共同研究を推進する SRC (注15)の活動とあわせ
て，米国における研究開発の活性化に目を向ける必要があ
る．
欧州委員会は，2022年 2月に European Chips Act (10)とし

て，430億ユーロ規模を想定した半導体の研究開発・製造能
力の増強プログラムを提案し，2030年に全世界市場の 30%

程度を確保することを目標としている．その背景には，世界
的な半導体不足による様々な製品市場の縮小があり，米国と
同様，半導体サプライチェーンの脅威を排除すること（アジ
アにおける製造の偏りを是正すること）を急務と捉えてい
る．

2.4 不正な半導体流通の抑止

米国の自動車技術者協会（SAE (注16)）は，かねてより航空
宇宙や重要インフラの関連分野における信用できない電子部
品や電子部材の脅威を指摘しており，サプライチェーン・セ
キュリティ課題として文書を発行する（AS55553 : 2009年及
びその後の改訂と 2022年 4月の改訂版)(11)とともに，偽物
の疑いのある電子部品の標準試験法を定義した（AS6171 :

2016年 10月及び 2018年 4月の改訂版)(12)．本来，製品の構
成部材は真正な電子部品の供給主体である OEMや OCMあ
るいはその監督下の正規代理店から調達するべきであるもの
の，製品の更新や生産中止，あるいは昨今の入手困難な状況
など様々な理由により，別経路の納入を排除できないことが
想定されている．そこでは，電子部品及び販売業者，更には
自社の内部監査における適正なリスク評価について述べると
ともに，外観検査法，蛍光 X線分析法，樹脂などの封止を
除去した物理検査法，更には放射線解析，音響分析及び電気
試験などの多様な評価・検証の手段を網羅的に定義している
ことにも特徴がある．
システムレベルのセキュリティにおけるサプライチェーン
の課題と対応指針について，NISTが多数の文書を公開して
いる．古くは，汎用的な計算機システムにおける最低位の
ハードウェア・ソフトウェアインタフェースを担う BIOS機
能について，非正規 ICチップへの置き換え，あるいは悪意
あるファームウェアへの書き換えの可能性を指摘し，保護指
針を示した（2011年 4月)(13)．サイバーシステムの全体に関
わるサプライチェーンについてリスクを論じた文書では，企
業におけるサプライチェーン・リスク管理の概念を示し，多
様なリスクの存在と原因を分析している（2022年 5月)(14)．
サプライチェーン・セキュリティに関連して，国の安全保
障，企業の信用，顧客の利益など，それぞれの階層における
主体の価値に影響を及ぼす脅威の存在及びそのリスクの評価
と対策について，幾つかのシナリオを組み上げて考証してお
り，このような脅威を引き起こす要素の一つとして偽造品を

挙げている．そのほかの草案や文書においても，モバイルシ
ステム，Internet of Things（IoT）システム，レジリエン
ト・システムや高信頼システムなどを題材としたサプライ
チェーン・セキュリティの課題と対策の検討結果が逐次公開
されており，国際社会のすみずみに顕在するテーマとして多
面的な検討が続けられていることが分かる．
国際標準化機構・国際電気標準会議（ISO/IEC (注17)）は，
航空宇宙・高性能機器あるいは防衛産業において，電子部材
の調達における再生品や偽装品・詐称品の混入を避けるため
の要件を国際標準として定め（2019 年 9 月)(15)，また，
OEMや OCMにひもづけられない販売経路による調達につ
いても同様の要件を定めている(16)．これらの産業について
は，極めて高いレベルの品質管理と高度なサプライチェー
ン・リスク耐性が要求されることから，電子部材の調達にお
ける管理計画（electronic components management plan,

ECMP）の標準様式と認証手段も定められている(17)．他方，
情報通信産業においては，ISO/IECと業界団体コンソーシ
アム（The Open Group）が連動して，サプライチェーン・
セキュリティの課題，とりわけ，悪意ある偽物製品の排除に
関する指針，推奨，あるいは要件を明示し，その実践主体で
ある事業者が製品のライフサイクル（設計・製造・販売・保
守・廃棄）にわたり適正に対処する能力を有することについ
て認定する制度を標準化している(18)．これにより，一般・
民生の製品を製造・供給する事業者における正当性，あるい
は信頼の拠所を備えることができる．
半導体産業における技術標準規格を扱う事業者団体である

JEDECは，サプライチェーンに電子部品の偽造品が混入す
ることを防ぐ事業上の実践的な手段として，方針，計画，契
約，あるいは顧客からの返品の扱い，を定義した文書を発行
している（2016年 3月及び 2021年 1月の改定版)(19)．
このように，米国の標準化組織や産業団体が中心となり，

サプライチェーン・リスクの整理，また，とりわけ怪しい電
子部材の流通や混入を検知・排除する制度の構築と運用が積
極的に進められている．これにより，軍事・民生によらず，
サプライチェーン・セキュリティに関する製品事業者の意識
が高まり，市場の自己浄化につながることが期待される．な
お，怪しい・不正な電子部品の市場統計については，米国
ERAI社（1995年創業）が調査を継続している(1), (20)．世界
的なインシデントのレポート収集や，事業者向けの偽造品対
策トレーニングの提供も業務としている．

2.5 ICチップ真正性保証技術の開発

ICチップの真正性を保証する技術の研究開発も盛んであ
る．半導体チップ，パッケージ，あるいはプリント基板にお
いて自己提示する，更には追跡性を保証する技術の報告がな
されている．とりわけ米国は IC チップを含むサプライ
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(注 15)：Semiconudctor Research Corporation, SRC

(注 16)：Society of Automotive Engineers, SAE

(注 17)：International Organization for Standardization/International Electro-

technical Commission, ISO/IEC



チェーン・セキュリティに古くから敏感であり，DARPAに
よる研究開発プログラム（Supply Chain Hardware Integrity

for Electronics Defense, SHIELD)(21)は，2014年 3月に告知さ
れ，2015～2019年にかけて実施，そして研究成果の全体像
が 2020 年 8 月に公開された．研究開発には Charles Stark

Draper Laboratory，Sandia National Labs，SRI Internation-

al，Northrop Grumman，IBMなどの私的・公的研究開発組
織や軍需に強い大企業群と，CMU，UC. Berkeley，Georgia

Tech．，他多数の大学が参画した．SHIELD Dielet と呼ぶ
100 µm×100 µm程度の超小型パッシブ無線 IDチップを核
として，これを様々な ICチップや電子部品のパッケージに
封入し，その ID 情報をクラウドシステムに登録すること
で，電子機器のライフサイクルにわたる追跡性を確保する仕
組みを完成している．SHIELD Dieletは 14 nm CMOS技術
により設計・製造され，1セント以下の搭載コストを目標に
量産される見通しである．シングル・システムチップとして
構成され，セキュリティ機能としてワンタイム・プログラマ
ブルメモリ，AES (注18)暗号及び PUF (注19)による IDと鍵生成，
誘導結合により電力と情報を伝送する機能，などを集積して
いる．また，封止技術に関して，アセンブリ工程における熱
履歴などのセンシング機能，あるいはリバースエンジニアリ
ングなどに対する壊れやすさ特性の付与，など，耐攻撃性を
備える技術もあわせて開発されている．その後，セキュリ
ティ機能 ICチップについて自動設計技術の創出を狙う研究
開発プログラム（Automatic Implementation of Secure Sili-

con, AISS)(22)が 2019年 4月に告知され，現在進行中である．
我が国では，IC チップを含むハードウェアのセキュリ
ティに関連する研究開発プロジェクトとして，戦略的イノ
ベーション創造プログラム（SIP (注20)）のもと，「重要インフ
ラ等におけるサイバーセキュリティの確保」（2015～2019年
度)(23)，及び，「IoT社会に対応したサイバー・フィジカル・
セキュリティ」（2018～2022年度)(24)が推進されてきた．セ
キュリティシステムのサプライチェーン・リスクを排除すべ
く「信頼の基点」となる ICチップ技術やシステム技術が開
発されている．IoTシステムにおいて公開鍵方式の暗号技術
を遍く利用するビジョンを掲げ，これを具現する研究成果と
して，図 2に示すように，末端ノード，中間ノード，そして
広域のネットワークを通じた上位ノード間のデータ通信にお
いて高度な暗号機能を応用するためのセキュア IC チップ
（secure cryptographic unit, SCU）を開発した(25)．IoTセキュ
リティにおける信頼の基点を確立すべく，高速・省電力・小
面積な暗号 ICチップ構築技術，公開鍵運用技術，及び，サ
イドチャネル攻撃やハードウェアトロイ攻撃（次章）に対す
る高耐化技術もあわせて開発されている．ICチップのサプ
ライチェーン・インテグリティに向けて，論理的なセキュ
ア・ゾーンの構築及び物理的なセキュア・パッケージングの

導入により，ハードウェア・ソフトウェア統合のもと，セ
キュリティ機能を担う安全領域を ICチップの内部に確保す
る．これを IoTシステムにおける信頼の基点として利活用
する技術の開発と運用制度の検討が進められている．

3. ICチップに潜むハードウェアトロイ

ICチップの設計・製造・封止の過程で，悪意ある攻撃者
により，例えば，サイドチャネル情報漏洩を助長する構造の
導入や，秘密情報にアクセスするバックドア機能の挿入など
を引き起こす，意図的な回路・デバイスの追加や回路・レイ
アウトの改竄が加えられる可能性が世界的に議論されてい
る．一般に，ハードウェアトロイ（ハードウェア版トロイの
木馬）として認識され，ICチップの真正性を侵害するアク
ティブな攻撃手段であり，ICチップのサプライチェーン・
セキュリティを危殆化する恐れのある重要課題である．
通常の ICチップ設計開発体制において，悪意を抱いた技

術者・設計者による意図的な設計改変が容易に見過ごされる
ことは考えにくい．しかしながら，IC チップの設計・製
造・封止の工程分離が進み，国際的な分業が一般化されたこ
と，半導体製品需要の拡大により流通チャネルの多様化が進
んでいること，などを背景として，ハードウェアトロイの存
在は，いまだ論理的に排斥されていない．このため，世界的
に，設計データの改竄検知手法や模造・偽造を防ぐリバース
エンジニアリング難易化手法，怪しい回路動作を検知するモ
ニタリング手法や ICチップ試験法などの研究開発が盛んな
状況にある．ハードウェアトロイは，半導体産業におけるイ
ンシデントとしては表面化されにくいものの，潜在的な脅威
として研究開発の動機は明瞭であり，その解決に向けた知見
は，学術的成果として国際会議や学術論文誌において活発に
報告され，蓄積されている．
ところで，半導体メーカは品質保証部門を保持するので，

ICチップ設計・製造の真正性を担保し，純正品の流通を保
証できると考えられる．しかしながら，高度で複雑なシステ
ムチップ設計においては，外部事業者（サードパーティー）
の作製する回路コア（設計データ）の導入が一般的である．
また，システムの要素機能を具備した ICチップ（製造品）
のチップレット供給も進展している．いずれもハードウェア
トロイ混入の可能性がある．更に，ICチップの搭載システ
ムにおいて，パッケージやプリント基板における悪意ある回
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(注 18)：Advanced Encryption Standard, AES

(注 19)：Physically Unclonable Function, PUF

(注 20)：Cross-ministerial Strategic Innovation Promotion Program, SIP
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路構造（例えば，極めて小さな ICチップなど）の挿入は，
より具体的な可能性がある．
いずれも，ICチップのサプライチェーン・セキュリティ

における問題提起であり，論理的，電気的，物理的，あるい
は電磁的な手法により，IC チップを含むシステム全体の
ハードウェアトロイフリーを検証して認証する枠組みの構築
が求められている．今後，ハードウェアセキュリティ分野の
研究開発に従事する大学や研究所(26)の取り組みが期待され
る．

4. ま と め

ICチップのサプライチェーン・セキュリティについて俯
瞰した．不正な ICチップの脅威と抑止について，これまで
10年を超える継続的な議論や検討がなされてきたが，その
間も半導体市場は伸長を続け，また，近年は半導体の需給ア
ンバランスがセキュリティ・ホールとして表面化しているこ
とから，サプライチェーン・セキュリティの実践はますます
重要になっている．半導体製造能力の増強，不正な半導体流
通の抑止，そして ICチップ真正性保証技術の開発が，取り
組みの鍵となる．ICチップの真正性の確保や ICチップに潜
むハードウェアトロイの対策については，図 3に示すよう
に，ICチップを取り巻く多階層の技術領域において，様々
な技術開発の可能性がある(27)．本稿では触れていないが，
IC チップの PUF 情報やサイドチャネル情報をサプライ
チェーン・セキュリティに応用する技術が，欧米のスタート
アップ企業により提供されつつある．
本稿では，最先端半導体製品にかかる経済安全保障及び商
務通商上の懸念を明確に表明している欧米の動向を中心に述
べた．我が国においても，外国企業の誘致による国内半導体
製造拠点の整備，もとより材料開発・アセンブリ技術に優れ
た国内企業の強みを生かす取り組み，大学における半導体研
究の再活性化，などの産業政策が報道されている．サプライ
チェーン・セキュリティに向けた投資や研究開発の大きな流
れにつながれば，ICチップの需要大国として，また，信頼
性の高い製品の供給に長けた国家として，影響力を維持・発
展できると期待する．半導体製品に関わる産業力の向上，不
正な ICチップを排除する制度の構築と技術開発の実践は，
国際的な取引における優劣に影響を及ぼすものであり，喫緊

かつ継続的な課題である．
謝辞 本研究は JSPS科研費 JP22H04999の助成を受けた
ものです．
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プライバシー保護を考慮した秘匿化領域における
スパースデータモデリング
Privacy-Preserving Sparse Data Modeling in Encrypted Domain

仲地孝之 Takayuki NAKACHI

坂東幸浩 Yukihiro BANDOH

アブストラクト ビックデータ時代の到来とともに，ネットワーク上を流通するディジタルコンテンツが増加の一途をたどり，

エッジ/クラウドコンピューティングでのデータ処理が急速に普及してきている．例えば，データ量を圧縮するための圧縮

符号化，データ内の有意な情報を抽出するデータマイニング，データの分類や予測を行うためのモデルを自動的に学習する

機械学習などが挙げられる．しかし，サービス提供者の信頼性欠如や事故によるデータの不正利用や流失によって，プライ

バシーを侵害する問題の発生が危惧されている．このような背景から，プライバシーを保護しつつデータ解析・信号処理を

行う手法として，ランダムユニタリ変換に基づく秘匿スパースモデリングが提案されてきた．この秘匿化演算の特徴は大幅

な計算量の増加を伴うことなく，1）スパースモデリングのアルゴリズムを変更することなく利用可能，2）秘匿化領域にお

ける処理により，秘匿化前の原データに対する処理結果と一致する結果を保証できる点にある．本稿では，ランダムユニタ

リ変換に基づく秘匿スパースモデリングの基本的な仕組みからときおこし，秘匿化領域におけるデータ処理の有効性をエッ

ジ AIへの応用例を通して概観する．

キーワード スパースモデリング，秘匿演算，ランダムユニタリ変換，辞書学習，機械学習，エッジ AI

Abstract With the arrival of the big data era, the amount of digital content on the network has rapidly increased. The

use of edge/cloud computing has become widespread in various fields such as big data analysis. Examples include data

compression to reduce the amount of data, data mining to extract significant information from data, and machine

learning to automatically learn models for the classification and prediction of data. However, the use of edge/cloud

computing is premised on the reliability of service providers, and there is a concern that privacy invasion problems may

occur as a result of the lack of reliability and the unauthorized use or loss of data owing to accidents. To solve the

problems, privacy-preserving sparse modeling based on the random unitary transform has been proposed. The features

of privacy-preserving sparse modeling are that 1) it can process encrypted data without changing the algorithm of sparse

modeling and 2) it guarantees no degradation of sparse modeling performance, without a significant increase in the

amount of calculation. In this article, we overview the basic mechanism of the privacy-preserving sparse modeling and

introduce application examples to edge AI.

Key words Sparse modeling, Secure computation, Random unitary transform, Dictionary learning, Machine learning, Edge

AI

1. は じ め に

近年ビッグデータの解析をはじめ様々な分野において，エッ

ジ/クラウドコンピューティングの利用が急速に普及してきてい

る．例えば，データ内の有意な情報を抽出するデータマイニン

グ，データの分類や予測を行うためのモデルを自動的に学習する

機械学習などが挙げられる．しかしエッジ/クラウドコンピュー
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ティングの利用は，サービス提供者の信頼性を前提にしており，

その信頼性の欠如や事故によるデータの不正利用や流失によっ

て，プライバシーを侵害する問題の発生が危惧されている（1）．

その問題を解決する一つの方法として，ランダムユニタリ変

換に基づく秘匿スパースモデリング（2）～（7）が提案されている．

秘匿スパースモデリングは，プライバシーを保護しつつデータ

解析・信号処理を行う手法であり，データを秘匿化したままス

パースモデリングの係数選択・推定や学習アルゴリズムの実行

が可能である．万が一，エッジ/クラウドでデータが流出した場

合にもコンテンツの中身を秘匿することができる．データを秘

匿化したまま処理する手法は，2. 節に記載の手法など幾つか提

案されているが，秘匿スパースモデリングの特徴は大幅な計算

量の増加を伴うことなく，1）既存のスパースモデリングのアル

ゴリズムを変更することなく利用可能，2）秘匿化領域における

処理により，秘匿化前の原データに対する処理結果と一致する

結果を保証できる点にある．以上の特徴から，スパースモデリ
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ングの有効性が検証されている多くの分野へデータを秘匿した

まま適用が可能である．

スパースモデリング（Sparse Modeling）（8）～（28）は膨大なデー

タのほとんどの要素をスパース（疎ら）と考え，非ゼロ要素に着

目することでデータの本質を抽出する手法であり，大量のデー

タの中に隠れている有意な情報を抽出する情報処理モデルであ

る．また，法則性を導き，断片的なデータを補完して実態を忠実

に再現することも可能である．テキスト，映像・画像，音声・音

響などのあらゆるディジタルコンテンツが質量ともに肥大化し

続けている中，注目を集めている数理手法の一つである．深層

学習に対して，1）少量データでの学習が可能，2）低い演算量，

3）説明可能な AI（28）といった側面ももち，注目されている．ま

たスパースモデリングの応用として，画像・音響信号などのメ

ディア処理（12），磁気共鳴画像 (Magnetic Resonance Imaging:

MRI)（13）やブラックホール画像の再構成（14），異常検知（15），ス

マートセンサネットワーク（16），脳波など生体信号の解析（17）な

ど多数の分野へ適用され，その有効性が認められている．

本稿では，ランダムユニタリ行列に基づく秘匿スパースモデ

リングの基本的な仕組みからときおこし，秘匿化領域における

データ処理の有効性をエッジ AI への応用例を通して概観する．

エッジ AIは端末近くに AIを配置し，学習・推論させる技術で

あり，端末近くにサーバを配置しデータ処理を行う「エッジコ

ンピューティング」（Edge Computing）に AIを搭載したもの

といえる．エッジ AIはクラウド処理に対して，1）通信コスト

の削減，2）リアルタイム性，3）セキュリティ強化，などのメ

リットをもつ．秘匿スパースモデリングは軽量で少量学習デー

タで動作するため，エッジ AI処理と非常に相性がよい．

本稿の構成は，以下のとおりである．2. 節で秘匿演算の関連

技術を概観し，3. 節でランダムユニタリ変換を用いた秘匿演算

の定義と特徴について説明する．4. 節でスパースモデリングの

概要と秘匿演算，5. 節でランダムユニタリ変換のセキュリティ

強度について述べ，6.節で秘匿スパースモデリングのエッジ AI

への応用例について紹介する．最後にまとめと今後の展望につ

いて述べる．

2. 関連技術の概観

プライバシーデータの秘匿性を確保する方法の一つとして，

データを暗号化した状態で計算可能な計算方法に期待が集まっ

ている．例えば，マルチパーティプロトコルや準同型暗号に基

づく秘密計算が挙げられる（29）～（34）．しかし，こうした秘密計算

は，計算量が多いため，暗号化時に高負荷な計算を強いること

になる．更に，暗号化によりデータ量が増大するため，エッジ・

クラウド上の集約拠点に負荷をかけることになる．高度な映像・

画像処理，リアルタイム性を要求されるアプリケーションへの

適用は限定的である．これらのアプリケーションをサポートす

るためには，更なる改善が必要とされている．

暗号化領域における低演算処理を実現する方法として，キャ

ンセラブルバイオメトリクス（35）～（38）が研究されてきた．例え

ば，その一手法であるランダム射影（39），（40）は乱数により生成

されたランダム行列を用いて，入力信号を低次元部分空間に射

影する．ランダム射影は一定の条件（制約等長条件など）を満

たせば，入力データの 2 点間の距離を射影前後で近似的に保存

することが知られている．また，バイオハッシング（41）はランダ

ム射影に基づく暗号化の一種である．バイオハッシングは，入力

データをハッシュコードと呼ばれる二進数列に変換する．この変

換は，入力データの二進数化，および入力データのランダムベ

クトルへの射影に基づき，行われる．これらの暗号化は，非可

逆な変換であることに注意が必要である．つまり，変換データか

ら原データを完全に復元することはできない．これは，変換の

課程で，原データの一部が欠落するためである．こうした非可

逆性は，セキュリティ確保の観点では問題ないのだが，秘匿化

データの解析精度の観点で課題が残る．なぜなら，暗号化デー

タの解析に性能劣化がないことを決定論的に保証することが困

難であるためである．このため，解析精度の劣化が許されない

アプリケーションに，上記の手法を適用することができない．

これに対して，ランダムユニタリ変換に基づく秘匿計算が提案

されている（42）．この秘匿計算は，準同型暗号やマルチパーティ

プロトコルなどの秘密計算方式よりも遥かに少ない演算量でデー

タの秘匿化が可能となる．また，秘匿化によるデータ量の増加

も発生しない．更に，変換前後の可逆性が保証されており，変換

データから原データを完全に復元可能である．このため，プラ

イバシー保護を必要とするビッグデータ解析のように，大量の

データの秘匿化とともに高速かつ高精度な解析を指向する応用

において，期待されている．そこで，スパース信号表現（43），（44），

画像圧縮（45），（46）などの広く普及した信号処理アルゴリズムを

秘匿化領域で精度低下なしに実現するための信号処理アルゴリ

ズムが提案されている．上記の特徴に加えて，ランダムユニタ

リ変換は，秘匿鍵を変更して再秘匿化する際，原データを必要

としない．因みに，ランダム射影は再秘匿化のたびに原データ

を必要とする．これは，変換の可逆性により，ランダムユニタ

リ変換による秘匿データに対して，異なるランダムユニタリ変

換を適用することで秘匿鍵の異なる複数の秘匿データを生成で

きるためである．

3. ランダムユニタリ変換を用いた秘匿演算

ランダムユニタリ変換を用いた秘匿演算について，定義とそ

の特長について述べる．

3. 1 定 義

ランダムユニタリ変換に基づく秘匿演算では，鍵 p によって

生成されるランダムユニタリ行列 Qp ∈ R
M×M（注1）を用いた

変換により，観測信号 yi ∈ R
M（iはサンプル番号）を秘匿観

測信号 ŷi ∈ R
M へ変換する．

ŷi = Qpyi (1)

（注1）：本来，ランダムユニタリ行列は複素数を要素とする行列 Qp ∈ C
M×M と

して定義される．ここでは実数を要素とする Qp ∈ R
M×M について考える．
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ただし，

Q∗pQp = I (2)

を満たす．ここで [·]∗ はエルミート転置，I は単位行列を表す．
ランダムユニタリ行列 Qp の生成は，グラムシュミットの直

交化を用いる方法や，複数のユニタリ行列を組み合わせること

でQp を生成する方法が検証されている
（47）．グラムシュミット

の直交化法を用いた保護法では，疑似乱数行列にグラムシュミッ

トの直交化方法を用いて生成された直交行列Hp を用いて観測

信号を秘匿する．すなわち

Qp =Hp (3)

とおく．また，複数のユニタリ行列を組み合わせたランダムユ

ニタリ行列Qp を生成する方法の一例を以下に示す．

Qp =HpALq (4)

ただし，Aは離散フーリエ変換やアダマール変換などのランダム

性を有しないユニタリ変換の行列である．Lq は鍵 qの疑似乱数

生成器によって生成されたランダム性をもつユニタリ行列であ

り，ベクトルの要素を順番ランダムに入れ替える random per-

mutation matrix や位相をランダムに変更する random phase

matrixなどがある（47）．ここでHpALq は次式を満たす．

(HpALq)∗(HpALq) = I (5)

このように複数のユニタリ行列を組み合わせることで，秘匿行

列の更新が容易に実行できる．同じランダムユニタリ行列を使

い続けることによるセキュリティリスクを軽減するができる．ま

たこの性質を利用すると，再秘匿化する際に原データを必要と

しない．

3. 2 特 徴

ランダムユニタリ行列に基づき変換された信号は，一般的に

以下の特徴をもつ．

特徴 1：ノルム不変

||yi||22 = ||ŷi||22 (6)

特徴 2：ユークリッド距離の保存∣∣∣∣yi − yj

∣∣∣∣2
2

=
∣∣∣∣ŷi − ŷj

∣∣∣∣2
2

(7)

特徴 3：内積の保存

yi
∗yj = ŷi

∗ŷj (8)

これらの性質により，スパースモデリングの係数選択・推定や

学習アルゴリズムが秘匿領域でも性能の劣化なく利用できる．

4. スパースモデリングの秘匿演算

本節では，まず，スパースモデリングの定式化を行い，代表

図 1 スパースモデリング：少数の基底ベクトルの重み

付き線形和で表現する線形システム

的なスパースモデリングの求解アルゴリズムについて説明する

とともに，そうした求解アルゴリズムを秘匿化領域において適

用する方法を説明する．次に，スパースモデリングに適した辞

書の設計であるスパース辞書学習について，代表的な手法を概

説した後，スパース辞書学習アルゴリズムを秘匿化領域におい

て適用する方法を説明する．

4. 1 スパースモデリングの定式化

スパースモデリングは，観測信号を少数の基底の重み付き線

形和で表現する．基底の数 K は観測信号の次元M よりも大き

く過完備基底 (K > M) であるため，非常に多くの表現パター

ンがある．その解法のため，盛んに研究が行われてきた．本分

野は比較的若く，最初の重要な発表はMallat と Zhangらによ

り 1993年に発表されたマッチング追跡法（Matching Pursuit:

MP）（19）であり，それ以後の貪欲法へとつながる．第二の発表

は Chenと Donoho，Saundersにより 1995年に発表された基

底追跡法（Basis Pursuit: BP）（21）である．これは l1 ノルムに

よりスパース性を評価することで，スパース解の導出を凸計画

問題としてとらえたものである．これら二つの発表を皮切りに，

より深いアルゴリズム解析や具体的な応用例へ適用検討が進め

られた．

図 1に示すように，M 次元の観測信号 y ∈ R
M が，K 個の

基底の線形結合で表せると仮定する（注2）

y =Dx (9)

ただし，D = {d1, ...,dK} ∈ R
M×K は基底 dk（列ベクトル）

を要素とする辞書行列であり，x = {x1, ..., xK} ∈ R
K はス

パース係数である．スパース係数は少数の k 個の係数のみが非

ゼロの値を取り，残りの大部分の係数はゼロの値を取る．この

ように，非ゼロ要素が全体に対して少数である状態をスパース

（Sparse：疎）と呼ぶ．辞書行列D は事前に与えられるか，ま

たは観測データに基づき学習により適応的に推定される．

一般的に K > M（基底の数が，観測信号の次元よりも大き

い）であり，過完備な辞書行列を用いる．信号の次元より多い基

底による表現 y = Dx では x の一意性を保証することができ

ないため，通常は観測信号 y の表現に利用される基底をD の

（注2）：4. 1 節および 4. 2 節においては，表記の簡略化の観点から観測信号のイン

デックスは省略し，yi を y と略記する．同様に，yi に対する係数ベクトル xi も

x と略記する．
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うちの一部に制限する．つまり，||x||0 で xの l0 ノルム，すな

わちベクトル xの非ゼロ成分の数を表すとして，スパースモデ

リングは典型的には最適化問題

x = arg min
x

||y −Dx||22 subject to ||x||0 < ε (10)

として定式化される．つまり，再構成誤差を一定のしきい値以

下に抑えた上でできるだけ少ない数の基底の線形結合で信号を

近似する問題として考えている．しかしながら，上記問題は全

ての基底の組み合わせを試さないと最適解が得られない組合せ

最適化問題であり，NP 困難であることが知られている（48）．こ

の問題に対する解法として，貪欲法に基づく方法や l0 制約を l1

制約で緩和した上で解く方法など，数多くのアルゴリズムが提

案されている．

4. 2 スパースモデリングの求解アルゴリズム

本小節ではスパースモデリングの近似解法として l0 制約に対

する貪欲法に基づく直交マッチング追跡法 (Orthogonal Match-

ing Pursuit: OMP)（20），および l1制約への緩和に基づく Least

Absolute Shrinkage and Selection Operator (LASSO)（22）を

紹介する．

4. 2. 1 直交マッチング追跡法（OMP）

（1） OMPアルゴリズム

直交マッチング追跡法は l0 制約に基づく近似解法であり，観

測信号の近似に利用する係数の添字集合の中から「サポート」，

すなわち非ゼロ係数の添字集合 S を見つけ出すアルゴリズムで

ある．初めはサポートは空集合であるとして，観測信号 y を基

底の線形結合で近似したときの残差を最小にするように新たな

基底をサポート集合に一つ一つ追加していき，サポートに含ま

れる基底のみで信号を近似したときの残差が ε 以下になったら

停止する．残差の低減に寄与する基底を順次選択していく貪欲

法であり，解の最適性は保証されないが，多くの場合優れた近

似を与えることが知られている．以下に，直交マッチング追跡

法のアルゴリズムを示す．

直交マッチング追跡法（OMP）アルゴリズム

1) 初期化：k = 0

初期解 x0 = 0

初期残差 r0 = y −Dx0 = y

解の初期サポート S0 = ∅
2) メインループ

k → k + 1とし，以下のステップを実行する．

1. 近似誤差：

ε(i) = min
xi

||xidi − rk−1||22

= ||rk−1||22 − (di · rk−1)2

||di||22
(11)

2. サポートの更新：

i0 = arg min
i/∈Sk−1

{ε(i)} , Sk = Sk−1 ∪ {i0}

(12)

3. サポート内での最良解の探索：

x̄k = arg min
x

Sk

||y −DSkxSk ||22

= (D∗SkDSk )−1(D∗Sky) (13)

4. 残差の更新：

rk = y −DSk x̄k (14)

5. 停止条件：

||rk||2 < ε

（2） OMPの秘匿演算

図 2 に，エッジ/クラウドでスパース係数の秘匿演算を行う

アーキテクチャを示す．ここで D̂ は秘匿辞書行列であり，事前

に準備する．秘匿辞書行列の生成法には，以下に示す 2 種類の

方法がある．

1) ローカルにおいて，辞書行列D を K-SVD（43）（注3）な

どを用い学習して生成する．その後，ランダムユニタリ

変換を用いて辞書行列D を秘匿辞書行列 D̂ へ変換し，

エッジ/クラウドへ伝送する．

2) 4. 3節に示すスパース秘匿辞書学習により，エッジ/ク

ラウドにおいて秘匿辞書行列 D̂ を観測信号を秘匿したま

ま学習して生成する．

図 2 において，スパースモデリングの秘匿演算の実行では秘匿

辞書行列 D̂ と秘匿観測信号 ŷ を用いて OMP アルゴリズムを

実行してスパース係数を推定する．

スパースモデリングの秘匿演算では，次式のように秘匿観測

信号 ŷ 並びに秘匿辞書行列 D̂（ローカルで秘匿辞書行列を生成

する場合）を生成する．

ŷ = Qpy (15)

D̂ = QpD (16)

このとき次式に示す ŷ と D̂ が与えられたときの最適化問題を

考える．

x̂ = arg min
x

‖ ŷ − D̂x ‖22 subject to ||x||0 < ε (17)

以下に，ŷ と D̂ が与えられたときに，式 (17)を解くための直

交マッチング追跡法（OMP）アルゴリズムを示す．

秘匿領域での OMPアルゴリズム

1) 初期化：k = 0

初期解 x̂0 = 0

（注3）：K-SVD については，4. 3. 1 節にて後述．名称における K は K-means

法の一般化した手法であることに由来しており，SVD は特異値分解 (Singular

Value Decomposition) の略である．
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図 2 実行：エッジ/クラウドでのスパース係数の秘匿演算

初期残差 r̂0 = ŷ − D̂x̂0 = ŷ

解の初期サポート S0 = ∅
2) メインループ

k → k + 1とし，以下のステップを実行する．

1. 近似誤差：

ε̂(j) = min
x̂j

||x̂jd̂j − r̂k−1||22

= ||r̂k−1||22 − (d̂j · r̂k−1)2

||d̂j ||22
(18)

2. サポートの更新：

j0 = arg min
j /∈Sk−1

{ε̂(j)} , Sk = Sk−1 ∪ {j0}

(19)

3. サポート内での最良解の探索：

x̂k = arg min
x̂

Sk

||ŷ − D̂Sk x̂Sk ||22

= (D̂
∗
SkD̂Sk )−1(D̂

∗
Sk ŷ) (20)

4. 残差の更新：

r̂k = ŷ − D̂Sk x̄k (21)

5. 停止条件：

||r̂k||2 < ε (22)

ランダムユニタリ変換がもつ式 (2) に示す直交性から導かれる

内積の保存の特徴を用いると，サポート内での最良解に関して

次の関係が導かれる．

x̂k = (D̂
∗
SkD̂Sk )−1(D̂

∗
Sk ŷ)

= (D∗SkDSk )−1(D∗Sky)

= x̄k (23)

すなわち，秘匿しない場合と秘匿した場合で同じスパース係数

が推定されることが分かる．最後に，
∣∣∣∣r̂k

∣∣∣∣
2
< εを満たすとき

終了となるが，ノルム不変の性質より，∣∣∣∣r̂k
∣∣∣∣

2
=
∣∣∣∣rk

∣∣∣∣
2

(24)

が成立する．観測信号を秘匿しない場合の停止条件と一致する．

4. 2. 2 LASSO

LASSO と呼ばれる定式化では，l1 ノルムへの緩和問題の最

小解として係数ベクトルを求解する．

min
x

||y −Dx||22 + λ||x||1, λ > 0 (25)

この l1 ノルム正則化問題は線形計画問題として表現することが

可能である．また，yが高次元の場合の解法として，coordinate

descent algorithm（49）が提案されている．

ランダムユニタリ変換により秘匿化された信号から LASSO

解を求める場合，この求解は，秘匿化された信号に対して以下

のコストを最小化することで実現できる．

1

2
||ŷ − X̂w||22 + λ||w||1 (26)

実は，ランダムユニタリ変換の列ベクトルが互いに直交すると

いう性質を考慮すると，次の関係が導かれる（50）．

arg min
w

L̂(w) = arg min
w

L(w)

上式は，秘匿化された信号に対して求めた LASSO 解は，秘匿

化前の信号に対する解と一致することを示している．また，そ

うした LASSO解が，coordinate descent algorithmに基づく

解法により得られることも証明されている（50）．

4. 3 スパース辞書学習

辞書行列はウェーブレット変換や離散コサイン変換など既存

のフィルタを用いる方法と，観測信号から学習により適応的に推

定される．本小節では，観測信号から学習する辞書学習として

教師なしスパース辞書学習の K-SVD と，教師ありスパース辞

書学習の Label Consistent KSVD (LC-KSVD)を紹介する．

4. 3. 1 教師なしスパース辞書学習 (K-SVD)

（1） K-SVDアルゴリズム

本節ではスパース辞書学習の定式化を行うとともに，代表的

なアルゴリズムである K-SVD（43）について説明する．K-SVD

は，k-means 法を一般化した手法と位置づけられる．k-means

法では各サンプルをクラスタに割り当てるステップと，クラス

タの重心を移動させるステップが交互に繰り返される．クラス

タ重心は特徴量の空間におけるベクトルであり，そのクラスタに

割り当てられたサンプルの平均的な特徴と捉えられる k-means

法の拡張である．soft k-means法では各サンプルを多数のクラ

スタに割り当てる．これはクラスタ重心の一次結合としてサン

プルが表されることを意味し，クラスタ重心を基底に置き換え

ることで，辞書学習と対応する．
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図 3 スパース辞書学習

a ) スパース辞書学習の定式化

観測信号 yi（M 次元の列ベクトル）の集合を Y = {yi}N
i=1

とする．このとき，図 3 に示すように，Y が K 個の基底の線

形結合で表せると仮定する．

Y =DX (27)

ただし，D = {d1, ...,dK} ∈ R
M×K は基底 dk（M 次

元の列ベクトル）を要素とする辞書と呼ばれる行列であり，

X = {xi}N
i=1 はスパース係数 xi（K 次元の列ベクトル）を要

素とする行列である．

一般的に K > M（基底の数が，観測信号の次元よりも大き

い）であり，過完備な辞書を用いる．信号の次元より多い基底

による表現 Y = DX ではX の一意性を保証することができ

ないため，通常は Y の表現に利用される基底をD のうちの一

部に制限する．すなわち，少数の T0 個の係数のみが非ゼロの

値を取り，残りの大部分の係数はゼロの値を取る制約を設ける．

このように，スパースの制約をもつ最適化問題は，

min
D,X

||Y −DX||2F subject to ∀i, ||xi||0 < T0 (28)

として定式化される．ただし，|| · ||0 は l0 ノルム（ベクトル中

の非ゼロ要素の個数）を表し，|| · ||F はフロベニウスのノルム
を表し ||A||F =

√∑
ij
A2

ij で定義される．

一般的に辞書学習は，二つのステップを交互に繰り返すこと

によって，式 (28)の最適化問題を解く．ステップ 1はスパース

係数の計算，ステップ 2では辞書の更新を行う．

b ) ステップ 1：スパース係数の計算

ステップ 1では辞書D を固定し，式 (28)の最適化問題を解

く．各入力の観測信号 yi に対して，スパース係数 xi を求める

問題であり，次式のように書き換えることができる．

xi = arg min
xi

||yi −Dxi||2F subject to ||xi||0 < T0

i = 1, 2, · · · , N (29)

上記の求解には，4. 2. 1節で示した直交マッチング追跡法 (OMP)

を用いる．

c ) ステップ 2：辞書の更新

ステップ 2ではステップ 1で求めたXを固定し，辞書Dの更

新を行う．K-SVDでは一つの基底 dk に着目し順次更新する．

||Y −DX||2F =

∣∣∣∣∣
∣∣∣∣∣Y −

K∑
j=1

djx
j
T

∣∣∣∣∣
∣∣∣∣∣
2

F

図 4 基底 dk とXの k 番めの行ベクトル xk
T

=

∣∣∣∣∣
∣∣∣∣∣
(
Y −

K∑
j |=k

djx
j
T

)
− dkx

k
T

∣∣∣∣∣
∣∣∣∣∣
2

F

=
∣∣∣∣Ek − dkx

k
T

∣∣∣∣2
F

(30)

ここでEk は観測信号の集合 Y から基底 dk を除いた線形予測

値との残差を示す．

Ek = Y −
K∑

j |=k

djx
j
T (31)

K-SVD では Ek を特異値分解することで，dk と xk
T を求め

る．しかしながら，得られる解はスパースの制約を満たすとは

限らないため，K-SVD ではステップ 1 で求めた xk
T における

非ゼロ要素のみを更新する．これによって，ステップ 1 で得ら

れたスパース性を維持することができる．xk
T における非ゼロ

要素のインデックス集合 ωk を以下のように定義する．

ωk = {i | 1 <= i <= K, xk
T (i) |= 0} (32)

ただし，xk
T (i)は xk

T の i番めの要素を表す．ここで (ωk(i), i)

の位置の要素のみが 1である大きさ N × |ωk|の行列 ΩK を定

義する．ΩK を用いると xk
T の非ゼロ要素のみで構成されるベ

クトル xk
R が，次式のように書き表せる．

xk
R = xk

T ΩK (33)

同様にEk に対して，ΩK を用いてER
k = EkΩK と変換する．∣∣∣∣EkΩK − dkx

k
T ΩK

∣∣∣∣2
F

=
∣∣∣∣ER

k − dkx
k
R

∣∣∣∣2
F

(34)

ER
k に対して特異値分解を適用し，直交行列 U , V と対角行列

Σに分解すると次式が得られる．

ER
k = UΔV T

= u1 · σ1v
T
1 + u2 · σ2v

T
2 + · · · + un · σnv

T
n (35)

ui と vj は，それぞれ U と V の i 番めの列ベクトル，σi は

Δ の i 番めの対角成分である．K-SVD では第一特異値に関す

る成分 u1 と σ1vT
1 を用いて，次式のように基底並びにスパー

ス係数の行ベクトルの近似解を得る．

· 基底：dk = u1 (36)

· スパース係数：xk
R = σ1v

T
1 (37)

（2） 教師なしスパース辞書学習 (K-SVD)の秘匿演算

エッジ/クラウドでスパース辞書学習の秘匿演算を行うアー

キテクチャを図 5 に示す．最初にローカルにおいて，鍵 p によ

IEICE Fundamentals Review Vol.16 No.2 105



図 5 エッジ/クラウドでのスパース辞書学習の秘匿演算

り生成したランダムユニタリ行列Qp を用いて，観測信号の集

合 Y を秘匿観測信号の集合 Ŷ へ変換する．その後，Ŷ をエッ

ジ/クラウドへ転送する．エッジ/クラウドでは，Ŷ を入力とし

て，K-SVDのアルゴリズムを実行して秘匿辞書 D̂を推定する．

エッジ/クラウドでは秘匿領域での辞書すなわち秘匿辞書 D̂ が

随時更新される．鍵 p をもつユーザはランダムユニタリ逆変換

Q∗p を秘匿辞書 D̂ へ掛け合わせることで，辞書D を得ること

ができる．

スパース係数X は，エッジ/クラウドにおいて K-SVDのス

テップ 1の段階で随時更新され求められる．スパース係数X を

データ解析することで観測信号のパターンや法則性を見つける

ことが可能となる．提案するスパース辞書学習の秘匿演算では，

次式のように秘匿観測信号の集合 Ŷ を生成する．

Ŷ = QpY (38)

このとき式 (28) に代わり Ŷ を用い，次式に示す最適化問題を

考える．

min
D̂,X

∣∣∣∣Ŷ − D̂X
∣∣∣∣2

F
subject to ∀i, ||xi||0 < T0 (39)

ただし，D̂ = {d̂1, ..., d̂K} ∈ R
M×K は基底 d̂i（M 次元の列

ベクトル）を要素とする秘匿辞書の行列である．

d ) ステップ 1：スパース係数の計算

ステップ 1では辞書 D̂ を固定し，式 (39)の最適化問題を解

く．各入力の観測信号 ŷi に対して，スパース係数 xi を求める

問題であり，次式のように書き換えることができる．

xi = arg min
xi

∣∣∣∣ŷi − D̂xi

∣∣∣∣2
F

subject to ||xi||0 < T0

i = 1, 2, · · · , N (40)

4. 2. 1 節で示したように，辞書を D̂ = QpD と秘匿した後に，

上式を OMP で解いて得られる解 xi は，観測 yi と辞書行列

D を秘匿しない場合に OMP を解いて得られるスパース係数

xi と等しくなる．

e ) ステップ 2：秘匿辞書の更新

ステップ 2 ではステップ 1 で求めたX を固定し，秘匿辞書

D̂ の更新を行う．秘匿 K-SVDでは一つの基底 d̂k に着目し順

次更新する．c )節の観測信号を秘匿しない場合の K-SVDの辞

書更新の手法を用いて，同様に求める．

∣∣∣∣Ŷ − D̂X
∣∣∣∣2

F
=

∣∣∣∣∣
∣∣∣∣∣Ŷ −

K∑
j=1

d̂jx
j
T

∣∣∣∣∣
∣∣∣∣∣
2

F

=

∣∣∣∣∣
∣∣∣∣∣
(
Ŷ −

K∑
j |=k

d̂jx
j
T

)
− d̂kx

k
T

∣∣∣∣∣
∣∣∣∣∣
2

F

=
∣∣∣∣Êk − d̂kx

k
T

∣∣∣∣2
F

(41)

ここで，Êk は秘匿観測信号の集合 Ŷ から基底 d̂k を除いた線

形予測値との残差を示す．

解のスパース性を維持するために，xk
T の非ゼロ要素のみで

構成されるベクトル xk
R のみ更新する．Êk に対して，ΩK を

用いて ÊR
k = ÊkΩK と変換する．∣∣∣∣ÊkΩK − d̂kx

k
T ΩK

∣∣∣∣2
F

=

∣∣∣∣∣∣ÊR
k − d̂kx

k
R

∣∣∣∣∣∣2
F

(42)

Ê
R
k に対して特異値分解を適用し，直交行列 Û , V̂ と対角行列

Σ̂に分解すると次式が得られる．

Ê
R
k = ÛΔ̂V̂ T

= û1 · σ̂1v̂
T
1 + û2 · σ̂2v̂

T
2 + · · · + ûn · σ̂nv̂

T
n (43)

第一特異値に関する成分 û1 と σ̂1v̂T
1 を用いて，次式のように

基底並びにスパース係数の行ベクトルの近似解を得る．

· 基底：d̂k = û1 (44)

· スパース係数：̂xk
R = σ̂1v̂

T
1 (45)

次に，観測信号を秘匿しない場合に解いて得られる解と，秘

匿しない場合に得られる解との関係を示す．ここで式 (41)にお

ける Êk の第 2 項 d̂j を d̂j = Qpdj と分解し，式 (38) の関

係を用いて整理すると，

Êk = Ŷ −
K∑

j |=k

d̂jx
j
T

= Qp

(
Y −

K∑
j |=k

djx
j
T

)
= QpEk (46)

が得られる．なお d̂j = Qpdj の分解は，ステップ 1 にお

いて秘匿信号に対するスパース係数を求める際の前提条件

D̂ = QpD
（3），（51）から導出される．次に解のスパース性を維

持するために，Êk に対してΩK を用いて Ê
R
k = ÊkΩK と変

換して，式 (46)の関係を用いると，

Ê
R
k = ÊkΩK = QpEkΩK = QpE

R
k (47)
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と書き表すことができる．更に，式 (35)の関係式（観測信号を

秘匿しない場合のER
k に対する特異値分解の結果）を用いると，

式 (47)は次のように分解できる．

Ê
R
k = QpE

R
k

= Qpu1 · σ1v
T
1 +Qpu2 · σ2v

T
2 + · · · +Qpun · σnv

T
n

(48)

式 (48)より基底並びにスパース係数は，観測信号を秘匿しない

場合の値を用いて d̂k = û1 = Qpu1 並びに x̂k
R = σ1vT

1 と表

現できることが分かる．

· スパース係数：̂xk
R = σ1v

T
1 (49)

· 基底：d̂k = Qpu1 (50)

式 (49) (50)の関係式は以下のように示せる．

[スパース係数の関係式 ]

式 (43)より v̂i は
(
Ê

R
k

)T
Ê

R
k の i番めの固有ベクトルであ

り，次式のように書き表すことができる．(
Ê

R
k

)T
Ê

R
k v̂i = λ̂iv̂i (51)

ただし，λ̂i は i 番めの固有値であり，特異値 σ̂i と σ̂i =
√
λ̂i

の関係にある．ここで ÊR
k = QpE

R
k の関係を用いると式 (51)

の左辺は(
Ê

R
k

)T
Ê

R
k =

(
ER

k

)T
QT

pQpE
R
k =

(
ER

k

)T
ER

k (52)

と表すことができる．式 (52)より，
(
Ê

R
k

)T
Ê

R
k と

(
ER

k

)T
ER

k

は等しいことから，それぞれの固有ベクトル v̂i 並びに vi も等

しい．

v̂i = vi (53)

したがって対応する固有値並びに特異値も等しく，式 (49)の関

係が成立することが分かる．

[基底の関係式 ]

式 (43)に示す行列 ÊR
k の特異値分解において，左側の固有ベ

クトル ûi と右側の固有ベクトル v̂i には ûi = ±ÊR
k v̂i/

√
λ̂i

（一般的な特異値分解の性質より）の関係がある．この関係と

Ê
R
k = QpE

R
k 並びに式 (53) の関係より，式 (43) の第 1 番め

の項は，

û1 · σ̂1v̂
T
1 =

±ÊR
k v̂1 · σ̂1v̂T

1√
λ̂1

= ±QpE
R
k v1v

T
1 (54)

と表せる．同様に式 (48)の第 1番めの項は，

Qpu1 · σiv
T
1 =

±QpE
R
k v1 · σ1vT

1√
λ1

= ±QpE
R
k v1v

T
1

(55)

と表せる．したがって式 (50)の関係が成立することが分かる．

4. 3. 2 教師ありスパース辞書学習 (LC-KSVD)

LC-KSVD（27）は，識別タスクを志向したスパース表現のた

めの辞書学習アルゴリズムである．前述の K-SVD は，再構

成誤差の低減に適したスパース表現を目的としたのに対して，

LC-KSVD は，クラス識別に必要となる局所特徴に適したス

パース表現を目的としている．なお，LC-KSVD では，辞書内

の基底は，各々，担当するクラスにひも付けられ，担当するクラ

スに属する観測信号を表現するという制約を Label consistency

と呼ぶ．Label consistency の制約を正則化に取り入れた形で，

LC-KSVD の辞書学習は，以下の最小化問題として定式化さ

れる．

min
D,X,W

||Y −DX||2F + α||C −AX||2F + β||H −WX||2F
subject to ∀i ||xi||0 <= T0 (56)

ここで，第一項は，再構成誤差を評価する項であり，K-SVDと

共通である．第二項は，Label consistency制約を評価する項で

ある．C ∈ R
K×N が辞書内の各基底が識別クラスの対応関係

を示す行列であり，A ∈ R
K×K は，より識別能力の高い空間

へ写像するための線形変換を表す．第三項は，クラス分類誤差

を評価する項である．W ∈ R
L×k はクラス分類器のパラメー

タであり，H ∈ R
L×N は入力信号 Y のクラスラベルを表す．

なお，式 (56) の各項は，いずれも線形演算で表記されるた

め，式変更を行えば，式 (28)と同じ形で表現できる．このため，

式 (56)の求解には，K-SVDの求解アルゴリズムを利用可能で

ある．

そこで，K-SVDの求解アルゴリズムを利用可能である点に着

目し，4. 3. 1 節の方式を利用し，ランダムユニタリ変換による

秘匿信号に対して，LC-KSVDに基づく辞書学習が提案されて

いる（5），（52）．

5. ランダムユニタリ変換のセキュリティ強度

ランダムユニタリ変換の安全性について，鍵空間の大きさと

ピアソンの積率相関係数により評価し，秘匿性の強化手法につ

いて説明する．

5. 1 鍵空間と積率相関係数による評価

安全性の評価をQp ∈ R
M×M がどの程度の非可逆性を有し

ているかについて，鍵空間の大きさとオリジナルの入力と復号

値とのピアソンの積率相関係数によって評価する．

（1） 鍵空間の大きさ

総当たり攻撃で復元する場合を想定し，Qp ∈ R
M×M の鍵

空間を求める．ランダムユニタリ変換を式 (3)に示すグラムシュ

ミットの直交化で生成した場合を考える．ユニタリ変換の要素

は実数に制限されている（直交行列）．制限がない状態での自由

度は行列の要素数に等しく，M2 個となる．しかしユニタリ行

列には，以下の二つの条件が課せられている．

(a) ユニタリ行列の列ベクトルが互いに直交：条件式の数

は，M 本の列ベクトルから 2 本を選ぶ組合せ数であり

MC2 個

(b) 各列ベクトルのノルムが 1：条件式の数はM 個
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表 1 糖尿病の検査データの入力 X (M = 10) に対

するピアソンの積率相関係数（PPMC）の絶対値

の平均値、最大値、最小値

Average Maximum Minimum

PPMC 0.122 0.526 8.51 × 10−6

以上の (a) (b)より，ランダムユニタリ変換Gp について，

・自由度 = M2 − [M(M − 1)/2 +M ]

= M(M − 1)/2

となる．各要素が 8 ビットの固定小数点で表現されているとす

ると，鍵空間の広さは次式で表される．

・Gpの鍵空間の広さ = 8M(M−1)/2 (57)

鍵空間の広さは，次元数M の大きさに依存する．AES などで

用いられる鍵空間と比較すると，M = 10のとき 128ビットの

場合よりも広く，256 ビットよりも狭い空間となる．なお，M

が 14以上の場合は，256ビットの鍵空間よりも広くなる．

（2） 入力と復号値とのピアソンの積率相関係数

秘匿強度は，秘匿化時と異なるランダムユニタリ変換を用いて

復号されたデータに対して，ピアソンの積率相関係数 (PPMC:

Pearson product-moment correlation coefficient)に基づき評

価した．相関係数はデータ間の類似度を表しており，PPMCが

低ければ，正しく復号できなかったことを示す．一般的に，相

関係数が 0.2未満であれば，ほぼ相関はないとみなせる．

最初に入力X に対して，異なる鍵 p をもつ 100 種類のラン

ダムユニタリ変換 Qp を用いて，秘匿入力 X̂ を生成した．次

に悪意のあるユーザを想定し秘匿時とは異なる鍵 q をもつ 100

種類のランダムユニタリ変換 Qq を生成し，秘匿入力 X̂ に対

してそれぞれ復号 X̂Q∗q を試みた．合計 100 × 100 = 10000

回の攻撃を試行したことになる．復号値 X̂Q∗q と入力X との

PPMCを計算した．入力X として，糖尿病の臨床データ（10

項目の検査結果からなる 442人の患者のデータ）（23）と人工的に

生成したデータの 2種類を用いた．

表 1に，糖尿病の臨床データの入力X ∈ R
N×M (N = 442,

M = 10)に対して上記試行を行った際の PPMCの絶対値を示

した．10000回の試行の平均値，最大値，最小値を示している．

表 1 より，平均値ではほぼ相関がないとみなせる結果が得られ

ている．最大値では比較的大きな値を示すケースがあり，秘匿

強度は必ずしも十分ではない．これは次元が M = 10 の場合，

ランダムユニタリ変換Qp ∈ R
M×M の鍵空間の広さが十分に

大きくないことに起因すると推測される．

次に人工的に生成した正規ガウス分布に従う入力X ∈ R
N×D

(N = 100,M) に対して，次元 M を変化させたとき (M =

5, 10, 20, 50, 100) の PPMC について検証した．図 6 に，上記

試行を行った際の PPMC の絶対値を示した．10000 回の試行

の平均値，最大値，最小値を示している．M の次元が 30 付近

よりも大きい領域では，PPMCの絶対値は平均値のみならず最

大値も 0.2 を下回りほぼ相関がないとみなせる結果が得られて

いる．

図 6 人工データの入力X（M を変化させた場合）に

対するピアソンの積率相関係数（PPMC）の絶対

値の平均値，最大値，最小値

5. 2 ランダムユニタリ変換の秘匿性強化

前小節の議論のとおり，ランダムユニタリ変換の秘匿化強度，

すなわち，秘匿化信号からの原信号を復元する際の不確定性は

ランダムユニタリ変換のサイズM に依存する．M は秘匿信号

を埋め込む空間の次元数を規定するためである．このM は，y

の次元数およびX の行数に対応する．このため，M が小さく

なると，ランダムユニタリ変換による秘匿化強度が低下するこ

とになる．そこで，原信号の次元数M によらず秘匿化強度を保

持することを目的とし，高次元空間への秘匿信号の埋め込みに

基づき秘匿性の強化を図る方法が提案されている（7）．この埋め

込みは，ランダムユニタリ変換の次元拡大と摂動情報の付加か

ら構成される．

ランダムユニタリ変換の次元拡大では，y およびX を各々，

M̃ 次元ベクトルおよび M̃ ×K 行列に拡張 (M̃ > M)し，大き

なサイズのランダムユニタリ変換が用いられる．このアプローチ

は，秘匿化にランダムユニタリ変換の利用という点において変

更はないため，4. 節に記載の各種アルゴリズムに適用可能であ

る．また，このアプローチは，攻撃者が次元拡張前のサイズM

を未知であれば，秘匿化強度の強化に関して効果的に機能する．

しかし，次元拡張前のサイズM を攻撃者が既知の場合，ラン

ダムユニタリ行列のサイズを増加させるだけでは秘匿化強度の

強化につながらない．サイズ M̃ のランダムユニタリ変換により

秘匿化された信号は，M̃ 次元空間内の超球面（原点を中心とし，

秘匿化前の原信号のユークリッドノルムを半径とする）上に射

影される．見かけ上，秘匿信号は M̃ 次元空間に埋め込まれる．

しかし，次元拡張前のサイズ M を既知の攻撃者であれば，原

信号の存在範囲をM 次元部分空間内の超球面上に絞り込める．

このため，原信号を復元する際の不確定性は，次元拡張前のM

次元空間内に制限されてしまう．

そこで，摂動情報を付加するアプローチが追加される．秘匿

化信号 ỹ ∈ R
M̃ , X̃ ∈ R

M̃×K を次式の変換により生成する．

ỹ = Qζ,M̃Sy +ψ (58)

X̃ = Qζ,M̃SX + Φ (59)
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ここで，Qζ,M̃ ∈ R
M̃×M̃ は，秘匿鍵 ζ およびサイズ M̃ × M̃

のランダムユニタリ行列である．S ∈ R
M̃×M は，ベクトルの次

元をM から M̃ へ拡張する変換である．S は，1および 0を要

素とし，各列は一つだけ 1を含み，かつ，各行はたかだか一つの

1 を含むように構成される．このとき，Qζ,M̃S は，Qζ,M̃ の

M 本の列ベクトルにより構成される．ψ ∈ R
M̃ は，Qζ,M̃S に

含まれないQζ,M̃ の列ベクトルとし，Φ ∈ R
M̃×K はQζ,M̃S

および ψ に含まれないQζ,M̃ のK 本の列ベクトルにより構成

される．摂動情報として，ψ, Φを加えることで，次元拡張前の

サイズM を既知の攻撃者に対しても，原信号の存在するM 次

元部分空間内の超球面を秘匿可能となる．

ただし，式 (58) (59) による秘匿化信号領域において，原信

号と同一の求解結果を算出するために，適切なコスト関数を設

定する必要がある．例えば，LASSO の場合，式 (58) (59) の

秘匿化信号に対する式 (26)のコスト関数の最小解は，原信号の

LASSO 解と一致しない．そこで，次のコスト関数が導入され

る（7）．

L̃(w) � 1

2
||ỹ − X̃w||22 + λ||w||1 − 1

2
||w||22 (60)

このとき，ψ および Φが次の関係

ψT (Qζ,M̃S) = 0M (61)

ΦT (Qζ,M̃S) = 0K×M (62)

ψT Φ = 0K (63)

を満たす (なお，0M，0K および 0K×M は，各々，全ての要

素を 0とするM 次元ベクトル，K 次元ベクトルおよびM ×K

行列である)ことに注意すると，次式が得られる．

||ỹ − X̃w||22 = ||y −Xw||22 + ||w||22 + ||ψ||22 (64)

更に，上式を用いることで，コスト関数を以下のように変形で

きる．

L̃(w) = ||y −Xw||22 + λ||w||1 +
1

2
||ψ||22

= L(w) +
1

2
||ψ||22 (65)

上式を用いて，以下の関係を導出できる．

arg min
w

L̃(w) = arg min
w

L(w) (66)

つまり，式 (58) (59) により秘匿化された信号に対して，

arg minw L̃(w) の解を求めれば，秘匿化前の信号に対する

LASSO解を導出できることを上式は示している．また，LASSO

を一般化した Elastic Net（53）においても，コスト関数を適切に

設定することで，高次元空間へ埋め込まれた秘匿信号領域にお

いて，原信号の Elastic Net 解を求解可能であることが示され

ている（7）．

なおアプリケーションごとに必要とされる秘匿強度や要求条

件が異なるため，個々のアプリケーションでは秘匿強度を高め

る工夫が行われている．例えば，6. 2 節で紹介の暗号化画像の

圧縮では，画像パッチごとに秘匿スパースモデリングを適用し

ているが，画像パッチ間の入換えを併用することで，視覚的ス

クランブル効果を高めている．

6. エッジ AIへの応用

スパースモデリングは，深層学習と比較して軽量で少量学習

データで動作する．またランダムユニタリ変換は秘密計算方式

よりも遥かに少ない演算量でデータの秘匿化が可能である．こ

れらの特性より，秘匿スパースモデリングはエッジ AI処理と非

常に相性がよい．本節では，秘匿スパースモデリングのエッジ

AIへの適用例について述べる．

6. 1 エッジ AIの概要

クラウド処理では高性能な GPU や CPU を用意し，大量の

データをもとに深層学習などを使って学習・推論を行う．一方，

エッジ AIは端末近くに AIを配置し，学習・推論させる技術で

ある．端末近くにサーバを配置しデータ処理を行う「エッジコ

ンピューティング」（Edge Computing）に AIを搭載したもの

といえる．エッジ AIの実施形態として大きく，1）学習はクラ

ウド・推論はエッジ，2）学習と推論の両方ともエッジ，で行う

パターンがある．図 7 にはエッジで学習と推論を行い，必要な

処理済みデータのみをクラウドに送信する実施例を示した．ク

ラウド処理に対して，エッジ AIは以下のメリットをもつ．

1）通信コストの削減：必要な処理済みデータのみクラウドへ

送信するため，通信コストが削減できる．

2）リアルタイム性：端末とエッジ側間の距離が近く，低遅延

処理が可能となる．

3）セキュリティ強化：エッジ側で個人情報や機密情報の管理

を行うことで，不正アクセスの被害も受けにくくなる．

エッジに搭載されるデバイスは，演算速度やメモリ性能が限

定されることが多いため，アルゴリズムも演算負荷など低いも

のが望まれる．スパースモデリングは，深層学習と比較して演

算量が圧倒的に低く，エッジ AIと非常に相性がよい．少量デー

タで学習が可能であり，時事刻々と変化するデータの特性に素

図 7 エッジ AI の実施形態例（学習と推論をエッジで

実行）
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図 8 EtC のシステム構成図

早く追従しリアルタイム性に優れる．また秘匿演算を用いるこ

とで，セキュリティ強度を更に向上させることができる．

エッジ AIにおいて秘匿スパースモデリングを適用する場合に

は，最初に端末側で対象データを暗号化し，エッジへ暗号化デー

タを送信する．エッジでは暗号化データから特徴を学習し，圧

縮や認識，データ解析などの処理を行い，必要なコンテンツの

特徴量や中間データのみをクラウドへ転送し保存する．なお秘

匿演算を用いないで圧縮や認識，データ解析を行う際には，暗

号をいったん解除する必要があるが，秘匿スパースモデリング

を用いることで，暗号を解除することなく圧縮や認識，データ

解析が可能となる．コンテンツの中身がプロバイダなど第 3 者

に対して秘匿でき，何らかのアクシデントの発生により，デー

タが流出した場合でも，プライバシーの保護が可能となる．以

下，具体的に暗号化画像の圧縮と認識，臨床検査など個人情報

解析への適用例について説明する．

6. 2 暗号化画像の圧縮

スパースモデリングは，多くの画像処理の分野において有効

性が認められているが，画像圧縮においても国際標準の JPEG

や JPEG2000を上回る符号化特性が報告されている．スパース

モデリングでは辞書学習によって対象画像の特性に応じた基底

の設計が可能であり，少ない係数でモデル化が可能なことに起

因する．著者らは文献（2）において，スパースモデリングを用い

た暗号化画像の Encryption-then-Compression (EtC) システ

ムを提案した．図 8に EtCのシステム構成図を示す．最初に端

末側で，暗号化画像 Ŷ を生成する．次に暗号化画像 Ŷ をエッ

ジへ転送し，OMPアルゴリズムによりスパース係数を抽出し，

量子化並びにエントロピー符号化を経て圧縮ビット列が生成さ

れる．受信側では圧縮ビット列を復号し暗号化画像を得る．暗

号化画像は，暗号化画像の生成に用いた鍵をもつユーザは解除

でき復号画像 Ẏ が得られる．

なお辞書学習は画像全体ではなく，図 9 に示すように画像

パッチと呼ばれる小領域に分割した上で行う．図 10 (b) には，

K-SVD によって得られる基底の例を示している．比較のため

に図 10 (a) には離散コサイン変換を示した．学習用のデータ

セットして，標準画像データベース SIDBA (Standard Image

Data-BAse)の Barbara画像を使用した．辞書学習によって得

図 9 画像パッチのスパースモデル

図 10 離散コサイン変換と辞書学習（K-SVD）により

得られた基底

図 11 原画像と対応する暗号化画像

られる基底は，離散コサイン変換とは異なりデータ依存である．

そのため学習の対象として使用されたデータ集合の様々な特徴

を表しており，辞書学習自体が一つのパターン発見手法となっ

ているといえる．また学習した基底に基づき少ない基底で画像

をモデル化でき，効率よく情報を抽出できる．この辞書学習は，

4. 3 節に記載の秘匿 K-SVD により，暗号化したまま可能であ

る．秘匿辞書学習並びに圧縮の際に，暗号化画像は画像パッチ

ごとにランダムユニタリ変換により暗号化を行い，画像パッチ

間の入換えを行うことで生成する．ランダムユニタリ変換と画

像パッチ間の入換えを併用することで，視覚的スクランブル効

果を高めている．

図 11に暗号化画像の例を示した．視認性は十分低く，暗号化

が行われていることが確認できる．図 12には，それぞれ正式な

ユーザと不正ユーザによる復号画像の例を示した．不正ユーザ

は画像を復号することができず，プライバシーが保護できてい

ることが確認できる．図 13に秘匿スパースモデリングの符号化

特性を示した．秘匿 MOD（注4）と秘匿 K-SVD を用いた．比較

対象として，離散コサイン変換（注5）を用いた．図 13より，秘匿

（注4）：MOD（Method of Optimal Direction）はスパース辞書学習の一つで，

文献（3）において，秘匿 K-SVD と同様な方法で秘匿学習が可能であることが報告

されている．

（注5）：スパースモデリングで用いる離散コサイン変換（discrete cosine trans-

form: DCT）は，過完備（Overcomplete）なため，図 13 の凡例では Over-

complete DCT と記載している．

110 IEICE Fundamentals Review Vol.16 No.2



図 14 秘匿スパースモデリングによるアンサンブル学習

図 12 復号画像

図 13 秘匿スパースモデリングの符号化特性

MOD 並びに秘匿 K-SVD は，対象画像から基底を設計してい

るため，離散コサイン変換よりも少ないスパース係数で効率よ

くモデル化できていることが分かる．なお提案法では，暗号化

画像からスパース係数を推定する際に OMP アルゴリズムを用

いているため，辞書の基底が逐次追加されスパース係数が推定

される．図 13 の符号化特性は，逐次追加される基底に基づい

て，復号される画像の PSNRを示したものである．提案案法で

は画像を暗号化したまま，再帰的に OMP アルゴリズムを実行

する中で，スパース係数の個数や復号画像の品質を確認できる．

所望の条件に達したら符号化を終了する．

6. 3 秘匿顔画像の認識

著者らは文献（5）において，エッジサーバが空間的に多数配置

される分散環境を前提として，秘匿スパースモデリングにアン

サンブル学習を併用する顔画像の認識方式を提案した．これは，

図 15 学習枚数と認識率．

表 2 演算量 (秒)

分散秘匿スパース（5）SPCANet（55）LC-KSVD（27）

学習時間 7.29 5780 4.84

認識時間/枚 1.64 × 10−3 1.20 1 × 10−4

4. 3節に記載の秘匿 LC-KSVD法を用いた応用例であり，秘匿

領域における分散学習・認識において，Decision Profile (DP)

と Decision Template (DT) と呼ぶ概念を導入し，モデル化誤

差と雑音を考慮することで認識性能を向上させている．

提案法の有効性を検証するために，シミュレーションを行った．

評価画像として，顔画像認識に広く用いられている Extended

YaleBを用いた（54）．1人あたり約 64枚の顔画像が 38人分用意

されている．訓練画像用に 1人あたりランダムに 32枚の画像を

選択し，10枚の画像をアンサンブル学習用に使用した．比較対

象として，深層学習を用いた SPCANet（55）と呼ばれる手法と

秘匿化を行わない通常の LC-KSVD（27）を用いた．SPCANet

は 5 層の畳み込みニューラルネット (CNN) を利用し，識別特

徴量を抽出するために PCA を用いている．図 15 に認識率と

1 クラスあたりの学習サンプル数との関係を示す．まず提案法

は顔画像を秘匿した場合としない場合で，同じ特性を示すこと

が確認できる．次に提案法は少ない学習サンプル数で高い認識

率を達成でき，学習画像が 1 人あたり 10 枚と少ない場合には，

SPCANet に対して認識率は約 10%上回っている．SPCANet

と比較すると約半分の学習サンプル数で同等の性能を示すこと

が分かる．学習画像が多い場合でも SPCANetとほぼ同等の約

98%の認識率を達成している．
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6. 4 臨床検査等の個人情報解析

取得データの個人特定につながる可能性のあるデータは，プ

ライバシー保護の観点から，エッジ/クラウドコンピューティン

グの利用は制限される．例えば，臨床検査結果，購買履歴，移

動経路などが挙げられる．こうしたデータに対しては，データ

を取得した組織・機関に閉じて利用される．大量のユーザを抱

え，所望の規模のデータを取得可能な場合は，問題ない．しか

し，医療機関における臨床データのように，各機関で取得可能

なデータ数が限られている場合，各機関に閉じた分析では，十

分な分析精度を得られない場合がある（56）．問題の原因は，取得

されたデータが分散しており，集約できない点にある．

そこで，ランダムユニタリ変換による秘匿化の機能拡張とし

て，単一拠点内に閉じた秘匿化ではなく，分散した拠点におい

て情報を秘匿化する分散秘匿化が検討されている（50）．上記の検

討では，LASSO（22）による分析モデル構築を対象とし，分散秘

匿化が LASSO解を保全する理論的保証を与えている．つまり，

各拠点において個別に秘匿化されたデータを集約し，LASSO解

を求めたとしても，秘匿化前の原データと同一の LASSO 解が

導出可能であることを保証している．この結果，分散秘匿化さ

れたデータに対する直接的な分析が可能となった．

また，分散秘匿化の対象となる分析モデルをビッグデータ分析

の手法として広範囲な有効性が確認されている Elastic Net（53）

へも拡張されている（7）．つまり，ランダムユニタリ変換により分

散秘匿化されたデータに対して，得られる Elastic Net 解，す

なわち，分析モデルは，秘匿化の影響を受けず，秘匿化前の原信

号に対して構築する分析モデルと等価なモデルが，秘匿化デー

タを用いた場合も構築可能であることを理論的に保証している．

この結果，多様な条件下で分散秘匿化が可能となり，集約さ

れた秘匿化データを用いて，秘匿化前のデータに対する分析モ

デルと同一の結果を取得できるようになる．つまり，データの

機密性は確保した上で，集約したデータを利用した大規模な分

析が可能となり，分散取得されたきたプライバシー保護が必要

なデータに対しても，分析精度の向上が実現される．

一例として，糖尿病の臨床データを用いた分析結果を示す．用

いた糖尿病データ（23）は，442 人の患者のデータから構成され，

各患者に対して 10項目の検査結果と検査から 1年後の疾病進行

度をデータとして含む．上述の検査結果（特徴行列を構成）およ

び疾病進行度（観測ベクトルを構成）を秘匿した上で，10項目

の検査結果から疾病進行度を予測する予測モデルを ElasticNet

を用いて構築し，疾病進行度の予測精度を検証対象とした．デー

タを集約して分析を行う効果を検証するため，糖尿病データを

K 個のサブセットに分割し，各サブセットが拠点ごとに観測さ

れるデータとみなして，以下の実験を行った．なお，拠点数は

K = 16, 32とした．各サブセット内のデータを学習データと検

証データに分離し，以下の 2 種類の予測モデルを比較した．一

つめの予測モデルは，秘匿化して集約した全拠点の学習データ

を用いて構築した．同予測モデルを用いて，各拠点の検証デー

タに対して，予測を実施した．上記予測モデルを統合予測モデ

表 3 予測誤差

拠点数 予測誤差: 予測誤差: 予測誤差

統合予測モデル 独立予測モデル 低減率 [%]

16 54.7 61.8 11.5

32 54.7 65.0 15.9

ルと呼ぶ．二つめの予測モデルは，自拠点内の学習データのみ

を用いて構築した．上記予測モデルを独立予測モデルと呼ぶ．

表 3 に統合予測モデルおよび独立予測モデルにより得られる

予測誤差を示す．あわせて，次式の尺度を用いて，統合予測モ

デルによる予測誤差低減率も評価した．

予測誤差低減率 =

独立予測モデルの予測誤差−統合予測モデルの予測誤差
独立予測モデルの予測誤差

同表の結果から，統合予測モデルは独立予測モデルに比べて予

測誤差を低減できており，各拠点のデータを集約して予測するこ

とにより，予測精度の向上につながることを確認できた．従来，

個人情報などを含むために拠点内に閉じた利用に限定されてい

たデータであっても，提案技術により，データのプライバシー

を保護した状態でデータを統合・分析することが可能となり，分

析性能の向上を実現できることを，本実験結果は示している．

7. まとめと今後の展望

本稿では軽量・少量学習データで動作するスパースモデリン

グの秘匿演算処理技術とエッジ AIへの適用について述べた．秘

匿スパースモデリングは，スパースモデリングの係数選択・推

定並びに学習アルゴリズムが変更なく使用できることから，ス

パースモデリングの有効性が報告されている多数の分野へ適用

できる．近年通信コストの削減，リアルタイム性，セキュリティ

強化といった観点からエッジ AIへの注目が集まっており，秘匿

スパースモデリングは，エッジ AIの一つのツールとして有望で

あると考えている．

またランダムユニタリ変換を用いた秘匿演算として，非線形

モデリングであるガウス過程の秘匿演算も実現可能であること

が報告されている（57），（58）．ガウス過程は一般に過学習（オー

バーフィティング）が起こりにくく，学習データが少ない場合

には，深層学習と比べ汎化性能に優れる．ガウス過程の演算量

はデータ量の 3 乗のオーダーとなるため，データ量が多い場合

には高い演算負荷が課題となるが，データ量が少ない場合には

十分低い演算量で動作する．今後，具体的な応用事例での検証

は必要であるが，秘匿スパースモデリングと同様に軽量・少量

学習データで動作するエッジ AIとして期待できる．
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ESSニュース
2022年 電子情報通信学会 NOLTAソサイエティ大会 開催報告

2022年 電子情報通信学会 NOLTAソサイエティ大会実行委員広報担当 加藤秀行
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1．開催概要

NOLTA ソサイエティ（以下，NLS）が主催する「2022 年 電子情報通信学会NOLTA ソサイエティ大会（以下，NLS 大
会）」が6月 11日（土）に大阪大学・豊中キャンパスにて開催されました．一昨年（2020年）は新型コロナウイルスの国内
蔓延状況を鑑み中止となり，昨年（2021年）も当初の計画では東京都市大学にて対面形式で開催する予定であったものの，感
染拡大防止の観点からオンライン開催へと変更となったため，現地での対面形式での開催は，2019年に新潟県長岡市のアオー
レ長岡での開催を最後に，実に3年ぶりとなりました．

日時：2022年 6月11日（土）
場所：大阪大学 豊中キャンパス
主催：電子情報通信学会 NOLTAソサイエティ
大会組織：

実行委員長・設営 松原 崇（大阪大学）
会計 中野 秀洋（東京都市大学），黒川 弘章（東京工科大学）
庶務 山仲 芳和（宇都宮大学），眞田 耕輔（三重大学）
広報 加藤 秀行（大分大学）
出版 伊藤 大輔（岐阜大学）

2．開催状況

2022 年 NLS 大会の参加人数は全 96 名（招待：3名，一般：43 名，学生：50 名）でした．また，本大会の前日，前々
日の 6 月 8 日（木），6 月 9 日（金）には NOLTA ソサイエティの研究会である非線形問題（NLP）研究会と複雑コミュニ
ケーションサイエンス（CCS）研究会が対面とオンラインのハイブリッド形式で共催されました．
本大会は表1に示すとおり，はじめに大会実行委員長の松原崇先生（大阪大学）より開会の挨拶があり，続いて 2022 年度

NLS 会長の潮俊光先生（大阪大学）よりNLS の現状の説明を交えたご挨拶を頂きました．その後，令和 2年度にフェローを
受賞された徳島大学の上田哲史先生より「学生に育てられたカオス研究者の半生」，令和3年度にフェローを受賞された名古屋
工業大学の岡本英二先生より「非線形信号処理の移動通信システムへの適用と今後の展望について」というタイトルでフェロー
記念公演を行って頂きました．更に，1組めのポスターセッションを行い，午前の部を終了しました．
午後は 2組めのポスターセッションを皮切りに，NLP 及び CCS の奨励賞受賞者による講演が行われ，その後休憩を挟み，

2022 年度 NOLTA 誌編集委員長の堀尾善彦先生（東北大学）より NOLA 誌の現状についてのご報告がありました．また，
NLSが主催するフラグシップシンポジウムである「NOLTA2022」及び「NOLTA2023」の現状について，2022年の実行
委員長である堀尾善彦先生（東北大学），2023年の実行委員長である小西啓治先生（大阪府立大学）より，それぞれご報告頂
きました．その後，NLPと CCSの年次報告と奨励賞の授賞式が行われました．最後に本大会奨励賞の授与式が執り行われ，大
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会実行委員長による閉会の挨拶にて無事閉幕しました．

3．研究専門員会奨励賞表彰式及び奨励賞受賞者講演

NLPでは 2013年から，CCSでは 2015年から，各研究会において発表された口頭発表論文の中から優れた発表に対して
奨励賞を授与しており，2021年度奨励賞の表彰式が本大会にて執り行われました．NLPの奨励賞（令和3年度非線形問題研
究会発表奨励賞）受賞者は表2，CCSの奨励賞（令和 3年度複雑コミュニケーションサイエンス研究会発表奨励賞）受賞者は
表3のとおりです．表彰式では，2022 年度 NLP 委員長の常田朋夫先生（熊本大学），2022 年度 CCS委員長代理として浅
井哲也先生（北海道大学）から各研究会の奨励賞受賞者に賞状が贈られました．
本大会では，「奨励賞受賞者講演」にて各奨励賞受賞者の方に受賞の対象となった研究について口頭発表をして頂くことをお

願いし，口頭発表が可能であった受賞者 3名（内NLP2 名，CCS1 名）の方，及び代理の方（内NLP1 名，CCS1 名）に講
演して頂きました．いずれの受賞者も奨励賞受賞に相応しい発表であり，参加者の皆様にとっても大変有意義な時間となりまし
た．
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表 2 令和 3年度非線形問題研究会発表奨励賞受賞論文（†は受賞者，＊は講演者）

著者 タイトル
小池 允†・甲斐健也＊（東京理科大） 離散力学と非線形最適化の融合による2次元非線形膜の安定化制御
加藤海渡†＊（中京大）・麻原寛之（岡山理科大）・
伊藤大輔（岐阜大）・高坂拓司（中京大） 1次元離散非線形REDモデルの有効性について

伊藤佳卓†＊（北海道科学大） パラメータ空間推定による植生バイオマスモデルの臨界点予測のダイナミカルノイズ
に対するロバスト性の検証

表 1 大会プログラム

時間 イベント プレゼンタ
9：30- 9：35 開会の挨拶 2022年NLS大会実行委員長 松原崇（大阪大学）
9：35- 9：40 NOLTAソサイエティ会長挨拶 2022年度NOLTAソサイエティ会長 潮俊光（大阪大学）
9：40-10：10 電子情報通信学会 フェロー記念講演1 上田哲史先生（徳島大学）

10：10-10：40 電子情報通信学会 フェロー記念講演2 岡本英二先生（名古屋工業大学）
10：40-12：10 ポスターセッションA
12：10-13：10 昼食
13：10-14：40 ポスターセッションB
14：40-14：50 休憩
14：50-15：25 NLP奨励賞受賞者講演
15：25-15：50 CCS奨励賞受賞者講演
15：50-16：00 休憩
16：00-16：15 NOLTA Journal の現状について 2022年度NOLTA誌編集委員長 堀尾喜彦（東北大学）
16：15-16：30 NOLTA2022について NOLTA2022 General Chair 堀尾喜彦（東北大学）
16：30-16：45 NOLTA2023について NOLTA2023 General Chair 小西啓治（大阪府立大学）
16：45-17：00 NLP年次報告・NLP奨励賞授賞式 2022年度NLP委員長 常田明夫（熊本大学）
17：00-17：15 CCS年次報告・CCS奨励賞授賞式 2022年度CCS委員長 赤井恵（大阪大学/北海道大学）
17：15-17：30 2022年NOLTAソサイエティ大会 奨励賞授与式 2022年NLS大会実行委員長 松原崇（大阪大学）
17：30 閉会の挨拶・写真撮影

表 3 令和 3年度複雑コミュニケーションサイエンス研究会発表奨励賞受賞論文（†は受賞者，＊は講演者）

著者 タイトル
田村颯樹†＊・坪 泰宏（立命館大） スパイキングリザバーネットワークにおけるスパイク遅延の効果
木下知哉†・会田雅樹＊（都立大） オンラインソーシャルネットワークにおけるスペクトルグラフ理論に基づく分極化モデル



4．NLS大会奨励賞

2022年度NLS大会では，大会中の一般公演において，ソサイエティの発展に貢献しうる講演論文を発表した著者（大会開
催年の4月 1日時点で満35歳以下の者）に対し，大会奨励賞を贈呈しています．本大会では表4に示す 2名が受賞者として
選ばれました．奨励賞表彰授与式は大会の最後に執り行われ，大会実行委員長より賞状が授与されました．受賞した2名の方，
おめでとうございました．

5．おわりに

3年ぶりに現地での対面形式にて開催した本大会は，多くの方にご参加頂き，盛会のうちに終えることができました．本大会
にてご講演，ポスター発表された方々，聴講参加された皆様に深く感謝申し上げます．2023 年の NLS 大会は中野秀洋先生
（東京都市大学）を実行委員長に据え開催予定です．まだまだコロナウイルスが猛威をふるう日が続きますが，来年もまた本年
と変わらず現地にて開催できることを願っております．ぜひ来年の大会にご投稿，ご参加頂きますよう，よろしくお願い申し上
げます．

加藤秀行（正員）
平 19 埼玉大工・情報システム工卒．平 23 同大

学大学院博士後期課程了．同年学振 PD 研究員．平
24UIB IFISC博士研究員，埼玉大理工学研究科研究
員（兼務）．平25お茶大シミュレーション科学教育
研究センター特任リサーチフェロー．平 26 東京工
科大助教．平 29 大分大助教．平 30 同大学講師．
数理神経科学，特にスパイキングニューラルネット
ワークに関する研究や非線形力学系における非線形
振動子結合系に関する研究に従事．平成 19 年度学
術奨励賞．
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表 4 2022 年度NOLTAソサイエティ大会奨励賞受賞者

受賞者 発表タイトル
天羽晟矢（徳島大学） マルチバイブレータとカナール
飯沼柊馬（長岡技術科学大学） リザバーコンピューティングと安定性変換を利用した固定点の検出

令和 3 年度令和 3 年度非線形問題研究会発表奨励賞及び複雑コ
ミュニケーションサイエンス研究会発表奨励賞受賞講演者

2022 年度 NOLTA ソサイエティ大会奨励賞受賞者と本大会実行
委員長 松原崇先生（大阪大学）



研究会に行こう！
「研究会に行こう！」では基礎・境界ソサイエティの研究会などの様子を御紹介しています．

情報交換や懇親，新たな研究との出会いの場としてはいかがですか？

■超音波研究会（US）
超音波技術は四つの領域から成り立っています．すなわち，①自動運転やドローン，ロボットなどに応用されるセンサ，工場設

備やプラントの各種非破壊検査，工業計測，医用画像診断などの様々な計測・センシング応用，②洗浄，微粒子・懸濁液操作，化
学反応促進，各種加工，接合，医用治療利用などのエネルギー応用，③水晶振動子や通信用フィルタ，変調器などのデバイス応用
です．更にこれらの基礎となる④波動理論・物理音響や圧電材料の研究分野があります．
超音波研究会では，このような多岐にわたるテーマについて，年に 9回の研究会を開催し活発な議論を行っています．超音波

研究会は最も古い研究会の一つであり，1950年頃の開設以来，電子情報通信学会と日本音響学会の共催により運営されてきて
います．1945 年の終戦までは水中の軍用のみであった超音波技術を，戦後の工業の復興や，その後の自動車産業や半導体・
ディスプレイ産業の興隆を支える基盤技術として育てたのは超音波研究会であるといっても過言ではありません．例えば，日本の
腕時計の信頼性が高まったのは超音波洗浄の利用のためといわれていますし，写真フィルムの質の向上には超音波処理が役立ちま
した．今日でも，MHz 超音波による高性能洗浄は半導体産業には不可欠な技術ですし，自動車の製造ラインでは多くの超音波技
術が使われています．一方，血流をリアルタイム動画で描出する超音波ドップラー装置は循環器の診断に不可欠ですが，日本の大
学と企業の努力により生み出された技術です．水晶振動子やフィルタ素子はスマートフォンをはじめとする通信機器に必ず搭載さ
れており，今でも我が国の強みが発揮されている分野です．最近の超音波研究会では，バイオ・生命系へ超音波を応用する研究発
表が増えており，新たな応用が広がりつつあるのを感じます．
このような広範な分野の議論を行うために，研究会では毎回テーマを設け，日本超音波医学会，日本非破壊検査協会をはじめ，

テーマに対応する様々な団体と共催するようにしています．これにより異分野の研究者が出会う機会としても貴重な研究会になっ
ていると自負しています．関連学会でも超音波分野の研究成果の発表が行われていますが，超音波研究会では 1件当たり 25分
の発表・質疑時間を確保し，更に追加のフリーディスカッション時間を設けるなど，十分な意見交換，議論ができるのが魅力で
す．また，若手育成のために「学生研究奨励賞」のしくみを活用しています．立ち上げたばかりの荒削りな研究から応用段階の内
容まで，いろいろなバックグラウンドの方々にぜひ当研究会で発表頂ければと思います．

~（超音波研究会Webサイト：https://www.ieice.org/~us/）
中村健太郎（正員：シニア会員）
1992東工大大学院博士課程修了．博士（工学）．

現在，東京工業大学科学技術創成研究院教授．超音
波の計測応用・パワー応用，光と超音波の相互作用
に基づくセンシングの研究に従事．IEEE，応用物理
学会，日本音響学会ほか各会員．電子情報通信学会
論文賞，日本音響学会佐藤論文賞など受賞．

■VLSI 設計技術研究会（VLD）
VLSI 設計技術研究会（VLD）では，LSI 設計のための方法論として，システムレベル設計からアナログ回路合成，レイアウト

設計に至る各種設計自動化手法及びEDA（Electronic Design Automation）ツールを支えるアルゴリズムまで広範囲にわたる
テーマを対象に議論しております．大規模化・複雑化や性能・消費電力・信頼性の問題に関連した研究のみならず，ポストムーア
時代における，Artificial Intelligence（AI），Internet of Things（IoT），量子計算機などに関連した設計事例・設計技術・アル
ゴリズムに関連した研究も発表されております．LSI 設計技術に限らず，多くのシステムエンジニアの方に興味をもって頂ける発
表が揃っております．VLSI 設計技術研究会ではほかの研究会との共催など，年4回の研究会を開催しており，多数の一般講演と
充実した招待講演などで活発な討論や交流が行われております．アジア・南太平洋地域最大の LSI 設計技術関連国際会議である
アジア南太平洋設計自動化会議（ASP-DAC）の共催や，英文論文誌 A 小特集“VLSI 設計と CAD アルゴリズム（Special
Section on VLSI Design and CAD Algorithms）”（例年3月号）の企画と編集を行うなど，海外への情報発信と情報交流を活
性化しつつ，活動を進めております．これらに加えて，VLD が所属するサブソサイエティ（システムと信号処理サブソサイエ
ティ）の活動として，回路とシステムワークショップの開催や，英文論文誌 A小特集“回路とシステム（Special Section on
Circuits and Systems）”（例年11月号）の企画・編集にも積極的に関わっております．
2022年度のVLSI 設計技術研究会の開催スケジュールは以下のとおりです．
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6月（6/16～17） 八戸工大＋オンライン開催「システムと信号処理および一般」（CAS，MSS，SIP 共催）
11月（11/28～30を予定） 金沢市文化ホール＋オンライン開催「デザインガイア～VLSI 設計の新しい大地～」（DC，ICD，

RECONF共催，IPSJ-SLDM連催）
1月（日程及び開催地未定） ｢FPGA応用および一般」（RECONF共催，IPSJ-SLDM連催）
3月（3/1～4を予定） 沖縄県青年会館（予定）「システムオンシリコンを支える設計技術，ハードウェアセキュリティ，

一般」（HWS共催）
池田奈美子（正員）
1996東京工業大学無機材料工学科卒業．1998

同大学大学院無機材料工学専攻修士課程修了．同年，
日本電信電話(株)に入社．主に，ネットワークシス
テムの省電力化技術やトラフィック監視システムの
研究開発に従事．2022から本会 VLSI 設計技術研
究専門委員会委員長．

■非線形問題研究会（NLP）
非線形問題（NLP）研究会では，その名のとおり，非線形問題に関する基礎理論から応用研究に至る様々な研究発表が行われ

ています．カオスや分岐現象など古くから行われている非線形現象解析に関する研究は現在でも盛んに行われ，新しい興味深い現
象も発見されています．また，近年盛んに行われているニューラルネットワークに関する研究も，非線形の分野では古くから行わ
れており，最近の発表プログラムでもよく見られるキーワードです．特に若い方にとっては「非線形問題」という名称からは想像
しにくいかもしれませんが，是非当研究会の発表プログラムをのぞいてみてください．そのほか，非線形の問題は，通信工学，時
系列データ解析，生体信号，電子回路，数値解析など，実用に近い分野でも多く存在し，様々なアプローチで研究がなされていま
す．非線形問題の理論的解析は一般に難しいといわれますが，同時にやりがいもありますし，理論だけではなかなか解決できない
場合も，実験や計算機の力を借りることで興味深い結果が得られることが少なくありません．このあたりは，若い方が柔軟な思考
力や発想力で大いに貢献できる可能性を含んでいるといえます．また，非線形問題は地味な印象をもたれるかもしれませんが，近
年，当分野の女性研究者が増えつつあるようにも感じています．これは，当分野の研究者の皆様が多くの興味深い研究成果を発信
してこられたおかげだと思います．今後も当分野の若い研究者・女性研究者が増えていくことを期待します．
2022 年度も計 6 回の研究会の開催を予定しております．詳細はWeb ページをご参照ください．今後も原則としてハイブ

リッド開催で準備をしますので，多くの皆様にご発表・ご参加頂ければ幸いです．例年どおり，今年度の発表論文の中から優秀な
論文（当研究会発表総数の5%程度）に対してNLP奨励賞を授与いたします．また，今年度から，当研究会で発表された論文に
対して，NOLTAソサイエティ（当研究会の親ソサイエティ）が編集するオンラインジャーナルNOLTA，IEICE への投稿を積極
的に働きかける予定です．皆様のご尽力・ご協力により当分野が更に発展することを期待しております．まだ当研究会に参加され
たことのない「一見さん」も大歓迎ですので，是非，ご参加ください．当研究会で皆様とお会いできることを楽しみにしていま
す．

常田明夫（正員）
1990 九大・工・情報卒．1995 同大学院博士

後期課程修了．博士（工学）．現在，熊本大学大学院
先端科学研究部教授．カオス理論に基づいた乱数系
列生成と応用に関する研究に従事．電子情報通信学
会，電気学会，IEEE 各会員．2022 年度非線形問
題研究専門委員会委員長．

■スマートインフォメディアシステム研究会（SIS）
スマートインフォメディアシステム（SIS）研究会は，スマートモバイルシステム，ソフトコンピューティング，知的マルチメ

ディア処理システム，システム実現技術，近距離無線通信応用システムなど横断的な分野に関して理論から実システムのハード
ウェアを含む開発まで幅広い分野を対象としています．年間の主な活動は，総合大会，ソサイエティ大会と年 4回の研究会を中
心に行っています．
研究会では，他学会との関連研究会との連催を企画することで，広い視野・多様な視点からの意見交換も活発に行っています．

6月研究会は，情報処理学会の「オーディオビジュアル複合情報処理研究会（IPSJ-AVM）」と連催し，6月 9，10日に九州工
業大学において現地及びオンラインによるハイブリッド開催を致しました．10月研究会は10月 13，14日に八戸工業大学と
オンラインとで映像情報メディア学会の「放送技術研究会（ITE-BCT）」との連催を企画しています．以降の研究会は SIS 研単
独開催で 12月は関西大学，3月は千葉工業大学でのハイブリッド開催予定となっております．本年度の研究会から対面形式で
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も開催できるようになっておりますが，オンラインとの併用のハイブリッド開催は研究会への参加がしやすくなったと思います．
毎回の研究会では，本研究会の特徴の一つである研究専門委員による熱意あふれるチュートリアル講演も展開され，参加者から

は大変好評を頂いておリます．また若手研究優秀賞を設け，35歳以下の研究者の研究会での優秀な発表に対し表彰を行っていま
す．多くの学生さんや若手研究者の方々の発表を期待しております．
SIS 研究専門委員会主催の大きな行事として，国際ワークショップ SISA（International Workshop on Smart Info-media

Systems in Asia）を毎年開催しています．本ワークショップは大学院生を含めた若手研究者に国際会議の場を体験してもらい，
他国の方々と積極的に交流頂くことを主眼に置いたワークショップです．そのため，学生発表者を対象として学生論文賞を設けて
おります．2022年は9月 15日（木)～16日（金）の期間，オンラインにて開催致しました．研究会をはじめ関連行事の詳し
くはSIS 研究会のホームページ（https://www.ieice-sis.org/）を御参照下さい．
また，本研究専門委員会が目的とする「高度マルチメディアシステム」「柔軟性処理システム（次世代情報処理システム）」につ

いて，現状ではその議論の場が少ないことと，内容的には電子情報通信学会の四つのソサイエティを横断しているので，ソサイエ
ティ横断型で，かつ，ほかの学会とも緩やかな研究連携を図りながら，新しい情報交換・研究討論の場を提供したいとも考えてお
ります．投稿先を迷われるようなことがございましたら，是非御発表を検討頂ければと思います．皆様の SIS 研究会の各行事へ
の御参加を心待ちにしております．

木村誠聡（正員：シニア会員）
1985 日本大学工学部卒．博士（工学）（武蔵工

業大学）．1985から 2007まで日本 IBMに勤務．
現在，神奈川工科大学情報学部教授．主に，ディジ
タル画像の雑音除去・推定に関する研究に従事．電
気学会，応用物理学会各会員．2022 から本会ス
マートインフォメディアシステム（SIS）研究専門
委員会委員長．

■イメージ・メディア・クオリティ研究専門委員会（IMQ）
COVID-19の影響が今なお続いておりますが，日常生活の一部として捉え，社会活動や経済活動との共存を重要視する考え方

が主流になりつつあります．本研究会においても，今年度 5月には東京工科大学にて，7月には札幌市立大学にてヒューマン情
報処理研究会（HIP）とともに研究会を開催しました．発表は表示システムや画質関連の話題はもとより，医療画像・動画検索・
画像認識・超解像・疲労推定など多岐にわたり，久しぶりに対面会議での議論を行い，リアルコミュニケーションの重要さを再認
識しました．また，オンライン開催ではありましたが 2022 年 3月には第 11 回イメージメディアクオリティとその応用国際
ワークショップ（IMQA2022）を開催し，内外の研究者との議論を行いました．8セッション20件の小規模プログラムでした
が，イメージメディア関連の発表に加え，招待講演では歩容動画像からの人属性推定や視覚・触覚に関する年齢効果についてなど
の興味深い話題もあり，活発な議論がなされました．
イメージ・メディア・クオリティ（IMQ）研究専門委員会は，発足以来2022年で 19年めを迎えます．様々なメディアの品

質を分野横断して議論する学術的な場として，画像品質の評価方法，画質改善の技法，撮像から伝達・表示に至るまでの技術，観
察者の生理学・心理学的特性などを対象に，大学のみならず企業の方にも参加頂き，幅広い分野の研究者が集まり議論を重ねてい
ます．「こんな視点があるのか」といった新しい気付きを楽しめる研究会です．毎年約4回のペースで首都圏・他の地域にて研究
会を開催しており，今年度はあと 10月・12月と，3月にはメディアエクスペリエンス・バーチャル環境基礎研究会（MVE），
画像工学研究会（IE），コミュニケーションクオリティ研究会（CQ）とともに研究会を予定しています．メディアとその周辺技
術について幅広く議論を行いたい方は，IMQ研究会に是非ご参加下さい．

~IMQ研究会 https://www.ieice.org/~imq/
魚森謙也（正員）
1985岡山大学大学院工学研究科修了．同年，松

下電器産業(株)（現パナソニック(株)）に入社．立
体視機構・画像処理の研究及びカメラシステム開発
に従事．2018 より大阪大学先導的学際研究機構・
データビリティフロンティア機構特任教授．マルチ
モーダル行動センシング・日常生活情報データベー
スの研究に従事．博士（工学）．
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■応用音響研究会（EA）
応用音響研究会（EA）では，スピーカによる音の再生に関わる研究だけでなく，音の収録，音の信号処理といった，音を中心

とした関連分野を幅広く包含した研究を対象として活動しています．具体的には，マイクロホンやスピーカ，AD変換器などの入
出力デバイス，音源の位置推定，複数音源の分離，雑音や残響の低減，符号化などの信号処理，アクティブノイズ制御（ANC）
や波面合成などによる音場の制御，また近年では深層学習を利用した音響イベント認識の発表も増え音響に関する様々なトピック
を取り扱っています．EA研究会は年6～7回，全国各地の大学や研究機関でこれまで開催しておりましたが，2021年度はオン
ライン開催を 3回（7月，8月，11 月），熊本での現地開催を 1回（12月），沖縄での現地とオンラインのハイブリッド開催
を 1回（3月）行っております．熊本現地開催では新型コロナウイルスの感染対策を徹底し，各ポスター発表の間に透明なアク
リル板を設置し発表者間の距離を確保して，安心して発表できる環境を用意しています．また，ハイブリッド開催では，現地のメ
イン会場のオーラル発表をオンラインでも同時に配信するとともに，ポスター発表では現地による対面発表に加えて gath-
er.town を利用したオンライン発表も併用することで，参加方法にかかわらず全発表を聴講できる新しい取り組みも行っていま
す．これにより，通年で117件の発表があり，参加者も約700名と大変盛況な研究会を開催することができました．更に，信
号処理，超音波，音声，聴覚，音楽音響といった様々な研究会との共催や併催も活発になっています．2022年度は 6回の開催
を予定しており，5月は新型コロナウイルスの影響によらず気軽に参加頂けるオンライン開催を前提とした新しい発表の場を新
設いたしました．また，オンラインだけでなく新型コロナウイルスの状況をみながら現地での開催若しくはハイブリッドでの開催
を検討していきたいと考えています．今後の開催予定としては，11月に北陸，12月に中国・九州での現地開催に向けて検討を
始めています．また，例年 3月は信号処理研究会，音声研究会の合同研究会を離島で開催しており，昨年度のハイブリッド開催
に続き今年度も離島で開催を実現したいと思っています．また毎回音響分野で活躍している研究者の招待講演も企画していますの
で，研究の発表及び聴講にぜひご参加頂ければと思います．下記のホームページに研究会に関する最新の情報を掲載しておりま
す．

https://ken.ieice.org/ken/program/index.php?tgid=EA&lang=l
http://asj-eacom.acoustics.jp/

加古達也（正員）
2009 名大・工・電情卒．2011 同大学院博士

課程前期課程修了．同年日本電信電話(株)入社．
2015 東日本電信電話(株)を経て現在 NTT コン
ピュータ＆データサイエンス研究所主任研究員．主
に，マイクアレーなど音響信号処理技術の研究に従
事．2020 応用音響研究会幹事，2022 同研究会
副委員長．電子情報通信学会，日本音響学会，IEEE

など各会員．
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国際会議開催報告
IEEE International Symposium on Information Theory

（ISIT 2022, https://www.isit2022.org/）
Aalto University, Espoo, Finland
2022年 6月26日～7月1日

2022 年 6 月 26 日から 7 月 1 日にかけて，フィンラ
ンドのアアルト大学にて 2022 IEEE International Sym-
posium on Information Theory（ISIT2022）が開催され
ました．ISIT は IEEE Information Society が主催する，
情報理論に関する最大の国際会議です．今回の開催は，コロ
ナ禍において初，2019 年以来 2 年ぶりの現地開催でし
た．そればかりでなく，2022 年 2月に始まったロシアの
ウクライナ侵攻の影響で世界中が混乱に包まれる中での開催
でした．私の乗った飛行機もロシアを東へ大きく迂回しアラ
スカとの国境を抜け，北極海からフィンランドへと向かって
いました．
初日は 6 件のチュートリアル講演が開催され，2 日目以

降は毎朝 1件ずつ計 4件のプレナリー講演と，シャノンレ
クチャーが行われました．プレナリー講演，シャノンレク
チャーは，大学名の由来である建築家アルヴァ・アアルトが
設計した講堂（図 1，2）で行われました．これらの講演で
特に私の印象に残っているのは，情報理論と機械学習につい
て述べた以下の講演です．

・Yonina Eldar and Nir Shlezinger, Model-based
Deep Learning

・Yonina Eldar, Communication and Sensing : From
Compressed Sampling to Model-based Deep
Learning

・Michael Jordan, On Dynamics-Informed Blending
of Machine Learning and Game Theory

これらの講演が印象深かったのは，私が最近機械学習の研

究を行っているからでもありますが，講演者の研究グループ
の勢いを感じずにはいられなかったからです．海外の大研究
室が優秀なポスドクでチームを作って研究を進めるペースに
対抗するにはどうすべきか考えさせられました．仮に日本の
小さな研究室が先に着想を得ていた研究でも，後発の大研究
室に規模の面で追い越されてしまうケースもあり得るでしょ
う．このような状況において，個人としてどのように振る舞
うべきか，また日本の科学技術研究業界が，あるいはその一
構成員である私自身がどのように振る舞うべきかという戦略
をもたなければならないと思いました．
各プレナリー講演の後は，一般セッションが行われまし

た．合計566件（会議録に収録されている発表件数による
調べ）が発表されたようです．博士課程在籍時に専門として
いた符号理論のセッションを中心に聴講しました．私が特に
研究していた LDPC 符号のセッションは当時からすると大
幅に数を減らし，二つのみの開催でした．寂しくもあります
が，それだけ分野として成熟してきたということかもしれま
せん．符号理論の応用としては Coded Computation や
Private Information Retrieval などへの代数的符号の応用
が目立っているように感じました．また，全体としては機械
学習や学習理論に関連するセッションも多かったと思いま
す．発表の形式については，やむを得ない事情でビデオ形式
で行われた発表も一部ありましたが，どうしても聴衆の聴く
気が起きにくくなってしまうようでした．自分の研究を広め
ていくためには，なるべく現地に赴くべきなのだと思いま
す．
開催国であるフィンランドは，自然が豊かで人の温かさを

感じる美しい国でした．アアルト大学の周りは緑の木々と海
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図 1 建築家アルヴァ・アアルトによって設計された講堂
図 2 講堂内部．プレナリー講演とシャノンレクチャーが行われ

た



に囲まれ，首都ヘルシンキにも綺麗に整備された緑豊かな公
園があり，森と街が一緒にいるようでした．海沿いで開催さ
れる学会ではいつも釣竿を忍ばせている私ですが，今回も学
会前に釣り糸を垂らすと，ヨーロピアンパーチ（図3）に出
会うことができました．フィンランドの国魚だそうです．
現地開催の国際学会への参加は久しぶりでしたが，やはり

研究意欲が触発されました．もしかすると研究発表そのもの
よりも，現地における余白の時間や雰囲気がそうさせるのか
もしれません．海外の大研究室の勢いに負けず，来年台湾で
開催される ISIT でも発表を行うのだという決意が，またし
てもロシアを大きく迂回し日本へと向かう飛行機の中でゆっ
くりと固まっていくのを感じました．

中原悠太（正員：一般会員）
平 26 早大・基幹理工・応用数理卒．平 31 同

大学院数学応用数理専攻博士後期課程了．博士
（工学）．同年，同大データ科学センター講師着任．
以来，情報理論，符号理論，可逆画像圧縮，デー
タ科学の研究に従事．現在に至る．著書（共著）
『データ科学入門 I：データに基づく意思決定の基
礎』．
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図 3 フィンランドの国魚，ヨーロピアンパーチ



国際会議開催報告
The 37th International Technical Conference on Circuits/Systems,

Computers and Communications
（ITC-CSCC 2022，回路とシステム／コンピュータ及び通信に関する国際会議）
Duangjitt Resort & Spa, Phuket, Thailand（オンラインとのハイブリッド開催）

2022年 7月5日～8日，https://www.itc-cscc2022.org/

The 37th International Technical Conference on
Circuits/Systems, Computers and Communications
（ITC-CSCC 2022）が 2022 年 7 月 5 日～8 日の 4 日
間，タイの代表的なリゾート地であるプーケットのDuang-
jitt Resort & Spa を会場とし，オンラインを併用したハイ
ブリッド形式で開催されました．ITC-CSCCは毎年 6月若
しくは 7月に，韓国の IEIE，タイの ECTI 及び IEICE ESS
が共同開催している，回路とシステム，コンピュータ及び通
信に関する恒例の国際会議で，今回で第 37 回めの開催と
なりました．
ITC-CSCC 2022 では，10 か国から計 309 件の論文

投稿があり，査読を経て257件の論文が採択されました．
採択論文の国別の内訳はタイ110件，韓国76件，日本

51 件，インドネシア 5 件，フィリピン 4 件，パキスタン
とミャンマーそれぞれ 3 件，ベトナムとシンガポールそれ
ぞれ 2件，オーストラリア 1件です．会議のプログラムは
3件のプレナリ講演，3件のチュートリアル講演，19の現
地でのオンサイトセッション（図 1）及び Zoom による
33 のオンラインセッションから構成されていました．ま
た，参加登録者数は 299 で，タイ国内の参加登録者が
106名，海外からの参加登録者が193名でした．
初日の 7月 5日には，セッション終了後の夕刻から，ホ

テルのプールサイドでWelcome Reception が開催されま
した．7月 6日には，最初のセッションの終了後にOpen-
ing Ceremony が行われました（図 2）．まず，General
Chair である Honorary Prof. Piya Kovintavewat（Na-
khon Pathom Rajabhat University, Thailand）からオー
プニングスピーチ（図 3）があり，続いて，General Co-

Chair である Prof. Jong-Ok Kim（Korea University,
Korea）のスピーチ，Technical Program Committee
Co-Chair である小職のオンラインスピーチがありました．
そして，Opening Ceremony に続いて，以下の 3 件のプ
レナリ講演がありました．

1. “Electric Vehicle Charging Station Incorporating
with an Energy Management and Demand
Response Technique,” Prof. Surin Khomfoi
（King Mongkut’s Institute of Technology Ladk-
rabang, Thailand）

2. “Order Learning and Its Applications to Com-
puter Vision,” Prof. Chang-Su Kim（Korea Uni-
versity, Korea）

3. “Low Latency and Lightweight Video Computing
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図 1 現地でのオンサイトセッション会場

図 2 Opening Ceremony での集合写真

図 3 Honorary Prof. Piya Kovintavewat によるオープニングス
ピーチ



in Edge Cloud Networks,” Prof. Takayuki Naka-
chi（University of the Ryukyus, Japan）

7 月 7 日にはセッションと並行して，以下の 3 件の
チュートリアル講演がありました．

1. “On Optimizing Resource Allocation for MIMO-
NOMA Downlink,” Prof. Wiroonsak Santipach
（Kasetsart University, Thailand）

2. “Neural Network Design based on Algorithm
Unrolling and Its Applications,” Prof. Daeyoung
Park（Inha University, Korea）

3. “When Deep Unfolding Meets Control Engineer-
ing,” Prof. Masaki Ogura（Osaka University,
Japan）

夕刻からはBanquet があり，タイの伝統舞踊が披露され
るなど，会場は大いに盛り上がったそうです．そして最後の
7 月 8 日のセッションで ITC-CSCC 2022 は幕を閉じま
した．また会議期間中には，参加者が楽しめるイベントとし
てPhoto Contest が，大学院生の参加者同士が交流できる
場として Seminar on International Friend Networking
がそれぞれ開催されました．
コロナ禍が続き，昨年の第 36 回に続いてのハイブリッ

ド形式での開催となりましたが，発表は事前に録画した動画
の再生ではなく，現地若しくは Zoom上にてリアルタイム
で行われ，各セッションにおいて活発な議論が交わされまし
た．ITC-CSCC 2022を成功に導いたタイ側の運営関係者
の皆様に感謝いたします．
次回の第 38 回は，2023 年 6 月 25 日～27 日に韓国

の済州島で開催される予定です．

高井重昌（正員：一般会員）
1989神戸大・工・システム卒，1991同大大

学院工学研究科システム工学専攻修士課程了．
1992大阪大学工学部助手，1998和歌山大学シ
ステム工学部講師，1999同助教授，2004京都
工芸繊維大学工芸学部助教授，2007 同大大学院
工芸科学研究科准教授，2009 大阪大学大学院工
学研究科教授．ITC-CSCC 2022 Technical

Program Committee Co-Chair.
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受賞者の声

仮屋 夏樹

電子情報通信学会に関連する賞を
受賞された方を御紹介します．

第78回（令和3年度）論文賞

令和3年度は学会全体で12編の論文が論文賞を受賞しました．そのうち，基礎・境界ソサイエティでは3編
の論文が受賞しています．受賞した3編の論文の著者にインタビューしました．
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仮屋 夏樹（東工大），渡辺 澄夫（東工大）
「Testing Homogeneity for Normal Mixture Models : Variational Bayes Approach」(1)

Q．論文賞を受けられた御感想をお聞かせ下さい．
このたび歴史ある電子情報通信学会から授賞頂けたことを大変光栄に思い

ます．
ご連絡を頂いた際は大きな驚きばかりがありましたが，時間が経つにつれ

少しずつ喜びと身の引き締まる思いが強まってきています．
改めて，共著者はじめこれまでご指導頂いた皆様，査読者，学会関係者各

位にお礼を申し上げます．

Q．論文賞を受けられた御研究について教えて下さい．
今回私たちが行った研究は，ベイズ統計に関する理論的な研究です．
問題意識としては，与えられたデータが，単独の情報源から発生したもの

か，複数の情報源からかを精度良く判別するための手法を考えたい，ということがありました．非常に基本的な設定ながら，特に
情報源が似通っていて判別が難しい場合において，従来知られている結果・手段では課題が残されていると感じていました．
今回私たちは，ベイズ統計の枠組み，特に変分ベイズ法と呼ばれる手法に基づいて，正規分布の混合を対象に理論的な解析を行

いました．
結果，変分ベイズ法で重要になる変分自由エネルギーという量の確率的な挙動が分かり，仮説検定の構築などができるようにな

りました．
このアプローチ自体がどうやら過去例がなかったようであるのと，副産物として変分自由エネルギーが示す相転移など理論的に

関心がもたれる内容も見つかったので，一連の結果を論文にまとめました．

Q．現在，御興味をもたれている研究テーマを教えて下さい．
今回の研究についていえば，適用範囲など拡張の余地が残されていると認識しており，取り組むべき課題だと考えております．
もう少し広い視点だと，「予測や判別の難しいケースにおいて，分析手法の精度はどう与えられるのか，また手法を理論的にど

う改良できるか」という点に関心があります．ベイズ統計は予測や判別の難しいケースで有力な方法の一つで，理論的にも性質が
明らかになってきていますが，解明されるべき問題はまだ残されているように思います．
また，物理学などの自然科学や工学の分野でも近年は判別の精度限界を改良するための理論・実験研究が活発化しており，今回

の取り組みの発展として分野をまたぐような取り組みができれば非常に刺激的だと感じます．
そのほか，今回の研究は純粋な理論研究ですが著者の 1人（仮屋）は現在企業在籍中であり，応用的なデータ解析にも関心を

もっています．

Q．今後の抱負をお聞かせ下さい．
今回の受賞を励みに，非力ながらも今後も分野の発展，ひいては社会に少しでも貢献できるような取り組みを続けていければと

考えております．
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受賞者の声

写真左から山田，明間，山岸
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明間 陸（東工大），山岸 昌夫（東工大），山田 功（東工大）
「Approximate Simultaneous Diagonalization of Matrices via Structured Low-Rank
Approximation」(2)

Q．論文賞を受けられた御感想をお聞かせ下さい．
このたびは名誉ある賞を頂いたこと，大変光栄に思っています．本論文

を高く評価してくださった皆様に深く感謝申し上げます．

Q．論文賞を受けられた御研究について教えて下さい．
データサイエンスの中心的な課題として，多数のデータを集めて，個々

のデータからは見えてこない大局的な情報を抽出することが挙げられま
す．このような情報抽出を実現するために，数理的な問題として定式化す
るアプローチがとられています．様々な定式化の中でも，同時対角化
（データから直接または何かしらの操作をすることによって得られる複数
の行列を，同時に対角行列に相似変換すること）を近似実現する「近似同
時対角化問題」は分野横断的に現れる普遍的な問題の一つです．この問題
の工学的な応用を想定すると，収集したデータには雑音が混ざっている
ケースがほとんどであるため，雑音除去機能をもつ近似同時対角化手法が待望されていました．
受賞論文では，雑音除去機能を備えた近似同時対角化アルゴリズム（ATDS法）を提案しています．ATDS法は2段階構成で

あり，（ステップ 1）データから得られる行列組を「厳密に同時対角化可能な行列組」で近似し雑音を除去するステップと（ス
テップ2）雑音除去後の行列組を同時対角化するステップからなります．ステップ1は，「厳密に同時対角化可能な行列組」の数
理的な性質を非自明な形で活用することで実現されています．ステップ2は，「厳密に同時対角化可能な行列組」の同時対角化が
代数的に算出可能である事実を直接活用することで実現されています．特筆すべきこととして，ATDS法は，既存解法では保証
されなかった「データから得られる行列組が厳密に同時対角化可能なとき，適切に同時対角化を行う保証」を達成していることが
挙げられます．

Q．現在，御興味をもたれている研究テーマを教えて下さい．
信号処理工学やデータサイエンスの諸問題を斬新な最適化問題でモデル化し，非自明な数理で解決する方法論が好きで，これを

具現化するためのアルゴリズムを構築し，応用する研究に興味をもっています．実は，比較的簡単な問題として一括りにされがち
な凸最適化問題の中にも一筋縄では扱えない制約集合や目的関数をもつ例が無尽蔵にあり，ほとんど手つかずの状態になっていま
す．このような例の中に筋のよい鉱脈を発見・開拓・応用することにより，工学の横断的領域に飛躍的な進化をもたらすことがで
きるのではないかと考えています．

Q．今後の抱負をお聞かせ下さい．
現代のトレンドを追いかけることも重要ですが，どうせなら普遍的価値が感じられる研究にじっくり取り組んでいきたいと思っ

ています．

Q．読者へのメッセージをどうぞ！
今回の受賞を励みに研究に邁進していきたいと思います．今後ともご指導ご鞭撻のほどよろしくお願いいたします．
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Ramy TAKI ELDIN（Ain Shams University），松井 一（豊田工大）
「Linking Reversed and Dual Codes of Quasi-Cyclic Codes」(3)

Q．論文賞を受けられた御感想をお聞かせ下さい．
とても光栄に感じており，また責任重大であるとも感じております．
共著者，関係する研究室メンバー（山地君，川口君，笠井君，江口君），論文発表の場を提供して頂きました“Special Sec-

tion on Information Theory and Its Applications”編集者およびAEの方々，またコメントをして頂きました査読者の方々に
深く感謝いたします．
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受賞者の声

Q．論文賞を受けられた御研究について教えて下さい．
誤り訂正符号のうちで準巡回符号，その中でも特に反転不変符号と呼ばれるものについて研究しました．
反転不変符号は，左右反転した符号語を含むような誤り訂正符号であり，これまではそれほど研究されてこなかったクラスかも

しれませんが，最近はDNA記録の誤り訂正符号であるDNA符号に応用されて注目されています．
この反転不変符号について，準巡回符号がいつ反転不変符号になるかの必要十分条件や，古くから研究されている自己双対符号

との関係，またこれらの結果を応用して誤り訂正能力の高い反転不変符号を計算機探索で多数見つけることなどを行いました．

Q．現在，御興味をもたれている研究テーマを教えて下さい．
情報理論・符号理論とその隣接分野で幾つか新しい研究成果を出そうと奮闘中です．

Q．今後の抱負をお聞かせ下さい．
この受賞を励みとし，「山椒は小粒でもぴりりと辛い」研究者となれるよう努力します．

Q．読者へのメッセージをどうぞ！
学会などで（オンラインを含め）お会いしお話ができることを楽しみにしております．

㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀㌀

(1) Natsuki Kariya and Sumio Watanabe, “Testing Homogeneity for Normal Mixture Models : Variational Bayes
Approach,” IEICE Trans. Fundamentals, vol. E103-A, no. 11 Nov. 2020.
(2) Riku Akema, Masao Yamagishi, and Isao Yamada, “Approximate Simultaneous Diagonalization of Matrices
via Structured Low-Rank Approximation,” IEICE Trans. Fundamentals, vol. E104-A, no. 4 April 2021.
(3) Ramy Taki ElDin and Hajime Matsui, “Linking Reversed and Dual Codes of Quasi-Cyclic Codes,” IEICE Trans.
Fundamentals, vol. E105-A, no. 3 March 2022.
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論文募集

2023 年暗号と情報セキュリティシンポジウム
（SCIS2023）
2023 Symposium on Cryptography and Information Security

開催期間：2023 年 1月 24日（火)～1月 27日（金）
会場：リーガロイヤル小倉（福岡県小倉市）
開催形態：対面（ハイブリッドまたはオンライン開催に移行する可能性あり）
Web ページ：https://www.iwsec.org/scis/2023/

1． 概要

暗号と情報セキュリティシンポジウムは，暗号と情報セキュリティ技術に関する最新の研究成果の発表および情報

交換の場として，1984年以来毎年開催されているセキュリティ分野における日本最大規模のシンポジウムです．

第40回となるSCIS2023は，福岡県小倉市で開催します．

2． 募集テーマ

暗号および情報セキュリティに関する分野，特に新しく発展しつつある研究分野．募集テーマを以下に挙げますが，

これらに限らずセキュリティ技術に関わる論文を広く募集します（査読による絞込みはありません）．

［募集テーマ例］

暗号理論，情報理論的安全性，数論応用，公開鍵暗号，IDベース暗号／属性ベース暗号／関数暗号，楕円・超楕円

曲線暗号，格子暗号，秘密計算，高機能暗号，多機能署名，共通鍵暗号，ブロック暗号，ストリーム暗号，ハッ

シュ関数，乱数，署名，認証，鍵管理，暗号プロトコル，フォーマルメソッド，耐量子暗号，量子暗号・量子計算，

ハードウェアセキュリティ，PUF，サイドチャネル攻撃，ネットワークセキュリティ，ネットワーク攻撃検知・対

策，マルウェア対策，ウェブセキュリティ，クラウドセキュリティ，モバイルセキュリティ，組み込みセキュリ

ティ，制御システムセキュリティ，自動車セキュリティ，フィンテック，ブロックチェーン，電子透かし，コンテ

ンツ保護，ソフトウェア保護，プライバシー保護，生体認証・バイオメトリクス，教育・心理学，セキュリティ評

価・モデル，IoT セキュリティ，AI セキュリティ

※原稿に関する著作権は電子情報通信学会に帰属します．

3． 論文賞

● イノベーション論文賞

情報セキュリティ（ISEC）研究専門委員会では暗号と情報セキュリティシンポジウム（SCIS）のさらなる発展と

活性化を目的として，「新しい研究・技術開発」の奨励を行うイノベーション論文賞が SCIS2012 より設けられ

ました．その奨励対象は理論的新規な論文だけでなく ICT での問題提起や新しい研究分野の提案も含まれます．イ

ノベーション論文賞の対象は全講演論文となります．多くの技術者・研究者による積極的なご発表をお願いいたし

ます．
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● SCIS 論文賞

情報セキュリティ（ISEC）研究専門委員会では暗号と情報セキュリティシンポジウム（SCIS）の発展と活性化，

並びに，暗号と情報セキュリティ分野で活躍する若手の奨励を目的として，1993年よりSCIS 論文賞を設定して

います．SCIS 論文賞の対象は，SCIS 論文賞を未受賞の講演者で，主に学部在学中もしくは学部卒業後 10年以

内の講演者による論文となります．論文賞の対象として取り扱われるかどうか不明な方は事務局までお問い合わせ

ください．

4． 開催場所（予定）

リーガロイヤル小倉 〒802-0001福岡県北九州市小倉北区浅野2丁目14-2

5． 主なスケジュール（予定）

2022年

・11月 10日（木）参加申込・発表申込受付開始

・11月30日（水）発表申込〆切

・12月7日（水）発表題目・概要〆切

・12月14日（水）原稿提出〆切

・12月末プログラム公開

2023年

・1月6日（金）事前参加申込〆切

・1月19日（木）論文集公開開始

・1月24日（火)～27日（金）SCIS 2023開催

概要は原稿提出の有無に関わらずプログラムに掲載されます．

6． 申込み

参加・発表申し込みを，11月上旬より本シンポジウムのWebページで受け付ける予定です．投稿原稿は「概要：

日本語 500 文字以内，英語 1300 文字以内」および「論文：8ページ以内（A4 版，1.5 MB 制限）」をご準備

ください．

7． 諸注意

本シンポジウムに関する最新の情報は，Webページをご参照ください．また，参加・発表申込み及び原稿提出の各

締切を厳守してください．締切以降の提出は一切受け付けられません．

［主催］

電子情報通信学会 情報セキュリティ研究専門委員会（ISEC研）

［協催］

電子情報通信学会 情報通信システムセキュリティ研究専門委員会（ICSS研）

電子情報通信学会 バイオメトリクス 研究専門委員会（BioX研）

電子情報通信学会 ハードウェアセキュリティ研究専門委員会（HWS研）

情報処理学会 コンピュータセキュリティ研究会（CSEC研）
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基礎・境界ソサイエティ運営委員会
会長 鎌部 浩 （岐阜大学）
次期会長 梶川 嘉延 （関西大学）
ソサイエティ編集長 田口 亮 （東京都市大学）
副会長（事業担当） 野村 亮 （早稲田大学）
副会長（システムと信号処理） 高井 重昌 （大阪大学）
副会長（音響・超音波） 古家 賢一 （大分大学）
副会長（情報理論とその応用） 桑門 秀典 （関西大学）
庶務幹事 太田 隆博 （専修大学）
庶務幹事 西浦 敬信 （立命館大学）
会計幹事 廣友 雅徳 （佐賀大学）
会計幹事 古賀 崇了 （近畿大学）
事業担当幹事 葛岡 成晃 （和歌山大学）
事業担当幹事 新田 高庸 （会津大学）
大会担当幹事 松井 一 （豊田工業大学）
大会担当幹事 高野 知佐 （広島市立大学）
電子広報担当幹事 森島 佑 （東北学院大学）
電子広報担当幹事 荒井伸太郎 （岡山理科大学）
英文論文誌編集委員長 奥田 正浩 （同志社大学）
英文論文誌編集幹事 川村 新 （京都産業大学）
和文論文誌編集委員長 岩本 貢 （電気通信大学）
和文論文誌編集幹事 渡邉 洋平 （電気通信大学）
ソサイエティ誌編集委員長 関屋 大雄 （千葉大学）
ソサイエティ誌担当幹事 八巻 俊輔 （東北工業大学）
ソサイエティ誌担当幹事 小林 孝一 （北海道大学）
特別委員（国外活性化担当） 尾知 博 （九州工業大学）
特別委員（国際会議コンテンツ担当） 小平 行秀 （会津大学）
編集特別幹事（オブザーバ） 澤畠 康仁 （日本放送協会）
出版委員会委員（オブザーバ） 吉川 英機 （東北学院大学）
研究会連絡会幹事（オブザーバ） 髙島 康裕 （北九州市立大学）
ハンドブック／知識ベース委員（オブザーバ） 笹岡 直人 （鳥取大学）
男女共同参画委員会（オブザーバ） 野崎 隆之 （山口大学）
プラチナクラブ運営委員会（オブザーバ） 金子 美博 （岐阜大学）
事務局 水橋 慶，永井 宏 （電子情報通信学会）

基礎・境界ソサイエティサブソ・研専会議
副会長（事業担当） 野村 亮 （早稲田大学）
副会長（システムと信号処理） 高井 重昌 （大阪大学）
副会長（音響・超音波） 古家 賢一 （大分大学）
副会長（情報理論とその応用） 桑門 秀典 （関西大学）
事業担当幹事 葛岡 成晃 （和歌山大学）
事業担当幹事 新田 高庸 （会津大学）
回路とシステム（CAS） 前田 義信 （新潟大学）
情報理論（IT） 小嶋 徹也 （東京工業高等専門学校）
信頼性（R） 土肥 正 （広島大学）
超音波（US） 中村健太郎 （東京工業大学）
応用音響（EA） 古家 賢一 （大分大学）
VLSI設計技術（VLD） 池田奈美子 （日本電信電話）
情報セキュリティ（ISEC） 國廣 昇 （筑波大学）
信号処理（SIP） 田中 聡久 （東京農工大学）
ワイドバンドシステム（WBS） 庄納 崇 （インテル）
システム数理と応用（MSS） 尾崎 敦夫 （大阪工業大学）
思考と言語（TL） 森下 美和 （神戸学院大学）
技術と社会・倫理（SITE） 大谷 卓史 （吉備国際大学）
ITS（高度交通システム）（ITS） 藤井 雅弘 （宇都宮大学）
スマートインフォメディアシステム（SIS） 木村 誠聡 （神奈川工科大学）
イメージメディアクオリティ（IMQ） 魚森 謙也 （大阪大学）
高信頼制御通信（RCC） 東 俊一 （名古屋大学）
バイオメトリクス（BioX） 今岡 仁 （日本電気）
安全・安心な生活と ICT（ICTSSL） 和田 友孝 （関西大学）
ハードウェアセキュリティ（HWS） 永田 真 （神戸大学）
光輝会（SSA）（オブザーバ） 春日 正男 （作新学院大学）
技術の歴史（オブザーバ） 篠田 庄司 （中央大学）
技術者教育と優良実践（オブザーバ） 横田 光広 （宮崎大学）
ヒューマンコミュニケーション G（オブザーバ） 吉田 寛 （日本電信電話）
会長（オブザーバ） 鎌部 浩 （岐阜大学）
次期会長（オブザーバ） 梶川 嘉延 （関西大学）
庶務幹事（オブザーバ） 太田 隆博 （専修大学）
庶務幹事（オブザーバ） 西浦 敬信 （立命館大学）
研究会連絡会幹事（オブザーバ） 髙島 康裕 （北九州市立大学）
事務局 水橋 慶，永井 宏 （電子情報通信学会）

NOLTAソサイエティ運営委員会
ソサイエティ会長 潮 俊光 （大阪大学）
ソサイエティ次期会長 長谷川幹雄 （東京理科大学）
庶務幹事（22Nソ大会実行委員長） 松原 崇 （大阪大学）
庶務幹事（CCS副委員長） 中野 秀洋 （東京都市大学）
会計幹事 黒川 弘章 （東京工科大学）
電子広報担当幹事（Webinar企画WG） 松浦 隆文 （日本工業大学）
大会担当幹事 高野 知佐 （広島市立大学）
運営委員 堀尾 喜彦 （東北大学）
運営委員 小西 啓治 （大阪公立大学）
運営委員 神野 健哉 （東京都市大学）
運営委員 常田 明夫 （熊本大学）
運営委員 鳥飼 弘幸 （法政大学）
運営委員 吉岡大三郎 （崇城大学）
運営委員 伊藤 大輔 （岐阜大学）
運営委員 赤井 恵 （北海道大学／大阪大学）
運営委員 会田 雅樹 （東京都立大学）
運営委員 眞田 耕輔 （三重大学）
運営委員 安達 雅春 （東京電機大学）
運営委員 加藤 秀行 （大分大学）
運営委員 坪根 正 （長岡技術科学大学）
事務局 水橋 慶，永井 宏 （電子情報通信学会）
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Fundamentals Review 編集委員会
編集委員長

関屋 大雄（千葉大学）
編集委員会幹事（正）

八巻 俊輔（東北工業大学）
編集委員会幹事（副）

小林 孝一（北海道大学）
編集委員会幹事補佐

松田 哲直（埼玉大学）
編集委員
編集委員（CAS） 金子 美博（岐阜大学）
編集委員（VLD） 新田 高庸（会津大学）
編集委員（SIP） 中本 昌由（広島大学）
編集委員（MSS） 白井 匡人（島根大学）
編集委員（IT） 眞田亜紀子（長岡技術科学大学）
編集委員（ISEC） 吉野 雅之（日立製作所）
編集委員（WBS） Duong Quang Thang

（奈良先端科学技術大学院大学）
編集委員（US） 平田慎之介（千葉大学）
編集委員（EA） 松井健太郎（日本放送協会）
編集委員（NLP） 松下 春奈（香川大学）
編集委員（R） 吉川 隆英（富士通研究所）
編集委員（TL） 神長 伸幸（ミイダス）
編集委員（SITE） 山肩 大祐（IGDA日本）
編集委員（ITS） 小野晋太郎（福岡大学）
編集委員（SIS） 二神 拓也（愛知学院大学）
編集委員（IMQ） 前田 充（キヤノン）
編集委員（BioX） 鈴木 裕之（群馬大学）
編集委員（RCC） 李 還幇

（国立研究開発法人情報通信研究機構）
編集委員（CCS） 松原 崇（大阪大学）
編集委員（ICTSSL） 宮北 和之（新潟国際情報大学）
編集委員（HWS） 大和田 徹（ITSサービス高度化機構）

（上記に含まれない右側の編集幹事会の委員も編集委員として含む）

学会事務局
水橋 慶，永井 宏

（電子情報通信学会）
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編集委員長
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編集幹事会幹事補佐

松田 哲直（埼玉大学）
編集幹事
編集幹事（総務） 八木 秀樹（電気通信大学）
編集幹事（渉外） 傘 昊（東京都市大学）
編集幹事（企画） 山岸 昌夫（東京工業大学）
編集幹事（Web：正） 森島 佑（東北学院大学）
編集幹事（Web：副） 荒井伸太郎（岡山理科大学）
特別編集幹事（Vol.16, No.1） 中本 昌由（SIP）（広島大学）
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編集顧問 高橋 篤司（東京工業大学）
編集顧問 國廣 昇（筑波大学）
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編集後記

甲子園の優勝旗が白河の関を越え，夕方には秋の虫の鳴き声が聞こえてくるようになりました．今年の夏もあっという間に終わろう
としています．今号にて掲載されている 3編の「技術の原点」は昨年度フェローの称号を受賞された方に依頼し，ご執筆頂いたもので
す．著者の皆様に改めて御礼申し上げます．これらの論説から，基礎・境界ソサイエティ，NOLTA ソサイエティの学術的奥深さ，
分野の広がりを改めて感じました．今後も，幅広く充実した誌面を目指しますので，ぜひご期待ください．（関屋大雄）

新型コロナウイルスが依然として猛威を振るっておりますが，この厳しい状況下でも今号も無事発行することができました．今号は
3件の「技術の原点」をはじめとして，読み応えのある論説及び記事が盛りたくさんの号となりました．ご執筆者の皆様方および編集
委員会・事務局・出版社の皆様方の多大なるご協力に改めて御礼申し上げます．FR誌が引き続き皆様にご愛顧頂けるよう，積極的な
情報発信をして参りたいと思いますので，今後ともよろしくお願い申し上げます．（八巻俊輔）

開催案内，論文募集などのやわらかい記事を担当しました．新型コロナウイルスの影響は続いていますが，対面の研究会が増えてい
ます．FR 誌を国際会議や研究会などの広報の場として活用して頂けますと幸いです．今後ともどうぞよろしくお願いいたします．
（小林孝一）

今号の「受賞者の声」を担当しました．記事をご執筆頂いた論文賞受賞者の皆様には，改めて御礼申し上げます．本記事をご覧に
なって論文内容にご興味をおもちになった皆様は，ぜひ受賞論文をご覧ください．今後ともどうぞよろしくお願いいたします．（松田
哲直）

今号の「研究会に行こう」の特別編集幹事を担当しました．今夏は 3年ぶりの行動制限のない夏でした．帰省や旅行に行かれた方も
多いのではないでしょうか．研究会の方もオンサイト開催やハイブリッド開催が主流になりつつあるようです．皆様も今回の記事で興
味が湧いた研究会に参加されてはいかがでしょうか．最後になりましたが，ご担当頂いた執筆者，編集委員，事務局，出版社の皆様に
御礼申し上げます．（新田高庸）
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