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AIを⽤いたネットワーク障害
解析モデルの性能評価と実証実験
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– 仮想化設備運⽤における課題

 NW障害解析AIモデル
– AIモデル作成フレームワーク
– データ⽣成、収集、前処理

 性能評価
– 評価環境、障害シナリオ
– ⽐較実験（アルゴリズム、データセット量、データ項⽬、差分処理）

 連携実証
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5Gネットワーク
 国内における5G回線数の予測

AMF SMF

gNBUE DNUPF

PCF

UDM

U-plane

C-plane

Control 
Function

Application 
Server

スライス

 5Gネットワーク概要

出典︓（株）野村総合研究所公表資料

NFV

CNF 仮想化の
本格導⼊

3

Confidential Proprietary Copyright © 2021 KDDI Corporation  All Rights Reserved

従来のNW設備 仮想化（NFV）のNW設備

専⽤ハードウェア

専⽤ソフトウェア

NW機能
（ソフトウェ

ア）

OS

NW機能
（ソフトウェ

ア）

NW機能
（ソフトウェ

ア）
NW機能

ソフト／ハード⼀体でベンダから提供 ハードとソフトは分離され、
ベンダは各NW機能(ソフトウェア)のみを提供

⼀体

ハードウェア

仮想化M/W（ハイパバイザ）
分離

仮想化共通基盤(NFVI)

障害箇所の切分けが複雑化
障害の復旧⼿順が難化

運⽤システム
運⽤システム

AIを活⽤した障害対応
では、どうやってデータを集めるか︖

仮想化設備運⽤における課題
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学習⽤
データ

テスト
データ

障害発⽣
・復旧

データ収集

データセット
⽣成部

学習部

評価部

データ
ストア

検証環境

前処理

学習

精度改善

実環境

解析⽤データ

検証
フェーズ

商⽤
フェーズ

障害
解析
AI

前処理部

障害
復旧
AI

復旧ワークフロー
実⾏

仮想化によりNW環境
の模擬が⽐較的容易に

検証⽤NW上
で⼗分な
データを⽣成

障害
原因
等

AIモデル作成フレームワーク
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障害発⽣・復旧（データ⽣成）

time
レシピ

NW状態収束時間を考慮
した実⾏間隔

障害発⽣ 復旧

コマンド
API
スクリプト

対象障害
レシピ群

NW構成 シナリオ
ジェネレータ

データセット作成⽤
シナリオ

条件⼊⼒
（対象ノード、

障害⽐率、
回数等）

ランダムで
シナリオを⽣成

障害発⽣/復旧レシピを組み合わせたシナリオを⾃動で実⾏することにより
必要⼗分なデータセットを効率的に⽣成

シナリオ
⽣成⽅法
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データ収集

ノード

デバイス

インタフェース

software-oper（CPU負荷情報等）

five-g（セッション数情報等）

interfaces（トラフィック情報等）

time
レシピ

PMデータ
収集

: 正常
: 異常
: 遷移状態

x  : 実⾏間隔(s)
y  : 収集間隔(s)

x=60

y=10

障害発⽣ 復旧

エージェントによ
り各ノードから収
集されるデータ
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収集データ例
{
"_index": "network-5gc-20201118",
"_type": "_doc",
"_id": "2020-11-18T15:24:30+0900",
"_version": 1,
"_score": null,
"_source": {

~~~~~
"smf": [
{
"name": "smf",
"interfaces": {

~~~~~
{
"name": "ens4",
"type": "ianaift:other",
"admin-status": "up",
"oper-status": "up",
"last-change": null,
"if-index": 3,
"phys-address": "fa:16:3e:d9:61:4b",
"speed": -1,
"statistics": {
"discontinuity-time": null,
"in-octets": 7158624101,
"in-unicast-pkts": 25401825,
"in-broadcast-pkts": 0,
"in-multicast-pkts": 0,
"in-discards": 0,
"in-errors": 0,
"in-unknown-protos": 0,
"out-octets": 4433573212,
"out-unicast-pkts": 25388727,
"out-broadcast-pkts": 0,
"out-multicast-pkts": 0,
"out-discards": 0,
"out-errors": 0

}
~~~~~

"memory-stats": {
"memory-status": "Healthy",
"total": 2047856,
"used-number": 812004,
"used-percent": 40,
"free-number": 1235852,
"free-percent": 60,
"available-number": 1509312,
"available-percent": 74,
"committed-number": 1278364,
"committed-percent": 62,
"status": {
"warning-threshold-percent": 88,
"critical-threshold-percent": 93

}
},
"per-core-stats": {
"per-core-stat": [
{
"name": 0,
"user": 2,
"system": 4,
"nice": 0,
"idle": 94,
"irq": 0,
"sirq": 0,
"io-wait": 0

},
~~~~~

"five-g": {
"SM": {
"SessionNbrMean": 350,
"SessionNbrMax": 350,
"PduSessionCreationReqNSI": 225307,
"PduSessionCreationSuccNSI": 225305

}
}

}
],

~~~~~
"time": 1605680670,
"@timestamp": "2020-11-18T15:24:30+0900",
"@log_name": "network-5gc"

},
"fields": {
"@timestamp": [
"2020-11-18T06:24:30.000Z"

]
},
"sort": [
1605680670000

]
}

セッション情報

メモリ情報

インタフェース情報

収集時間

ノード名
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データ前処理

time
レシピ

PMデータ
収集

: 正常
: 異常
: 遷移状態

x  : 実⾏間隔(s)
y  : 収集間隔(s)

x=60

y=10 差分処理

復旧 障害発⽣

⽂字列a1
数値x1

⽂字列a2
数値x2-

a1 == a2
x1 - x2=

正常・異常時におけるPMデータの
時系列差分を抽出して特徴量ベクトル化

前処理前のPMデータ
障害発⽣後︓x1=225355
発⽣前 ︓x2=225305

前処理後の特徴量
差分抽出無 → 225355
差分抽出有 → 50

意味のあるデータに変換

例）PDUセッション
確⽴成功数
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データ前処理

AMF

SMF

:
:

: デバイス特徴量
: インタフェース特徴量

結合

学習⽤
データセット

関連ノードから得られる全特徴量をマージ
することで、NW単位の解析を可能に

c-plane

NRF AUSF UDM

AMF SMF

×

×

×

• ５Gコアの場合

あるノード障害が、
他ノードにも波及

関連ノードの
データを集約
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AI評価

OpenStack
仮想化基盤

VNF109ノード
都市・郊外向け等
複数コア網で構成

※UE数︓アーバン＞
ミドル＞ルーラル

物理サーバ44台

 評価環境（⼤規模5Gモバイルコア網）  対象障害
‒ インタフェース断
‒ 仮想ブリッジ断
‒ パケットロス
‒ メモリ⾼負荷
‒ CPU⾼負荷
※シナリオ条件

障害⽐率︓均⼀
各ノード合計障害発⽣数︓同じ

• シナリオ例

VNF#1

NFVI

VNF#2 VNF#3

GW

…

…

…

5Gコア

NFV

フレームワークフレームワーク

SMF
gNB DNUPF

AUSF
UDM

U-plane

C-plane
AMF

UE

SMF
gNB DNUPF

AUSF
UDM

U-plane

C-plane
AMF

UE

（ミドル）

SMF
gNB DNUPF

AUSF
UDM

U-plane

C-plane
AMF

UE

（ルーラル）

（アーバン）

JOSE
テストベッド

Seq レシピ エリア ノード
1 パケットロス ルーラル SMF
2 復旧
3 インタフェース断 アーバン AUSF
4 復旧
5 メモリ⾼負荷 ミドル AMF
6 復旧

︓
︓
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OpenStack
仮想化基盤

VNF109ノード
都市・郊外向け等
複数コア網で構成

※UE数︓アーバン＞
ミドル＞ルーラル

物理サーバ44台

 評価環境（⼤規模5Gモバイルコア網）

VNF#1

NFVI

VNF#2 VNF#3

GW

…

…

…

5Gコア

NFV

フレームワークフレームワーク

SMF
gNB DNUPF

AUSF
UDM

U-plane

C-plane
AMF

UE

SMF
gNB DNUPF

AUSF
UDM

U-plane

C-plane
AMF

UE

（ミドル）

SMF
gNB DNUPF

AUSF
UDM

U-plane

C-plane
AMF

UE

（ルーラル）

（アーバン）

JOSE
テストベッド

Cプレーンのノード
を対象に、5種類の
障害ケースで検証

 評価⽅法
ランダムに⽣成されたシナリオにより作成された
データセットで学習したモデルを、異なる時間帯に
別のランダムシナリオで作られたデータセットを⽤
いて評価
• データセット詳細

データ
セット 正常

インタ
フェー
ス断

仮想ブ
リ

ッジ断

パケッ
ト

ロス
メモリ
⾼負荷

CPU
⾼負荷

学習⽤ 7370 714 712 713 711 715

評価⽤ 1764 171 171 171 171 171

• 評価軸
 アルゴリズム
 データセット量
 データ項⽬
 差分処理

AI評価
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アルゴリズム⽐較
• 評価条件
学習⽤データセット︓全て利⽤
評価⽤データセット︓全て利⽤
アルゴリズム︓障害検知モデル-2種

原因特定モデル-3種

• 障害検知モデル

アルゴリズム

Cプレーン
IF障害

⾼負荷
障害

IF断 ブリ
ッジ断

パケロ
ス メモリ CPU

AutoEncoder
Precision 32.5%

Recall 98.2%

IsolationForest
Precision 33.9%

Recall 83.5%

• 原因特定モデル

アルゴリズム

Cプレーン
IF障害

⾼負荷
障害

IF断 ブリ
ッジ断

パケロ
ス メモリ CPU

MLP
Precision 100% 82.3% 41.7% 99.4% 94.2%

Recall 98.8% 33.4% 29.2% 100% 100%

RandomForest

Precision 98.3% 92.4% 95.4% 100% 100%

Recall 100% 43.3
%

67.8
% 100% 100%

SVM
Precision 0% 0% 0% 0% 0.7%

Recall 0% 0% 0% 0% 33.3%

障害検知（Recall）︓AutoEncoder、
原因特定（Precision）︓
RandomForestが⾼精度
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データセット量⽐較
• 評価条件
学習⽤データセット︓ノード当たりの各障害発⽣回数（1/2/4/10/20/40/80回）＊

全3エリア/1エリア（アーバン）を利⽤
評価⽤データセット︓全て利⽤
モデル︓原因特定モデル
アルゴリズム︓RandomForest

• CP IF障害 • ⾼負荷障害
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データセット量⽐較
• 評価条件
学習⽤データセット︓ノード当たりの各障害発⽣回数（1/2/4/10/20/40/80回）＊

全3エリア/1エリア（アーバン）を利⽤
評価⽤データセット︓全て利⽤
モデル︓原因特定モデル
アルゴリズム︓RandomForest

• CP IF障害 • ⾼負荷障害

 各ノード1回ずつの障害データでは、有効なモデルを作るのに⼗分でない
 ⾼い精度（Precision90%以上）のモデルを得るために必要なデータセット量は障害によって

異なる（CP IFの場合20回以上、⾼負荷の場合2回以上）
 ある特性の1エリア（UE数の多いアーバン）のみで収集したデータだけで学習すると、全エリア

のデータを⽤いる場合に⽐べて精度が低い（特にCP IFの場合)
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データ項⽬・差分処理有無
• データ項⽬
学習⽤データセット︓特徴量（全て、MEM/CPU除く、5G情報のみ）を利⽤
評価⽤データセット︓全て利⽤
モデル︓原因特定モデル
アルゴリズム︓RandomForest

データ収集項⽬
Precision平均

CP IF ⾼負荷

全て 95.4% 100%

MEM/CPU除く 92.5% 66.9%

5G情報のみ 12.1% 1.9%
• 差分処理有無

レシピ

PMデータ
収集

時系列差分

障害発⽣

⽂字列a1
数値x1

⽂字列a2
数値x2

a1 == a2
x1 - x2

Precision平均
CP IF ⾼負荷

95.4% 100%

積算値x1
Precision平均

CP IF ⾼負荷

12.6% 66.7%

障害種別によって必要な項⽬
が不⾜していると精度が低下

差分処理無
の場合、
精度低下

復旧
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収集

前処理⽣成
95.4%

12.1%

0%12.6%

各プロセスの処理差分による
CP IF障害のPrecision平均

(1)データ
⽣成

(2)データ
収集

(3)データ
前処理

(4)学習

商⽤でのAI適⽤には、学習だけでなく、
その前のプロセス含めた全体設計が必要

学習前のプロセスも精度に⼤きく影響

time

PMデータ

時系列差分

障害発⽣

• 差分処理有無による精度差

95.4%
• 障害発⽣回数と精度の関係

データ収集項⽬ 精度

モバイル固有のみ 12.1%

インフラ含む 95.4%

• AI作成フロー

12.6%

評価まとめ
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連携ユースケースと実証実験

障害解析 資源調停WF

CDN
ユーザ

通信事業者
(SFCインフラ)

vFW

vFW

CDN
Cache

他通信事業者
CDN

Cache

障害(処理輻輳)
検知

予測値 データ予測値 PMデータ LSTMで5分後の予測値を出⼒する

time(min)0
負荷印可

開始

5
予測値<40%
障害解析→WF

6
復旧⼿順

推論・実⾏

8
マイグレ

完了

障害予兆検知通知画⾯障害予兆検知通知画⾯

CDNサービスユースケース

検知
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連携ユースケースと実証実験

APIでマイグレー
ション依頼障害解析 資源調停WF

CDN
ユーザ

通信事業者
(SFCインフラ)

vFW

vFW

CDN
Cache

他通信事業者
CDN

Cache

障害(処理輻輳)
検知

復旧⼿順⽤ダッシュボード復旧⼿順⽤ダッシュボード

連携⽤APIの実⾏機能を具備

time(min)0 5 6 8
負荷印可

開始
予測値<40%
障害解析→WF

復旧⼿順
推論・実⾏

マイグレ
完了

CDNサービスユースケース

推奨
⼿順
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連携ユースケースと実証実験
CDNサービスユースケース

障害解析 資源調停WF
APIでマイグレー
ション依頼

CDN
ユーザ

通信事業者
(SFCインフラ)

vFW

vFW

CDN
Cache

他通信事業者
CDN

Cache

障害(処理輻輳)
検知

ユーザの
マイグレ
ーション

time(min)0 5 6 8
負荷印可

開始
予測値<40%
障害解析→WF

復旧⼿順
推論・実⾏

マイグレ
完了
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まとめ
 5G/Beyond 5G時代のネットワーク運⽤

 NFV等仮想化の導⼊による運⽤の複雑化
 AIを活⽤した障害対応、運⽤⾃動化に対する期待

 ネットワーク障害解析AIモデル
 ⼿法

- 課題となる障害データ不⾜に対し、検証環境を利⽤し⼗分かつ多様なデータセットを作成
 評価

- ⼤規模5Gコア網において、アルゴリズムやデータセット量等を軸に性能を⽐較
- 適切な学習前プロセスにより⼗分な質・量のデータセットを準備することが重要

ネットワーク運⽤監視へ適⽤できるAI技術の研究開発を進め、
5G/B5GにおけるAIネットワーク運⽤⾃動化を⽬指します。


