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あらまし 我々はパケット転送に加え，カプセル化された転送データからリアルタイムで情報を収集し，インターネッ

ト・アプリケーションの価値向上，高度化を支援するサービス指向ルータを提案してきた．本研究報告では，フォワー

ディングエンジンなどの既存のルータの機能に加えて，サービス指向ルータの実現に必要不可欠な研究要素技術であ

る (1) メモリ使用量を抑える TCPストリームの再構築技術，(2) 対象とする正規表現を頻繁に更新可能な処理エンジ

ン，(3) 抽出情報を高速にデータベースに格納する DBインサーションエンジンの詳細を述べる．
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Abstract We have proposed a service-oriented router (SoR), that supports not only packet transfer but also the

collection of rich real-time information that cannot be obtained at end hosts, in order to make highly-developed

value creation of Internet applications. In this technical report, in addition to functions of existing routers, such

as forwarding engine, we describe the following required functions of service-oriented routers in detail: (1) a TCP

reconstruction technique that reduces the amount of required memory, (2) a regular expression engine that can

immediately update target patterns, and (3) a high-speed DB insertion engine.
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1. は じ め に

近年，インターネット上に存在するあらゆる情報は，マッシュ

アップなど複数発信源からの情報を組み合わせる手法により，

多角的な価値とコンテンツとしての意義を有するようになった．

例えば Google や Amazon が次々と生み出す新技術がWebア

プリケーション・サービスの高度化に寄与し，新たなビジネスを

掘り起こし広げている．現在，Webアプリケーション・サービ

スのさらなる高度化のための 1つの方法として，インターネッ

ト・インフラストラクチャであるルータやゲートウェイが取得

可能な情報を積極的に活用する，あるいはルータが担うスイッ

チングをサービスに追加する研究が進められている [1] [2] [3]．

例えば Cisco ISR (Integrated Services Router) 向けに提供さ

れている AXP (Application eXtension Platform) はルータ上

で Linux アプリケーションを実行するための API を提供し

ている．また，Active Network では，ネットワークノードが

— 1 —



キャッシュを持ち，株式市況やオンラインオークションのサー

バーの負荷を軽減するために，トラフィックを解析してコンテ

ンツに応じてパケット処理を最適化することなどが検討されて

きた [1]．また，リコンフィギュラブルなハードウエアを用い

ることでアプリケーション層に及ぶパケット解析を高速に行い，

IP ベースではなくコンテンツベースのルーティングを行う研

究も行われている [2]．これらの研究はルータが単なる通信基

盤に留まらず，次世代のインターネットにおけるサービスの中

核になりうることを示している．

我々は，ルータをパケットデータの管理基盤として考え，こ

の管理基盤から有用な情報を正規表現により抽出し，その情報

をルーティングや新しいサービスの提供に生かすサービス支援

型ルータ (SoR)を提案してきた [3]．このルータは，既存のルー

タに高速な情報抽出を効率的に行うための正規表現プロセッサ

とオンメモリデータベースへの高速なデータインサーションを

行うハードウェアなどを加えた構成を持つ．

トラフィック情報は，「ある URL にアクセスしたユーザは，

他のどんな URL にアクセスするのか」，「ユーザがある URL

にどのくらいの時間滞在していたのか」，「その情報がいつ，ど

こからネットワーク上に現れたのか」といった，検索サービス

や人気調査にとって重要な情報を含んでいる．これらの情報は

従来のネットワークシステムでは利用が困難であったが，我々

が提案を行っている SoR アーキテクチャではリアルタイムで

サービスに必要な情報をネットワークトラフィックから抽出す

ることができる [3]．

本研究報告では，我々が提案している SoR における情報抽

出，提供に関する 3つの要素研究技術について詳細を述べる．

• メモリ使用量を抑える TCP ストリームの再構築技術:

受信したパケットから TCPストリームの再構築情報を抽出し，

到着した TCPパケット毎に正規表現による文字列検索が可能

な部分 TCP再構築法を述べ，評価する．部分 TCP再構築法

は，部分的に TCPパケットを再構築するのみで文字列の抽出

情報を判定し，必要なペイロードのみを抽出することでメモリ

使用量を抑える．また，複数パケットに渡る文字列検索を可能

とするために部分 TCP再構築法では各パケットの処理内容を

コンテキストとして格納する [4, 5]．

• 対象とする正規表現を高速に更新可能な処理エンジン:

(部分的に)再構築した TCPストリームから該当する情報を探

索するために，迅速なパターン更新を可能とするプロセッサタ

イプの正規表現プロセッサを述べ，評価する．本正規表現プロ

セッサは，ネットワークプロセッサにおける複数のプロセッシ

ングユニットアレイ (PU)に付随するコプロセッサとして搭載

される [6]．

• 抽出情報を高速にデータベースに格納する DBインサー

ションエンジン: 正規表現処理エンジンにより抽出されたデー

タを，データベースへの書き込みを行うハードウェアを述べ，

評価する．(一時的な保存を行うために)高速なメモリ書き込み

処理を実現する Stream Input Adopterと，永続化処理を実現

する Archiving Engineなどで構成される．ホスト PCからの

要求により，IMDBもしくは Disk-Based DBの内容を求めら

れるデータ形式に変換後，ホスト PCのメモリへ DMA転送す

る [7]．

本研究報告の構成は次のとおりである．2章では，サービス

指向ルータの狙いを述べる．3章以下では，サービス指向ルー

タの要素技術を順に述べる．具体的には 3章では，コンテキス

トスイッチを用いた TCP再構築法を提案し，4章では，正規

表現処理エンジンを提案する．5章では DBインサーションエ

ンジンを提案し，6章では，関連研究を述べ，7章では結論と

課題を述べる．

2. サービス指向ルータの意義

2. 1 社会的意義：情報オープンイノベーションの実現

既存のインターネットでは、クライアントサーバモデルによ

り、エンドホストであるサーバから提供されるサーチエンジ

ンなどのコンテンツやサービスを利用している．インターネッ

トのクライアントサーバモデルによるソフトウェアのディスト

リビューションは中間コストを必要とせず，企業の設備投資を

サーバとソフトウェア開発に集中することが可能となった．中

間コストが無くなり，明解になった費用対効果の算出より，企

業は利益の回収手法について様々な挑戦を行い，それがソフト

ウェアのオープンソース化など様々なビジネスモデルイノベー

ションを創出してきた．しかしながら，このモデルは，競争力

がサーバ側の設備投資を可能とする資金力あるいは資金調達力

に依存してしまい，プラットフォームと言われる根幹サービス

の多くはベンチャーキャピタルの発達した米国が主導権を握り

続けている。

さらに、今後、プラットフォーム・サービスが行動履歴と呼

ばれる重要なデータを独占することが懸念される．インター

ネットによって安価かつ効率的に行えるようになったダイレク

トマーケティングは今後，行動履歴によってターゲティングさ

れ，より精度が増す方向にあり，これは情報爆発時代の一般消

費者にとっての情報の選別ニーズに応えるコンテンツやサービ

スのパーソナライズとして利用価値の高いものになると考えら

れている．従って，プラットフォームを資金力の優れた企業に

依存することを助長するクライアントサーバモデルに対抗し得

るサービスモデルの開発が急務である。

サービス指向ルータは、情報のオープンイノベーションを可

能とするネットワークを目指している．ここでの提供価値は，

上記のプラットフォーム提供企業が蓄積している行動履歴を，

プラットフォームを持たない多くの新興企業にも公平に提供可

能とすることにある．さらに，ルータより提供されるユニーク

なデータは，プラットフォーム提供企業にとっても有用であり，

公正な競争の促進を行うことができる．

2. 2 技術的意義：データのユニーク性とリアルタイム性

技術的意義として，サービス指向ルータが扱うデータのユ

ニーク性とリアルタイム性を挙げる．

まず，ルータが獲得可能なユニークなデータとしてはエンド

ホスト横断的な行動履歴がある．例えば，ブログやクチコミ
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の普及により，消費者の購買活動は検索＞購買に留まらず，検

索＞比較＞購買＞クチコミへと変化しており，今後も新しいメ

ディアの登場により変化するものと考えられる．このような

購買活動を一括してトラッキングする手法は現在存在せず，米

Amazonが行っているようにエンドホスト内あるいは提携した

企業同士の取り組みに留まる．このような一連の行動履歴は，

メーカの商品開発ならびに販売戦略への活用ニーズが高いだけ

でなく，一般消費者の購買活動を支援することも可能であり，

ルータがこれらの情報を収集，提供することの意義は大きい．

また，サービス指向ルータの方向性の一つとして，インター

ネットを介して普及するコンピュータウィルスやスパムメール

への対策もエンドホスト横断的あるいはルータ横断的に行うこ

とを利用した抜本的解決方法の提案も検討している．

次に，リアルタイム性についてであるが，これは情報検索で

の活用可能性が高い．エンドホストに位置する既存の検索エン

ジンサービスがクローリングという手法によりリアルタイム性

を追求する限り，少なからずWebサーバの負荷を高めてしま

う．具体的な提案は見られないが，今後，検索エンジン側のク

ローリング手法の改善，Webサーバ側の計算能力が期待された

としても，将来ますます情報発信が個人レベルまで普及するこ

と，あるいは新興国のみならずアフリカ諸国を含む発展途上国

まで情報通信技術が広がった場合の全人類情報の収集として最

適なアーキテクチャとはいえない．

一方で，(サービス指向)ルータは情報収集を受動的に行うこ

とができるため，リアルタイム性が高いといえる．パケットが

ルータを経由する際に情報収集する仕組みは，リアルタイム性

を追求してもWebサーバの負荷を高めることがない．この点

については，検索エンジンサービスと対抗する技術という位置

付けではなく，リアルタイム情報を提供する側として既存検索

エンジンサービスと共存することが可能である。

3. サービス指向ルータにおける情報抽出機構

本章では，フォワーディングエンジンなどの既存のルータの

機能に加えて，サービス指向ルータの実現に必要不可欠な技術

である情報抽出機構について述べる．

3. 1 サービス指向ルータ・アーキテクチャ

サービス指向ルータ・アーキテクチャを図 1に示す．パケッ

ト転送に必要となるルーティングブロック，Backplane スイッ

チブロックは従来のルータと同様である．サービス指向ルータ

の特徴はネットワークプロセッサ・ブロックが従来のルーティ

ングの機能だけでなく，ハードウェアにおいて TCPストリー

ムの再構築を行い，レイヤ 7情報を展開し，文字列検索，抽出

を行うことである．

図 1 において，上段の Hardware で囲まれた部分がハード

ウェアで実装され，トラフィックから情報を抽出する部分であ

る．一方下段の Softwareで囲まれた部分はソフトウェアとして

動作し，ユーザからの情報取得条件の受付，ルーティングの変

更などを行う．また，対象となる検索文字列はユーザが SQL を

基にした処理系を用いて記述することでルータへ登録する [8]．

図 1 サービス指向ルータ・アーキテクチャ

3. 2 情報抽出を行うネットワークプロセッサ

ネットワークプロセッサ・ブロックにおける情報選択・抽出

は図 2 に示した通り，以下の 5 つの処理エンジンにより行わ

れる． ��� ������	
��	�
��
��
	 ���	�
 ��	����� ����
	��� �����������	 �
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図 2 ネットワークプロセッサの情報選択・抽出処理の流れ

（ 1） IP/ポートフィルタ

ルータの各ポートを通過するパケットは，ネットワークプロセッ

サ内でまずヘッダ解析される．そして IP/ポートフィルタ内に

おいて IP/ポート情報から解析するパケットを限定する．具体

的にはパケットヘッダ情報から抽出保存が必要ないと判断でき

るパケットを廃棄する．

（ 2） TCP再構築

IP/ポートフィルタを通過したパケットは TCP ストリームへ

再構築される．

（ 3） レイヤ 7 デコーダ

アプリケーションプロトコルのデコードを行う．TCPストリー

ムからレイヤ 7デコーダによって，HTTP/1.1やMIME エン

コード等のアプリケーションプロトコルがデコードされる．

（ 4） 正規表現処理エンジン (文字抽出フィルタ)

レイヤ 7 ペイロードから文字抽出フィルタによって文字列探索

が行われる．

（ 5） データベース挿入エンジン

抽出された文字列をメモリデータベースへと保存する．

データベースに格納されたデータは，プライバシ保護を行っ

た後，ユーザに提供される．

4. TCP再構築技術

本章ではサービス指向ルータにおける TCPストリーム再構

築技術について述べる．
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4. 1 既存の TCP再構築法の問題点

libnids などの代表的な既存の TCP再構築法の実装は，スト

リーム全体を保存するパケットバッファが必要となる．そのた

め多数のストリームを扱うルータにおける TCP再構築には向

かない．

libnids の実装の場合，ストリームバッファと呼ばれるメモ

リ領域を用意し，ストリーム毎の TCPパケットのペイロード

を書き込んでいく．そして，ストリームプロセッサ部は，スト

リームのペイロードを直接読み込み，情報抽出を行う．

また，同様の処理を Snort Stream5 で行う場合，メモリ領

域に，ストリームを構成する TCPパケットへのポインタを格

納するストリームパケットポインタリストと， TCPパケット

を格納するパケットバッファを用いる．そして，ストリームプ

ロセッサ部は，そのポインタと TCPパケットの両方を読み込

み，情報抽出を行う．

したがって，多数のコネクションが同時に通信を行うルータ

における情報取得手法として，これらを採用した場合，各ポー

トは多数のストリーム全体が揃うまでペイロードを格納する必

要がある．これはメモリ使用量の点で以下の 2点の無駄を生む．

（ 1） 非選択 TCPパケットの構築の無駄

例えば IDSに関するパケットを破棄する問合せ集合 QD を

n個の IPパケットから構成される TCPパケット tに適用する

ことを考える．i(1 <= i <= n)番目の IPパケット ip が IDSの

特徴を有する場合には，ip 到着時に t は破棄可能であることが

D の条件から判明する．しかし，既存の TCP再構築の実装で

は n番目の IP パケットが到着するまで tを破棄できない．こ

のとき，j(i + 1 <= j <= n) 番目の IPパケットを保持するメモ

リ空間は無駄になる．

（ 2） TCPパケット中の非抽出ペイロードの構築の無駄

例えばペイロードの一部のみを抽出する問合せ集合 QE を考

える．String Extract Filterにおいて QE で示されるペイロー

ドの一部が抽出される．一方，残りの非抽出ペイロード部を保

持するメモリ空間は無駄となる．

4. 2 部分 TCP再構築法

本節では，メモリ使用量を削減するために，ストリームを構

成するパケットが到着した時点で文字列検索の解析を開始し，

解析の途中状態をコンテキストとして保存する部分 TCP再構

築法を述べる [4, 5]．

部分 TCP再構築法では，TCP再構築において，各 TCPパ

ケットに TCP ストリームの再構築情報を付加する．TCP パ

ケットに SYNフラグがあった場合，3ウェイハンドシェークが

行われることを確認して新しいストリームの開始を検出する．

そして，新しいストリームのためのエントリを Context Switch

Information Tableに作成する．Context Switch Information

Table におけるコンテキストの詳細を表 1に示す．

図 3 に部分 TCP 再構築法におけるパケット処理例を示す．

図 3においてストリーム Aは処理が終了し，削除されている

一方，ストリーム B，C については抽出情報に関するコンテキ

ストが保存されている．
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図 3 部分 TCP 再構築法におけるパケット処理

表 1 パケットのコンテキスト情報

変数 サイズ 説明

(Byte)

ストリーム 160 TCP ストリーム状態保存用クラス．

タイムスタンプや送信元/先の IP/

ポートの組を保存する．

文字抽出情報 48 文字抽出フィルタの状態保存用

クラス．以下の 2 つの状態保存領

域へのポインタを持つ．サイズは

ポインタの管理に必要なメモリ量である．

active rule 16× 検索条件のポインタのリストを保存する．

list 条件数 また各条件が未判定，判定中，判定終了の

いずれの状態にあるかを保存する．

string buf 文字列数 検索途中の文字列を保存する．検索条件の

最も長い文字列長分必要となる．

なお，TCP再構築エンジンを経たパケットはレイヤ 7 デコー

ダによって，HTTP/1.1やMIME エンコード等のアプリケー

ションプロトコルがデコードされる．HTTP/1.1のデコードを

含め多くの場合，到着したパケットの途中状態のみで，処理中

のパケットがデコードできる．よって後継のパケットに依存す

る処理がないため，ストリーム全体を保存する前にデコード処

理が可能である．

4. 3 評 価

部分 TCP再構築法と Snort Stream 5方式に基づく TCPス

トリーム再構築 (以後，従来法と呼ぶ)の比較を行った．従来法

においても TCP再構築エンジン，レイヤ 7 デコーダ，文字抽

出フィルタ以外の部分は部分 TCP再構築法と同じである．

実験に用いた計算機は Intel(R) Xeon(TM) L5520 MP CPU

2.27GHz, 12GB RAM, CentOS release 5.4 である．評価項目

として，各手法においてパケットの保存に必要なメモリ容量と

計算時間とした．

評価におけるパラメータを表 2に示す．特に記述がない場合

は，左端の数字をデフォルト値として用いる．

検索条件は Snortの攻撃検知ルールセットから文字列検索を
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表 2 パラメータ

パケットサイズ 1,500(デフォルト), 500 or 9,000Byte

ストリームサイズ 100(デフォルト) or 1,000 パケット

(送信) ホスト数 1,000(デフォルト), 1 or 10,000

行っているルール 68個を利用した．なお，文字列検索を対象

としたため，メモリ使用量はそのパターンの内容はほとんど影

響されず，パターン数とパターンの文字列数に強く影響される．

そのため本評価では Snort のみがサービス指向ルータの対象ア

プリケーションではないがメモリ量の初期評価のために，公開

され，既知である Snort のパターンを使用した．

本評価においてメモリ使用量は，公平な比較を行うため，パ

ケットを保存するために必要なメモリ使用量と，コンテキスト

スイッチのための中間情報を保存するメモリ使用量の和とした．

トライフィックパターンは各ホストが独立に TCPストリー

ムをポアソン分布に従った注入間隔で生成する合成トラフィッ

クとした．なお，従来法と部分 TCP再構築法ともに，文字列

検索終了後にただちに，抽出情報をデータベースに保存し，メ

モリ上から削除される．そのため，合成トライフィックにおけ

るペイロードの中身は，メモリ使用量にほとんど影響しない．

同様に宛先などの多くのヘッダ情報もメモリ使用量にほとんど

影響しない．

4. 3. 1 1つのストリームにおけるメモリ使用量

1つのストリームにおけるメモリ使用量の評価を図 4に示す．

図 4において，1台のクライアントは 1台のサーバへストリー

ムを 1つずつ順番に送信している．

�����������������������������������������������������
� ��� ��� ��� ��� ��� ���	
�� 
������������������ ���� ! "#�$%�"&"'(�

図 4 1 つのストリームの場合のメモリ使用量

図 4 において，“Traditional Method” は従来法を用いた場

合，“Partially TCP Reconstruction”は部分 TCP再構築法の

メモリ使用量を各々表す．

従来法の最大メモリ使用量が 150,102バイトである一方，部

分 TCP再構築法は 2,672バイトとメモリ使用量を 98%削減で

きていることが分かる．図 4より，従来法ではストリームの最

終パケットの到着までパケットを蓄積した後，パターンマッチ

処理を行う．そして，処理が終わるとメモリ資源を開放してい

ることが分かる．

一方，部分 TCP再構築法はストリームの最終パケットを待

つことなく，コンテキストスイッチ処理に必要な途中状態のみ

が常に保存される．そのため，パケットが到着する度に途中状

態が更新されるため，ストリームの転送状態による影響が少な

く，必要となる最大メモリ使用量が少ないことが分かる．

なお，この他にもパケットサイズが大きい，あるいは，1つ

のストリームを構成するパケット数が多い場合について評価を

行ったが，従来法はグラフの形状は変わらず，メモリ使用量が

大きくなった．一方，部分 TCP再構築法ではさほど変化がな

かった．

4. 3. 2 複数ストリームにおけるメモリ使用量

本節では複数コネクションが同時に通信を行う場合の評価結

果を図 5に示す．各ホストは高々1つのストリームを同時に送

信する．
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図 5より，部分 TCP再構築法は既存法に比べてメモリ使用

量を大幅に削減できていることが分かる．

4. 3. 3 文字列検索数の影響

検索条件として利用している Snortの攻撃検知ルールセット

の文字列検索ルール数を変化させた場合の比較を図 6に示す．
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図 6 部分 TCP 再構築法におけるルール数ごとのメモリ使用量

図 5に示した通り，既存法は極めて必要とするメモリ使用量

が大きいため，部分TCP再構築法において抽出するルール数を

17，34，68個と変化させて比較を行った．図 6において，ルー

ル数が増えるほど，メモリ使用量が大きくなるが，既存法のメ

モリ使用量と比べると，微々たるものであることが分かった．

5. 正規表現処理エンジン

サービス指向ルータにおいてレイヤ 7 デコーダを経たパケッ

トは文字抽出フィルタによって正規表現に基づく文字列探索が

行われる．文字抽出フィルタでは対象とする文字列の開始位置
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を検出することで TCPパケット中の非抽出ペイロードを削除

する．例えば，<title>(.*?)</title> という文字列抽出では，

<title>と </title>のそれぞれの開始位置を検出することで，

その前後のペイロードは破棄される．文字列検索では，検索対

象となる文字列を含む TCPストリームが複数のパケットに分

割され，他の TCPストリームと混ざった状態で受信されるこ

とを考慮しなくてはならない．そこで文字抽出フィルタは処理

中のパケットが所属するストリームを同定し，ストリームにお

ける処理対象のパケットの位置を得る必要がある．そのパケッ

トがストリームの先頭であった場合は各ルールに記述されてい

る文字列の探索を開始し，マッチしたかどうかの結果とマッチ

した位置を結果を保存する．パケットの末尾までに検索が完了

しなかった場合，検索の途中であるというフラグと検索の途中

状態をそのストリームに保存する．処理対象のパケットがスト

リームの途中であった場合は，前述の途中状態を参照し，検索

を再開する．TCP ストリームが終了する前であっても条件に

マッチしないことが分かった場合，その後に到着する同じ TCP

ストリームに所属するパケットに対しては文字抽出フィルタは

何もしない．

ここで，我々は，検索対象のストリームに対して，迅速なパ

ターン更新を可能とするプロセッサタイプの正規表現プロセッ

サを提案，検討した [6]．

正規表現プロセッサは，ネットワークプロセッサにおける複

数のプロセッシングユニットアレイ (PU)に付随するコプロセッ

サとして搭載される．パケットは途中で PUと，正規表現プロ

セッサの両方に送られる．

正規表現プロセッサコアは一般的な RISCプロセッサが備え

るうち基本的な命令セットに加え，正規表現処理と抽出処理に

特化した命令を拡張したプロセッサである．正規表現プロセッ

サは正規表現におけるマッチング処理を専用に行う複数のマル

チファンクションコンパレータを集中管理し，バレルシフタ内

のある範囲の文字列を割り当て比較する．

パケットはストリームと呼ばれるまとまった単位で順次正規

表現プロセッサのバレルシフタに情報が送られる．バレルシフ

タは，16文字までの文字列を任意の範囲で取り出すことが可能

である．また並列取り出しも可能である．

取り出した文字列はマルチファンクションコンパレータ内に

複数あるビットマップコンパレータアレイとバッファに送られ

る．抽出された文字列は，ポストプロセッサに送られる．そし

て，ポストプロセッサは抽出するべき文字列の最終選択を行う．

その結果はハードウェアベースのデータベースインサーション

エンジンがデータベースへ書き込む．

1 つのビットマップコンパレータアレイは，128 個のフリッ

プフロップのアレイで構成され，各フリップフロップを 1つの

文字に対応させ，その値 (0 or 1)によりその文字が抽出対象文

字かどうかを判定する．これにより，パイプ (‖)を用いた 7-bit

ASCII 文字の比較を 1 ステップで行うなどの高速化が可能で

ある．

我々は，Verilog HDLを用いてビットマップコンパレータを

設計した．そして，これらを 45nmの CMOSプロセスを用い

てDesign Compilerを用いて論理合成した．その結果を表 3に

示す．MCPS は Mega Character per Secondの略である．こ

れらの結果より，使い方を限定することにより 1Gbps 程度の

スループットがあれば許容されるエッジルータなどで用途を限

定することで本正規表現プロセッサアーキテクチャを導入する

ことは可能であるといえる．

表 3 論理規模及び動作遅延

回路面積 (µm2) 動作遅延 (ns) スループット

4060.8 1.34 7.46MCPS, 5.97Gbps

6. データベースインサーションエンジン

6. 1 概 要

一般にデータベースシステムでは信頼性を獲得するために

ハードディスクへの書き込みが原則とされるが，全てのデータを

メモリ上に格納し，高速なデータ処理が可能である In-Memory

(IM)DB が新しいアプリケーションを開拓している．しかし，

IMDBはディスク型データベースと比較し容量が小さい．スト

レージ容量の制限を考えれば，すべてのトラフィックを書き込む

のではなく，ユーザにより選択的に絞り込んだ情報を書き込む

ことが望ましい．また，高速な書き込み処理の実現と記憶容量

の確保・障害によるデータ消失の回避を両立するため，サービ

ス指向型ルータにおけるデータベースは IMDBとハードディス

クストレージ DBの階層的なアーキテクチャが必要である [7]．

サービス指向ルータにおいて我々が提案する図 7 に示した

DB インサーションエンジンは，データベースへの書き込みを

行うハードウェアであり，高速なメモリ書き込み処理を実現す

る Stream Input Adopterと，永続化処理を実現する Archiv-

ing Engineなどで構成される．ホスト PCからの要求により，

IMDBもしくは Disk-Based DBの内容を求められるデータ形

式に変換後，ホスト PCのメモリへ DMA転送する．

図 7 データベースインサーションエンジン

6. 2 IMDB領域への書き込み手法

トラフィック情報を IMDBへ書き込む際，セグメントという

単位で管理され，そのインデックス情報を作成・管理しなけれ
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ばならない．インデックスの作成方法を以下の 2種類検討した．

a ) インデックス構造

もっとも単純な方法は，図 8に示した逐次アクセス方式であ

る．インデックスは，データの到着時間のみを利用して作成す

る．構成が単純でありメモリの RAS-to-CAS 遅延を隠蔽でき

るため，書き込み処理が高速に実行できるが，一つのセグメン

トに複数クエリのデータが含まれるため，検索コストが大きく

なる．

図 8 逐次アクセス

第 2の方法は，図 9で示した Leaf別逐次アクセス方式であ

る．データを Leaf-IDと時間の両方で管理する．高速な検索が

可能であるが，インデックスメモリで管理できるエントリの構

成が固定である場合各セグメントは多くて 1つのトラフィック

しか含めることができない．セグメントのサイズを小さくでき

ない場合はメモリ利用効率が低下する．

図 9 Leaf-ID 別逐次アクセス

6. 3 評 価

前節で延べた 2種類の基本的なインデックス構造を評価した．

インデックス作成部分を Verilogにより設計し，論理規模及び

動作遅延を評価した．評価には 5.1節で述べた 3方式について

専用命令を含む独自マイクロコードで記述し動作遅延を求めた．

IMDB メモリへの書き込み処理は専用命令により並列処理さ

れるため，メモリスループットがネットワークスループットよ

りも十分高いと仮定した．結果，ボトルネックとなるのはイン

デックス作成部位となる．また設計環境は正規表現プロセッサ

と同様である．

表 4に論理規模及び動作遅延の結果を示す．

表 4 論理規模及び動作遅延

回路面積 (µm2) 回路面積 (NAND 換算) 動作遅延 (ns)

79872 100091 2.80

表 5において，取得を想定している内容を含むパケットでほ

ぼ最小に近いサイズと考えられる 50Bのパケットが連続して届

表 5 ネットワークスループットの比較

スループット (Gbps)

オンチップメモリ オンチップメモリ

case1 case2 case1 case2

逐次アクセス 267 10.2 53.3 0.95

Leaf-ID 別逐次アクセス 104 3.97 25.2 0.83

いた場合の性能を case1に，WIDE MAWI プロジェクトで取

得された 2009年 7月 12日 14:00-14:15のトラフィックにおけ

るHTMLパケットの平均サイズを利用した場合の性能を case2

に示す．これらの結果から，1Gbps以上の性能を獲得するため

には，オンチップメモリよりインデックスメモリを構成するこ

とが必要である．

7. 関 連 研 究

ハイパフォーマンスルータに関する基礎・応用研究が産学共

に盛んに行われており，強力なバックボーンルータベンダ，そ

れらを支えるプロセッサ・デバイスメーカ，独創的な周辺チッ

プを提供するベンチャー企業が存在する．学術分野ではスタン

フォード大学のマッケオンらによるルータに関する研究が著名

であるが，これらの研究は従来の枠組みに則ったアーキテクチャ

に基づいている．コンテンツを扱うルータの基礎となる XML

ルータに関しては，ワシントン大学セントルイス校のロック

ウッドらの研究が著名であるが，近年マッケオンとロックウッ

ドの共同研究がスタートしたのは注目すべき点である．これは，

宛先 IPアドレスよりむしろパケットペイロード中のコンテン

ツによってルーティングを行う点が特徴である。

2009 年度，日本電気 (株) より SMTP をリコンフィギャラ

ブルハードウェアで解析する迷惑メールフィルタエンジンが発

表されたが，サービス指向ルータを実現するにあたって前提と

なる，ネットワークの基調をなす技術の 1つと考えることがで

きる．類似研究としてトラフィックデータを用いた侵入検知シ

ステムの一つである SNORTがある．SNORTはあらかじめ登

録されている正規表現を含むルールセットとトラフィックデー

タを比較し，合致すれば警告を出すシステムである．SNORT

はソフトウェアで処理されるために，数 Gbitのスループット

を満足させることは困難であった．現在は専用ハードウェアの

実装により 10Gbps程度のスループットを達成した研究も存在

する．

システム管理，課金などのために，ルーター・スイッチのフ

ロー情報（Netflow, sflow, peakflow)の高速収集とフロー情報

を用いた帯域監視が行われているが，そのパケットのペイロー

ドをリアルタイムで解析，情報抽出することは，Deep packet

inspection の分野において盛んになりつつある [9]．その他，

サーバなどのホストにおいてトラフィック解析を行うソフトウェ

ア [10]が存在するが，トラフィック量の測定が主な目的であり，

パケットストリーム中のコンテンツの解析を行わない．

一般的に，リアルタイムで，あるいは膨大な貯蔵されたトラ

フィックから情報抽出を行うためには，正規表現処理が必要と

なる． NFA/DFA による FPGA を用いたハードウェア正規表
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現エンジンについての研究は近年の Snort [11]の普及により再

び活発化している．しかし，対象とする正規表現が頻繁に更新

される場合は FPGA の再構成が必要となり，これらのシステ

ムを本研究と同様の目的で使うことは困難である．

近年のルータは高い計算能力や交換能力の獲得により，単な

る IP パケットの中継機器には留まらず，ユーザや ISP向けの

サービス提供が可能となってきている．Cisco ISR (Integrated

Services Router) に拡張して搭載できる AXP (Application

eXtension Platform) では，ルータ上において Linux アプリ

ケーションを実行するための API が提供されている．しかし，

トラフィックを解析するための高度な処理エンジンは持ち合わ

せていないためサービス支援型ルータとは目的が異なる．また，

Active Network では，ネットワークノードがキャッシュを持

ち，株式市況やオンラインオークションのサーバーの負荷を軽

減するために，トラフィックを解析してコンテンツに応じてパ

ケット処理を最適化することが検討されてきた [1]．しかし，当

時のインターネット・アプリケーションは限定的であり，我々

のサービス指向型ルータのようにパケット全体にわたる処理を

ほどこしたアプリケーション高度化についてはあまり議論され

ていない．

8. 結 論

我々はインターネット・アプリケーションの更なる価値創成，

高度化を支援するために，カプセル化された転送データから受

動的にリアルタイムで情報を収集し，活用するサービス指向

ルータを提案してきた．

本研究報告では，フォワーディングエンジンなどの既存の

ルータの機能に加えて，サービス指向ルータの実現に必要不可

欠な，以下の 3つの要素技術について詳細を述べた．

• メモリ使用量を抑える TCP ストリームの再構築技術:

受信したパケットから TCPストリームの再構築情報を抽出し，

到着した TCPパケット毎に正規表現による文字列検索が可能

な部分 TCP再構築法を述べ，評価した．部分 TCP再構築法

は，部分的に TCPパケットを再構築するのみで文字列の抽出

情報を判定し，必要なペイロードのみを抽出することでメモリ

使用量を抑える．また，複数パケットに渡る文字列検索を可能

とするために部分 TCP再構築法では各パケットの処理内容を

コンテキストとして格納する．

• 対象とする正規表現を高速に更新可能な処理エンジン:

(部分的に)再構築した TCPストリームから該当する情報を探

索するために，迅速なパターン更新を可能とするプロセッサタ

イプの正規表現プロセッサを述べ，評価した．本正規表現プロ

セッサは，ネットワークプロセッサにおける複数のプロセッシ

ングユニットアレイ (PU)に付随するコプロセッサとして搭載

される．

• 抽出情報を高速にデータベースに格納する DBインサー

ションエンジン: 正規表現処理エンジンにより抽出されたデー

タを，データベースへの書き込みを行うハードウェアを述べ，

評価した．(一時的な保存を行うために)高速なメモリ書き込み

処理を実現する Stream Input Adopterと，永続化処理を実現

する Archiving Engineなどで構成される．ホスト PCからの

要求により，IMDBもしくは Disk-Based DBの内容を求めら

れるデータ形式に変換後，ホスト PC のメモリへ DMA 転送

する．

今後，サービス指向ルータの FPGA プロトタイプを日立情

報通信エンジニアリング (株) LogicBench において実装し，性

能を測定する予定である．
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