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あらまし 今日の経路制御は，ダイキストラ法を使った OSPFやベルマンフォード法を使った RIPが一般的だが，複

数のメトリックに対応していない．又，複数メトリックの場合，加重平均や各種のオペレーションズリサーチの手法

を使うこともあるが，妥当性や簡便性の観点からして，経路制御には不適切である．本研究では，I. A. Almerhagと

M. E. Woodward両氏が提案したセキュリティメトリック 3種類に対して，ルーティングポリシーを設定して経路制

御を行なう方法を提案する．更に，提案アルゴリズムの動作条件として，メトリックやポリシーに対する制約条件に

関しても考察した．
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Abstract In routing, we usually use OSPF with Dijkstra or RIP with Bellman-Ford, but we cannot deal with

multiple metrics with them. With multiple metrics, we would use a weighted average of the metrics or techniques

from operations research, but they are not suitable for routing because they are lacking in validity and simpleness.

In this paper, we propose a routing algorithm, with an example, giving a routing policy, to deal with the three

security metrics proposed by I. A. Almerhag and M. E. Woodward. Besides, we make a study on the constraints of

the metrics and the policy as the preconditions of the routing algorithm.

Key words routing, security metric, policy routing.

1. は じ め に

今日のインターネットにおける経路制御は，ダイキストラ法

を使った OSPFやベルマンフォード法を使った RIPがよく使

われているが，その何れも複数のメトリックに対応していない．

今後のネットワークは，従来のメトリックであるホップ数や

通信速度などに加えて，セキュリティ強度や電力消費量などの

新しいメトリックも含めて，様々な性質を複合的に考慮した経

路制御をすることになると思われる．

具体的に，著者らが考えている応用事例として，スマートグ

リッドを構成するセンサーノードがスマートメーターの自動検

針データを中継する場合を考える．今日のインターネットでは，

データ早期到達性に重点を置くため，図 1のように限られた電

力量しか保持していないセンサーノードが中継ポイントとして

存在してもデータを送付してしまう．又，検針データという個

人情報を含むようなデータをセキュアでないセンサーノードに

渡すことで個人情報が盗まれる恐れがあってもデータを送付し

てしまう．この場合，経路選択としては電力量がより多く残っ
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ていて，かつ認証機構によりセキュアと認定されたセンサー

ノードを経由するようにならなければならない．又，更なる応

用として，中継ノードがネットワークコーディングなどを利用

して，受信したデータをマージして同報することなどによって，

電力消費を抑えることも考えられるので，それが可能となるよ

うに経路制御を行なうことも考えられる．
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図 1 想定している応用事例

このように，従来の経路制御で扱っていた単一数値のメト

リックに加えて，非数値など新型のメトリックも含めた，複数

メトリックに対応した経路制御は，今後のネットワークにおい

て，非常に重要となることが予想され，これに対して，様々な

手法が研究されている．

一般的に採られる方法としては，非数値のメトリックはファ

ジー理論などで数値化して，複数のメトリックを加重平均して，

強制的に単一数値のメトリックにすることで，従来の経路制御

方法へ帰着させる手法がよく用いられる．この手法は簡便だ

が，例えば，上述の応用事例において，電力残量よりもセキュ

リティ強度を重視したい場合に電力残量に 0.2の重みとセキュ

リティ強度に 0.8の重みなど，理論的な裏づけがないまま，重

要度を高めたい項目に適当に大きな重みを付与することにな

る．しかし，実際，ユーザが設定したい重みは，それほど大き

くなかったり，もっと大きくしたかったり，又は，経路に含ま

れるノードは電池切れ寸前であるが，セキュリティが非常に強

固なので，どうしても利用したいなどと，状況に応じて臨機応

変的に変動したりするかもしれない．このように，重みづけの

理論的な裏づけがないと，ユーザが希望する経路と異なる経路

になってしまい，重みづけの妥当性が危惧される．

一方，近年の研究では，費用便益分析や階層分析法 [1]など

意思決定問題に対するオペレーションズリサーチの手法や，最

新の動向としては，遺伝的アルゴリズムによる解空間の多点探

索で多目的最適化問題に対するパレート最適解を求める手法 [2]

が見られる．これらの手法は，重みづけの妥当性を付与したの

は評価できるが，内部で重みの決定や解の収束など時間のかか

る繁雑な計算が用いられているため，逆にアルゴリズムの簡便

性が損なわれ，経路制御には不適切である．

そこで，本研究では，重みづけの妥当性の問題を克服するた

め，加重平均のような恣意的な重みづけをせずに，経路の優劣

比較方法，つまりルーティングポリシーを自然にかつ柔軟に設

定できるように，又，ダイキストラ法やベルマンフォード法な

どのアルゴリズムに準じた簡便性をもった，経路制御のアルゴ

リズムを提案する．

そして，提案アルゴリズムの動作例として，従来の経路制

御のメトリックに，I. A. Almerhagと M. E. Woodward両氏

が [3]で提案したセキュリティメトリック 3 種類を付加して，

ルーティングポリシーを適宜に設定して，具体的に示す．

更に，今後のために，メトリックやルーティングポリシーが

充足すべき条件について考察して，別のメトリックとルーティ

ングポリシーに対しても動作できるよう方向性を与える．

以下，第 2節で従来の経路制御と第 3節で先行研究を簡単に

紹介した上で，第 4節でそれらの問題点を述べる．第 5節で提

案アルゴリズムの説明をして，最後にまとめと今後の課題を述

べる．

2. 従来の経路制御

一般的に，経路制御問題とは，ネットワークの一ノードから

他ノードまでの，何らかの条件，又はポリシーを満たす経路を

決定する問題である．

従来の経路制御問題は，各リンクにメトリックとして単一数

値を与えて，パス上の各リンクのメトリック和を最小にする最

短経路を決定する問題である．

このような従来の経路制御問題に対する経路制御方法として，

提案アルゴリズムと深く関連する，ダイキストラ法が使われて

いる OSPFとベルマンフォード法が使われている RIPを紹介

する．

2. 1 OSPF（ダイキストラ法）

OSPFは，小規模から大規模までのネットワーク向けのリン

クステート型の経路制御手法である．OSPFでは，ネットワー

ク規模が大きくなると，スケーラビリティを保つために，エリ

アという区域に分割して経路制御する．

OSPFを使っているネットワークにおける各ノードは，隣接

ノードとのリンク状態をフラッディングを用いて情報交換し，

受け取ったリンク状態を収集し，ネットワークトポロジーを把

握した上で，ダイキストラ法による最小コストパスの算出をす

ると共にルーティングテーブルへその結果を反映する．なお，

ダイキストラ法ではメトリックを慣習的にコストと呼び，その

最小化を考えるので，ここもそれに従う．

ダイキストラ法のアルゴリズムは以下の通りである．

（ 0） 各ノードは，それまでに判明した最短経路長を保持す

る．最初に，自分までの最短経路長は 0で自明なので確定し，

他ノードまでの最短経路長は不明なので∞に設定する．
（ 1） 全ノードが確定されるまでループする．
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i. 新たに確定したノードからリンク 1本でたどりつける

隣接ノードまでの最短経路長を更新して，その隣接ノードがを

存在しなければ確定候補ノード集合へ追加する．

ii. 確定候補ノード集合にあるノードのうち，最短経路長

が最短となっているノードを確定する．最短となっているノー

ドが複数の場合，その何れを確定してもよい．

（ 2） 各ノードまでの最短経路長とその経路が求まったら，

ルーティングテーブルへ結果を反映する．

なお，ダイキストラ法は，最も忠実な実装で計算量はノード数

の 2乗オーダーとなる．

又，ダイキストラ法が動作する条件としては，リンクコスト

は必ず正値でなければならない．これは，負のコストをもった

リンクが存在して，上記のアルゴリズムで最短経路が見つから

なくなる可能性があるのと，負のコストをもったループが存在

して，そこを廻って最短経路長をいくらでも小さくできる可能

性があるのを，防ぐためである．

2. 2 RIP（ベルマンフォード法）

RIPはディスタンスベクター型の経路制御方法である．RIP

を使っているネットワークにおける各ノードは，他のノードま

でのホップ数をメトリックとして，隣接ノードと経路情報を動

的に交換することで，最短経路を決定する．その根底にあるの

がベルマンフォード法で，RIPはその分散版に相当する．

ベルマンフォード法は，ダイキストラ法と同様，最短経路を

求めるアルゴリズムだが，負のコストをもったリンクにも対応

し，負のコストをもったループを検出できる．その代わり，ダ

イキストラ法よりも実行時間がかかり，計算量はノード数と

リンク数をかけたオーダーとなる．ベルマンフォード法は，ス

ケーラビリティがよくないことと，ネットワーク構成の変更を

反映するまで時間がかかることで，主に小規模のネットワーク

でしか使わない．

3. 先 行 研 究

従来の経路制御問題では，メトリックが単一数値であったの

に対して，そのような単一数値メトリックに加えて，非数値な

ど新型のメトリックも含めた，複数メトリックに対応した経路

制御問題を考える．

このような経路制御問題に対して，様々な手法が研究されて

いる．一般的に考えられるのは加重平均である．近年，意思決定

問題に対するオペレーションズリサーチの手法が研究されてい

て，これを流用すれば，可能な全経路より最善と思われる経路

を一つ決定できる．別途，I. A. AlmerhagとM. E. Woodward

両氏は [3]でセキュリティメトリック 3種類を提案したが，そ

の具体的なシステムの動作までは言及していない．これを受け

て，D. Hanらは [2]でこのセキュリティメトリック 3種類を含

む複数メトリックを考慮した，NP困難である多目的最適化問

題に対して，遺伝的アルゴリズムの複数個体発生による解空間

の多点探索でパレート最適解を求める手法を提案している．

3. 1 加重平均値による方法

一般的に採られる方法である加重平均などを用いた手法では，

非数値のメトリックなどがあれば，ファジー理論などの手法を

用いて，非数値メトリックを数値化し，複数のメトリックを加

重平均することで，従来の経路制御方法へ帰着させている．

確かに従来の経路制御方法へ帰着させるのは非常に簡便な方

法ではある．しかし，そもそもメトリックは，具体的な基準が

ないまま，OSPFや RIPなどの preferenceで適当に 1とか

100とかの数値を設定しているような，粗い精度をもったもの

であるので，そのようなメトリックを加重平均して意味がある

のか．又，加重平均の際にも，理論的な裏づけがないまま，重

要度を高めたい項目に適当に 0.6や 0.8など大きな重みをつけ

ているような，恣意的にならざるをえない重みづけの仕方で，

果たしてユーザの好みを反映した設定になるのか．このように

様々な問題点があるので，その妥当性は疑わしい．

3. 2 近年の研究

近年，意思決定問題に対するオペレーションズリサーチの手

法が多く研究されている．

費用便益分析は，システムを導入すべきかを検討する際，又

は幾つかのシステムを比較する際に，システムの全リソースと，

そのもたらす効果を，すべて金額へ換算して評価する手法であ

る．費用には，人件費や原材料費など実際にかかる実際費用と，

そのシステムを選択しなかったために見逃された機会に相当す

る価値である機会費用がある．便益には，直接的な一次的な直

接便益と，附随的な二次的な間接便益がある．その評価基準と

して，費用一定の条件下で便益の最大化と，便益一定の条件下

で費用の最小化と，便益対費用の比率の最大化がある．又，拡

張として，費用有効度分析という手法もあり，システムの効果

を金額で評価できない場合に，便益に代わりに目的の達成度を

有効度という数値で評価したものである．

階層分析法 [1]は，幾つかの代替案を比較して選択する際に，

各評価項目の重要度を決定した上で，各代替案の優先度を決定

して，最優先のものを選択する手法である．まず，評価項目を

二個ずつ対にして重要度を相対的に比較する一対比較法を用い

て，相対的な重要度の間の整合性も玩味しながら，重要度を決

定する．そして，代替案も一対比較する相対評価法と代替案を

一対比較しない絶対評価法があるが，代替案は，各評価項目の

値を重要度で加重平均して，総合的な優先度が算出される．こ

ちらも様々な拡張が考えられている．

これらは何れも，複数パラメータを考慮して複数選択肢より

取捨選択して一つ決定する方法である．これを流用すれば，可

能な全経路より最善と思われる経路を一つ決定することが可能

ではあるが，重みや総合評価を決定するまでの計算は非常に繁

雑である．

3. 3 セキュリティメトリック 3種類

I. A. Almerhagと M. E. Woodward 両氏は [3]でセキュリ

ティメトリック 3種類を提案している．この後，これを使って

提案アルゴリズムの具体例を示すので，ここで説明しておく．

両氏は，通信データのセキュリティレベルを計測する標準的

な手法が確立されていないゆえ，経路制御用のセキュリティメ

トリックも定義されないと指摘した．そもそもメトリックは明

確かつ具体的で，計測可能，入手可能，再現可能で，時刻に依存

すべきである．そのため，実際，相互接続網において，防御の
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第一線を形成する隣接ルータ間の認証と，ネットワークのデー

タ通信における機密性を保証する暗号化方法と，情報システム

におけるサービスの利用可能性を保障するアクセス制御システ

ムの，セキュリティの三つの目的における達成度を管理できる，

合理的で実用的なセキュリティメトリック 3種類を定義できる．

その際，利用可能なパスより選択したパスのメトリックが最良，

つまり脆弱度が最小でセキュリティレベルが最大となるように

した．なお，これは，非数値で扱いにくかったセキュリティメ

トリックを，ファジー理論などに依らない方法で数値化できた

一例である．

以下，単一リンクにおける各メトリックM [∗] の定義と，リ

ンク e1, e2, e3, . . .からなるパス pにおける各メトリックM
[∗]
p

の，各リンクにおけるそのメトリックM
[∗]
ei による計算方法を

示す．

（ 1） 隣接ルータ間の認証における暗号化の有無M [1]

このメトリックは真理値で，隣接ルータ間の認証における鍵交

換にセキュアな MD5を使っていれば真つまり 1とし，それ以

外は偽つまり 0とする．パスにおけるメトリックに関しては，

途中の一箇所でも鍵交換にセキュアな MD5を使っていなけれ

ば，パス全体で使っていないのと同じになるので，論理積を取

る形となる．つまり，M
[1]
p = ANDi

(
M

[1]
ei

)
で計算される．こ

れをバイナリ合成ルールと呼ぶ．

（ 2） データ送受信におけるセキュリティ強度M [2]

このメトリックは 0～1間の実数値で，データ通信における暗

号化方法の，暗号のキー長が十分に長く，今後 30年間解読さ

れないなら 1とし，暗号のキー長が推奨サイズよりも短いなら

0とし，その中間の場合は，暗号が見破られる年数 Y に応じて

0.01 + 0.033×Y とする．パスにおけるメトリックに関しては，

途中のセキュリティが最も弱い箇所が全体に影響する基準とな

るので，最小値を取る形となる．つまり，M
[2]
p = MINi

(
M

[2]
ei

)
で計算される．これを凹型合成ルールと呼ぶ．

（ 3） アクセス制御におけるトラフィックフィルタリング技

術M [3]

このメトリックも 0～1間の実数値で，あるノードを通過して，

その出リンクにおける，攻撃や侵入をファイアウォールが防御

するか IDS/IRSが検出するかの確率で定義する．パスにおけ

るメトリックに関しては，途中の何れかの箇所で防御か検出す

ればよいので，パス全体で攻撃や侵入を防御検出できない確率

は，途中の各リンクの防御検出できない確率の積となるので，

パス全体の攻撃や侵入を防御検出する確率は，途中の各リンク

の防御検出確率を用いて M
[3]
p = 1 −

∏
i

(
1 − M

[3]
ei

)
で計算さ

れる．これを乗算的合成ルールと呼ぶ．

3. 4 最新の動向

最新の動向として，以下のような研究がある．

D. Hanらは [2]で，このセキュリティメトリック 3種類も含

めて，複数メトリックを考慮した NP困難である多目的最適化

問題に対して，遺伝的アルゴリズムの複数個体発生による解空

間の多点探索でパレート最適解を求める手法を提案している．

最小化する他のメトリックに合わせて，最大化すべきセキュ

リティメトリック 3種類を以下のように定義しなおしている．

• 隣接ルータ間の認証における暗号化方式を示すメトリッ

クは，真理値ではなく，鍵交換にセキュアな MD5を使ってい

れば 4，AESなら 5，SHAなら 6，RSAなら 7，DESなら 8

というように数値を設定する．又，パスにおけるメトリックは，

各リンクにおけるメトリックの加算和として定義する．

• アクセス制御におけるトラフィックフィルタリング技術

を示すメトリックは，1より減じた形で考える．更に，乗算の

形は，パスにおけるメトリックを計算する上で不便を来たすの

で，メトリックは対数を取って符号を反転した形で定義する．

• データ送受信におけるセキュリティ強度を示すメトリッ

クも，1より減じた形で考える．又，パスにおけるメトリック

は，各リンクにおけるメトリックの最大値として定義する．

この手法で多目的最適化問題を解く際，解空間に複数の点を

配置し，遺伝的アルゴリズムを用いることで，評価を改善する

方向を探索・改善を繰り返すことで最終的にパレート最適解に

落ち着く．このようにすれば，絡み合う条件下で同時に複数の

最適と思われる解を算出できる．この手法を利用すれば，可能

な全経路より最適と思われる経路の複数候補を見出すことが可

能ではあるが，パレート最適解に収束するまで時間がかかって

しまい，実用上，問題がある．

このように，第 3. 2 節や第 3. 4 節の手法を用いれば経路選

択は可能ではあるが，その何れの手法も繁雑で，時間がかかっ

てしまうため，実際のネットワークでの経路制御には不適切で

ある．

4. 問 題 提 起

従来の経路制御問題に対しては，ダイキストラ法を使った

OSPFとベルマンフォード法を使った RIPがあるが，何れも

単一数値のメトリックにしか対応していない．又，非数値の新

型メトリックも含む複数メトリックに対応した経路制御問題に

対して，解法に繋がる様々な手法が提案されているが，何れも

経路制御には不適切だと考える．例えば，現在も具体的な基準

がないまま適当な数値を設定しているメトリックを，ユーザの

好みを適切に反映しているか疑わしい恣意的な重みづけで加重

平均をするのは，妥当性に欠ける．又，意思決定問題に対する

費用便益分析や階層分析法や，多目的最適化に対する遺伝的ア

ルゴリズムでパレート最適解を求める手法は，経路制御への適

用も考えられるが，アルゴリズムの簡便性が損なわれてしまい，

現実的な経路制御には使えない．

本研究では，重みづけの妥当性の問題を克服するため，加重

平均のような恣意的な重みづけをせずに，経路の優劣比較方法，

つまりルーティングポリシーを自然でかつ柔軟に設定できるよ

うに，又，ダイキストラ法やベルマンフォード法などのアルゴ

リズムに準じた簡便性をもった，非数値など新型のメトリック

も含む，複数メトリックに対応した経路制御方法を考える．

そして，提案アルゴリズムの動作例として，I. A. Almerhag

と M. E. Woodward 両氏が [3]で提案したセキュリティメト

リック 3種類を使った，具体的なシステムの動作を示す．

従来の経路制御問題と比較して，以下の箇所が変化している．

• 従来のメトリックは最小化であったのに対して，セキュ
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リティメトリック 3種類は最大化である．

• 各リンクにおけるメトリックは，距離やホップ数，又は

様々な条件を考慮して設定すると思われる適当な単一数値で

あったのに対して，数値の組，又は非数値を含む場合もあるの

で，メトリック値の組となる．

• パスにおけるメトリックは，パスに含まれる各リンクに

おけるメトリックの加算和であったのに対して，そうでない場

合も出てくる．実際，セキュリティメトリック 3種類とも加算

和でなく，各メトリックの集計方法に従って算出されたパスに

おけるメトリック値の組となる．

• 経路の優劣判定は，単一数値の大小比較であったのに対

して，メトリック値の組の比較方法を別途設定する必要がある．

このメトリック値の組の比較方法，つまり経路の優劣判定方法

は，経路に対する好みが包含されているので，これをルーティ

ングポリシーと呼ぶ．

5. 提案アルゴリズム

提案アルゴリズムは，ダイキストラ法を，簡便性を損なわず

に以下のように拡張して，複数メトリックの経路制御問題に対

して最良経路を算出できるようにした．

• 複数メトリックをそのままメトリック値の組として扱う．

パスにおけるメトリックは，そのパス上の各リンクにおける

メトリックを，各メトリックの集計方法に従ってそれぞれ集計

する．

• 経路選択においては，予め決定しておいたルーティング

ポリシーに従って，優劣判定をする．

しかし，このままでは，各ノードは隣接ノードを認証など

で知るが，ネットワークトポロジー全体は知りえない．もし

OSPFのようにフラッディングで全ノードがネットワークトポ

ロジーを把握するようにすると，単純に見積って，通常のダイ

キストラ法の，メトリック種類だけの倍数のトラフィックが発

生するので，問題である．そこで，解決策として，ベルマン

フォード法の分散版である RIPを見倣って，この提案アルゴリ

ズムを，各ノードが情報交換しながら分散並列的に計算する形

にすることを考えた．

以下，提案アルゴリズムの詳細を，具体的なシステム動作例

と共に，示す．

5. 1 前 提 条 件

提案アルゴリズムが前提としている入力などの条件で必要な

のは，以下の二つである．

• メトリックとその集計方法

ダイキストラ法などが適用される従来のメトリックは通信可能

性を保証するものなので，ここではそれに [3]のセキュリティ

メトリック 3種類を追加した具体例で示すが，一般的に，メト

リックとその集計方法は第 5. 4節で述べる動作条件を満たす必

要がある．

• ルーティングポリシー

経路の優劣比較の方法として，ここでは，下記のルーティング

ポリシーを用いた具体例で示す．その他には，ルーティングポ

リシーがメトリックの単純な数式で表現できる場合は勿論のこ

と，複数の経路を選択して同時に保持するようなポリシーや，

好みを適切に反映した，一対比較などを用いた複雑なポリシー，

又は，辞書式順序など数式で表現しづらいポリシーを設定する

こともできる．しかし，一般的に，ルーティングポリシーは第

5. 4節で述べる動作条件を満たす必要がある．

ここで具体例として挙げるルーティングポリシーは，以下の

ように，経路を 2 ステップで考慮して選択するようなもので

ある．

（ 1） ルータ間の認証がセキュアであるリンクを優先して比

較して利用する．

具体的には M [1] = 1となっているリンクがあれば，M [1] = 0

となっているリンクをすべて除外して考慮する．

（ 2） 従来のメトリックM [0]に見合ったセキュリティをもっ

たリンクを優先する．

具体的には
(
M [2] + M [3]

)
/M [0] が最大となるリンクを選択

する．

5. 2 アルゴリズムの動作

提案アルゴリズムの動作は以下の通りで，具体的な動作例

を，第 3. 3節で述べたメトリックと，前節で述べたルーティン

グポリシーを用いて図 2に示す．なお，現時点では，各ノード

がネットワークトポロジー全体や各リンクにおけるメトリック

を全て把握しているものとする．

（ 0） 各ノードは，判明済みの最良経路のメトリックを保持

する．複数の最良経路を求める場合は複数スロットを用意する．

最初に，自分までの最良経路は自明なので確定する．メトリッ

クはリンクに対して付与されているので特に保持する必要はな

い．保持しようとするなら，各メトリックの集計演算の単位元

を設定する．他ノードまでの最良経路は不明と設定する．

（ 1） 全ノードが確定されるまでループする．

i. 新たに確定したノードからリンク 1本でたどりつける

隣接ノードまでのメトリックをそれぞれの集計方法で集計して，

メトリック値の組として，ルーティングポリシーでより良い評

価になるようなら更新して，その隣接ノードを確定候補ノード

集合に，存在しなければ，追加する．

ii. 確定候補ノード集合にあるノードのうち，ルーティン

グポリシーに従って，メトリック値の組が最良となっている経

路をもつノードを確定する．ルーティングポリシーで同一評価

となるノードが複数の場合，その何れを確定してもよい．

（ 2） 各ノードまでの最良経路とそのメトリックが求まった

ことになるので，ルーティングテーブルへ反映する．

各ノードが，ネットワークトポロジー全体や各リンクにおけ

るメトリックをすべて把握しているものと仮定していたが，実

際は，その情報を交換したりして収集に取りかからなければ

いけない．しかし，フラッディングで全ノードがネットワーク

トポロジー全体を把握しようとすると，単純に見積って，メト

リック種類だけの倍数のトラフィックが発生する．そこで，ベ

ルマンフォードとその分散版である RIPを参考として，グラ

フの接続行列から到達可能頂点を算出していく手法を用いた．

具体的には，以下のように各ノードが情報交換しながら分散並

列的に計算していくアルゴリズムとなる．
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このネットワークトポロジーにおいて，
ノード S から他ノードまでの最良経路を算出したい．
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(0) 問題設定

メトリック最良の M2 を確定して，M5 までのメトリックを更新する．
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(4) 第 4 ステップ

自分を確定して，隣接ノードまでのメトリックを更新する．
他のノードまでのメトリックは不明のまま．
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(1) 第 1 ステップ

メトリック最良の M6 を確定して，M4 と M5 までのメトリックを更新する．
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[18; 1, 0.34, 0.765625]
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(5) 第 5 ステップ

[2; 1, 0.67, 0.50]�[6; 1, 1.00, 0.25]なので M1 を確定して，
M3 と M4 までのメトリックを更新する．
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(2) 第 2 ステップ

[14; 1, 0.34, 0.765625]�[18; 1, 0.34, 0.765625]なので M5 を
先に確定するものの，もう更新すべきメトリックはない．
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(6) 第 6 ステップ

メトリック最良の M3 を確定して，M6 までのメトリックを更新する．
M2 までは，[6; 1, 1.00, 0.25]�[5; 0, 0.34, 0.875]なので更新しない．
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(3) 第 3 ステップ

最後に M4 を確定して，全ノードが確定できたので，
最良経路とメトリックをルーティングテーブルへ反映する．
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(7) 第 7 ステップ

図 2 提案アルゴリズムの動作

— 6 —



提案アルゴリズムの分散並列版の動作は以下の通りで，具体

的な動作例を図 3に示した．

（ 0） 設定

各ノードは，判明した最良経路，実はネクストホップのみでよ

いのでネクストホップと，そのメトリック値の組を，ルーティ

ングテーブルに保持する．

（ 1） 接続行列の構築

最初は，各ノードは，自分から隣接ノードまでのメトリック値

の組のみ設定する．ネットワークトポロジー全体で眺めると，

これは各ノードが隣接ノードまでしか見えていない状態に相当

する．

（ 2） ループ

以下の処理を概して高々ノード数だけ繰り返す．非同期の分散

並列計算なので，隣接ノードのルーティングテーブルの更新が

済んでいれば，その分だけ収束が早まったり，逆に，ネットワー

クトポロジーに変動があった場合であれば，収束が遅くなった

りすることがある．又，収束後も変動があった場合は，再び以

下の処理を繰り返して，最良経路を見出す．

i. 情報交換と分散並列計算

隣接ノードのみと情報交換して，隣接ノード経由で他ノードへ

行く別のパスが存在するなら，比較して，より良いほうを利用

するようにルーティングテーブルを更新する．これは，接続行

列の冪乗を計算して，隣接ノードを経由して到達可能ノードま

での経路情報を算出することに相当する．

（ 3） 各ノードでのルーティングテーブルには最良経路，又

はネクストホップと，その経路を使った場合のメトリック値の

組が求まっている．

ダイキストラ法と，それを拡張した提案アルゴリズムの相違

点，或いは，ベルマンフォード法，又はその分散並列版である

RIPと，この提案アルゴリズムの分散並列版の相違点も実は同

じだが，これを以下に示す．

• メトリックを，単一数値から，非数値も含めて複数個に

拡張した．

• メトリックの集計演算は，加算から，一般的な集計演算

に拡張した．各メトリックはそれぞれの集計演算に従って集計

される．

• 経路の優劣比較は，単一数値の大小比較から，一般的な

優劣比較に拡張した．メトリック値の組をもって，ルーティン

グポリシーを反映した比較方法が定められる．

これ以外はほぼ全く同様の動作をする．

5. 3 利点と欠点

提案アルゴリズムを用いた場合の，主だった利点と欠点を以

下に示す．

• 利点

– メトリックは，複数個を自由に扱えて，同じ枠組みで動

作させることができる．

– 各メトリックの集計方法は，一般的な集計関数を用いる

場合，その定義域や値域に注意する必要があるが，第 5. 4節の

条件を満たしていれば，自由に設定できる．

– メトリック値の組に対する優劣比較方法であるルーティ

ングポリシーも，第 5. 4節の条件を満たしていれば，自由に設

定できる．

• 欠点

– メトリックの種類数にも依るが，ネットワーク規模が増

大すると，OSPFのエリアよりも細かい単位に区切って処理す

る必要がある．但し，これは各ノードでの処理を分散並列化す

ることで幾分か解決できている．

– ルーティングポリシーとして一対比較など複雑な方法を

組み込んだ場合，計算量や処理時間がかかってしまう．これは

ルーティングポリシー，つまり各回の経路優劣比較の方法に依

存する．

– メトリックやルーティングポリシーは，後述の制約条件

を満たすものでなければ，提案アルゴリズム自体が動作しない

可能性がある．

5. 4 動 作 条 件

提案アルゴリズムが動作するための条件を考察して，パスに

おけるメトリックの計算と，その比較であるルーティングポリ

シーは，以下の条件を満たす必要があることがわかった．

• 一意性

パスにおけるメトリックの値がその計算順序に依存せず，一

意的であるためには，各メトリック M に対して，その集計

方法 ⊕ が結合則 (MA→B ⊕ MB→C) ⊕ MC→D = MA→B ⊕
(MB→C ⊕ MC→D)を満たさなければいけない．これを満たす

場合，単に MA→B ⊕ MB→C ⊕ MC→D のように，括弧を外し

て書くことができるようになる．

• 単調性

他の経路に比べて優れている最良経路は，他と同じリンクやパ

スを前後へ追加しても，他に比べてやはり優れている，要は，

経路の優劣順序が，その前後への経路追加に対して，保存さ

れる，つまり，パスにおけるメトリックの値が単調的であるた

めには，他の経路を p′，最良経路を p，経路が優れていること

を示す n個のメトリック値の組 −→
M∗ =

(
M

[1]
∗ , M

[2]
∗ , . . . , M

[n]
∗

)
の関係を �で表わすこととして，pと同じ始点と終点をもつ

パス p′ や，その前後それぞれに追加する経路 aと bに対して，

∀p′;
−→
Mp � −→

Mp′ ⇒ ∀a, b;
−→
Ma·p·b � −→

Ma·p′·b が成立しなければ

いけない．又，便宜的に各メトリックの集計演算を組にして −→⊕
と表記すると，−→

Ma·p·b =
−→
Ma

−→⊕−→
Mp

−→⊕−→
Mb となるので，各メト

リックの集計演算に逆演算が存在しているなら，左から −→
Ma，

右から −→
Mb，演算

−−→
⊕−1を施すことによって，この条件は，優劣

関係 �が演算 −→⊕ やその逆演算
−−→
⊕−1 に対して順序を保つ，つ

まり順序が逆転しないと言い換えることができる．

5. 5 動作条件の検証

具体例として，ダイキストラ法の場合と提案アルゴリズムの

場合をそれぞれ確認する．

ダイキストラ法では，従来のメトリックは，加算の結合則に

よって，その一意性が保証され，加算やその逆演算である減算

が，優劣比較としての大小比較の向きを変えないことによって，

その単調性が保証されていることが，すぐに確認できる．

提案アルゴリズムでは，従来のメトリックは同じく，加算の

結合則によって，その一意性が保証される．他のメトリックは
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S の経路表

行き先

S

M1

M2

M3

M4

M5

M6

メトリック

[ループバック]

[2; 1, 0.67, 0.50]

[6; 1, 1.00, 0.25]

[?; ?, ?, ?]

[?; ?, ?, ?]

[?; ?, ?, ?]

[?; ?, ?, ?]

経由

S

M1

M2

?

?

?

?

同じ経路制御問題を考える．S が隣接ノードと情報交換してルーティングテーブルを初期化する．

(1) 第 1 ステップ

から
まで

S

M1

M2

M3

M4

M5

M6

S M1 M2 M3 M4 M5 M6

[ループバック]

[2; 1, 0.67, 0.50]

[6; 1, 1.00, 0.25]

[?; ?, ?, ?]

[?; ?, ?, ?]

[?; ?, ?, ?]

[?; ?, ?, ?]

[2; 1, 0.67, 0.50]

[ループバック]

[?; ?, ?, ?]

[1; 1, 0.34, 0.50]

[6; 1, 0.01, 0.00]

[?; ?, ?, ?]

[?; ?, ?, ?]

[6; 1, 1.00, 0.25]

[?; ?, ?, ?]

[ループバック]

[2; 0, 0.67, 0.50]

[?; ?, ?, ?]

[3; 0, 0.34, 0.75]

[?; ?, ?, ?]

[?; ?, ?, ?]

[1; 1, 0.34, 0.50]

[2; 0, 0.67, 0.50]

[ループバック]

[?; ?, ?, ?]

[?; ?, ?, ?]

[9; 1, 1.00, 0.75]

[?; ?, ?, ?]

[6; 1, 0.01, 0.00]

[?; ?, ?, ?]

[?; ?, ?, ?]

[ループバック]

[?; ?, ?, ?]

[6; 1, 0.67, 0.75]

[?; ?, ?, ?]

[?; ?, ?, ?]

[3; 0, 0.34, 0.75]

[?; ?, ?, ?]

[?; ?, ?, ?]

[ループバック]

[2; 1, 0.67, 0.75]

[?; ?, ?, ?]

[?; ?, ?, ?]

[?; ?, ?, ?]

[9; 1, 1.00, 0.75]

[6; 1, 0.67, 0.75]

[2; 1, 0.67, 0.75]

[ループバック]

b
bb

この時点で，各ノードが保持するルーティングテーブルは接続行列の各列に相当する．

因みに，無向グラフなので接続行列は対称行列となる．

(0) 接続行列

S の経路表

行き先

S

M1

M2

M3

M4

M5

M6

メトリック

[ループバック]

[2; 1, 0.67, 0.50]

[6; 1, 1.00, 0.25]

[?; ?, ?, ?]

[?; ?, ?, ?]

[?; ?, ?, ?]

[?; ?, ?, ?]

経由

S

M1

M2

?

?

?

?

M1 の経路表

行き先

S

M1

M2

M3

M4

M5

M6

メトリック

[2; 1, 0.67, 0.50]

[ループバック]

[?; ?, ?, ?]

[1; 1, 0.34, 0.50]

[6; 1, 0.01, 0.00]

[?; ?, ?, ?]

[?; ?, ?, ?]

経由

S

M1

?

M3

M4

?

?

S の経路表

行き先

S

M1

M2

M3

M4

M5

M6

メトリック

[ループバック]

[2; 1, 0.67, 0.50]

[6; 1, 1.00, 0.25]

[3; 1, 0.34, 0.75]

[8; 1, 0.01, 0.50]

[?; ?, ?, ?]

[?; ?, ?, ?]

経由

S

M1

M2

M1

M1

?

?

S が M1 より M3 と M4 までの情報を入手してルーティングテーブルを更新する．

⊕ ⇒

(2) 第 2 ステップの 1

S の経路表

行き先

S

M1

M2

M3

M4

M5

M6

メトリック

[ループバック]

[2; 1, 0.67, 0.50]

[6; 1, 1.00, 0.25]

[3; 1, 0.34, 0.75]

[8; 1, 0.01, 0.50]

[?; ?, ?, ?]

[?; ?, ?, ?]

経由

S

M1

M2

M1

M1

?

?

M2 の経路表

行き先

S

M1

M2

M3

M4

M5

M6

メトリック

[6; 1, 1.00, 0.25]

[?; ?, ?, ?]

[ループバック]

[2; 0, 0.67, 0.50]

[?; ?, ?, ?]

[3; 0, 0.34, 0.75]

[?; ?, ?, ?]

経由

S

?

M2

M3

?

M5

?

S の経路表

行き先

S

M1

M2

M3

M4

M5

M6

メトリック

[ループバック]

[2; 1, 0.67, 0.50]

[6; 1, 1.00, 0.25]

[3; 1, 0.34, 0.75]

[8; 1, 0.01, 0.50]

[?; ?, ?, ?]

[?; ?, ?, ?]

経由

S

M1

M2

M1

M1

?

?

同様に M2 より M3 と M5 までの情報を入手してルーティングテーブルを更新する．

⊕ ⇒

(3) 第 2 ステップの 2

同様に M1 と M2 より経路情報を入手してルーティングテーブルを更新しつづける．

その時点では最良経路とは限らないが，取りあえず経路の一つとして使えて，更新していくうちに最良経路となる．

(4) 第 3 ステップ以降

図 3 分散並列版提案アルゴリズムの動作 — 8 —



以下のように，同様に一意性が確認できる．

（ 1） M [1]に関しては ANDの結合則によって保証される．

（ 2） M [2]に関しては MINの結合則によって保証される．

（ 3） M [3] は以下のように，乗算の結合則に帰着できる．(
M

[3]
A→B ⊕[3] M

[3]
B→C

)
⊕[3] M

[3]
C→D

=
(
1 −

(
1 − M

[3]
A→B

)(
1 − M

[3]
B→C

))
⊕[3] M

[3]
C→D

= 1 −
((

1 − M
[3]
A→B

)(
1 − M

[3]
B→C

))(
1 − M

[3]
C→D

)
= 1 −

(
1 − M

[3]
A→B

)((
1 − M

[3]
B→C

)(
1 − M

[3]
C→D

))
= M

[3]
A→B ⊕[3]

(
1 −

(
1 − M

[3]
B→C

)(
1 − M

[3]
C→D

))
= M

[3]
A→B ⊕[3]

(
M

[3]
B→C ⊕[3] M

[3]
C→D

)
．

単調性に関しては，以下の 2段階に分けて確認する．

（ 1） ポリシー前半の M [1] の比較について確認する．M [1]

の集計方法 ANDが，通常の意味での大小比較を反転しないこ

とを確認すればよい．1と ANDを取れば，両辺がそのままな

ので，大小比較を反転しない．0と ANDを取れば，両辺が同

じならよいが，異なるなら両辺とも 0になるので，順序は保存

されるとは限らない．しかしながら，これは最後の比較ではな

いので，等しくなることがあっても大小関係が反転することは

ないので，次の比較に確認を委ねることになる．

（ 2） ポリシー後半の
(
M [2] + M [3]

)
/M [0] の比較について

は，計算が複雑で，確認できなかった．

一般に，各メトリックの集計方法が異なっているため，メト

リックを総合的に考慮した演算やその逆演算は考えられず，上

のように段階を踏んでも確認するが，それでも確認できないこ

ともある．

5. 6 動作条件の検証（ルーティングポリシーの別例として

辞書式順序）

ここでルーティングポリシーの別例として，メトリックに優

先順位をつけて，個別に，そして順に優劣比較をする，辞書式

順序を，考えてみた．

一意性は，従来のメトリックと，メトリック 3種類とも，上

で確認できている．単調性に関しては，それぞれ以下のように

確認できる．

（ 0） 従来のメトリックに関して単調性は上で確認している

ので，これで辞書式順序を組んでも問題はない．

（ 1） M [1]の比較は上で確認している．最後の比較でなけれ

ば，等しくなることがあっても ANDで大小関係が反転するこ

とはないので，次の比較に確認を委ねることになる．

（ 2） M [2]の比較も同様に確認すると，同じく，最後の比較

でなければ，等しくなることがあっても MINで大小関係が反

転することがないと判明したので，次の比較に確認を委ねるこ

とになる．

（ 3） M [3]の比較は，A:Bを正順とすると，1−A:1−Bは

逆順となって，(1 − A) (1 − C):(1 − B) (1 − C)は，余程，ファ

イアウォールや IDS/IRSで全侵入を防御・検出できない，つま

りメトリックの値 Cが 1にならない限り，等号が成り立つこと

なく逆順で，最後に，1− (1 − A) (1 − C):1− (1 − B) (1 − C)

は正順に戻り，順序が保存される．

このように，ルーティングポリシーとして，従来のメトリッ

ク，又は完全なファイアウォールや IDS/IRSが存在しない仮

定の下では，M [3]を最後の比較とした，辞書式順序が使えるこ

とがわかった．

メトリックやルーティングポリシーに対する制約条件として，

一意性と単調性がなければ，提案アルゴリズムが動作しない

と判明したが，逆に，これらの条件を満たすメトリックやルー

ティングポリシーはどのように構成できるかは興味深い問題で

ある．もしこの問題が解決できないなら，経路をすべて保持し

て，その最良となっているものを見出すことになるが，このよ

うな方法では指数的爆発が明らかである．どういうものがメト

リックとして使えるか，どういうものがルーティングポリシー

として定められるか，その指針を明白に示すことを今後，目指

していきたいと思う．

6. まとめと今後の課題

今日のインターネットにおいて広く使われている OSPFや

RIP 等の経路制御方式では，単一数値のメトリックによる経

路計算を行っており，複数メトリック値を用いた計算には対応

していない．非数値など新型のメトリックを含めた，複数メト

リックの場合の経路制御に対して，加重平均や，オペレーショ

ンズリサーチで使われる手法，遺伝的アルゴリズムを用いた手

法などが研究されているが，重みづけの妥当性やアルゴリズム

の簡便性において，経路制御には不適切だと思われる．

本研究では，非数値など新型のメトリックを含めた，複数メ

トリックのある経路制御問題に対して，妥当性や簡便性に配慮

した経路制御のアルゴリズムを提案した．又，提案アルゴリズ

ムの具体的な動作を I. A. Almerhagと M. E. Woodward両氏

が提案したセキュリティメトリック 3 種類を使って例示して，

更に，メトリックやルーティングポリシーに対する制約条件に

関して考察した．

その結果，提案アルゴリズムはダイキストラ法やベルマン

フォード法に準じた簡便性をもつ上，[3]より引用したメトリッ

ク 3種類も非常に良い性質を示すが，残念ながら，ルーティン

グポリシーの制約条件が厳しく，具体例として挙げたものは満

たすことができなかった．

しかしながら，提案アルゴリズムは非常に簡便なので，今後

は，[3]より引用したメトリック 3種類が共通してもつ良い性質

の数学的な背景を確認しながら，使用できるメトリックとそれ

を用いて構成できるポリシーを検討していきたいと考えている．
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