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あらまし 近年登場した SDN技術は，多くのサーバ群を接続するデータセンタなどの大規模ネットワークで利用さ
れているが、一般家庭のネットワークでも有効であると考える．これは今後のホームネットワークでは，家電やマル
チメディアサーバーといった多様なデバイスが接続されるためである．しかし，これらのデバイスを安全に分離して
管理するには様々な問題が想定される．本稿ではそれらの問題を解決し，同時にそれらを利用するアプリケーション
と連係可能とすることが求められることを想定し，それらデバイスとサービスが正常に動作を行えるアーキテクチャ
を提案する．
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Abstract Software-Defined Network (SDN) technologies are now being used mainly in large scale networks in

data centers to connect a huge number of servers. We however think that it is quite useful in home networking

which connects many types of devices such as home appliances and multimedia devices. We can separate devices

into several groups using a flow control mechanism of SDN to make the home network secure. SDN also provides a

mechanism to cooperate such devices with their own service servers. In this paper, we will propose an architecture

to provide such functions, and describe a detail system implementation.
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1. は じ め に
近年の情報社会の発達は著しく，特にデータセンタなどの大規

模な企業ネットワークでは，SDN(Software-Defined Network)

と呼ばれる技術が利用されるようになってきている．このよう
な大規模ネットワークを構成する場合，従来では L2スイッチ
を多数用いていたが，SDNの代表である OpenFlowでは，複
数のスイッチに対し制御の役割を持つコントローラ１つという
構成を取っている．このコントローラを用いることで，複数の
スイッチを一括制御可能となり，ネットワークの管理が容易と
なった．SDN はこのような大規模ネットワークの特殊なニー
ズに応じる形で利用されている．
一方で，家庭の情報デバイスは様々な製品が登場しており，

それらデバイスにはネットワーク機能が付与され，新しい形の
サービスを提供することで人々の暮らしが更に豊かになりつつ
ある．その例として，マルチメディアサーバ，ネットワーク機

能付きのエアコン等の家電，ネットワーク電球がある．例えば
マルチメディアサーバは，映像のような大量のトラフィックを発
生させる．家電に対しては，ユーザが出先から操作するために，
ゲートウェイの外側から家電に対して通信を行うことがありう
る．また，ユーザの客が家に訪問したとき，客は一時的に無線
LANを利用したいかもしれない．以上のように我々はホーム
ネットワークの本質はその多目的性，多用途性にあると考える．
そのための様々なデバイスやサービスを適切に管理すること

は，知識が十分にあれば可能だが，家という特殊性からできる
だけ簡単かつ安全に運用できることが求められる．このために
は既存のホームネットワークでは解決できない問題が２つ考え
られる．１つは多種多様なデバイス群のパケットを管理するの
は現在のルータにとって困難である点であり，もう１つは各種
デバイスに対応するサービスを提供する基盤が必要であるとい
う点である．このようなホームネットワークにおいては，SDN

の提供するネットワーク仮想化の機能が有用であると我々は考
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える．
以降本稿では，関連研究について第二章で述べる．将来予想

されるホームネットワークの利用シナリオを提示し，アーキテ
クチャに対する要求条件の定義を第三章で行う．第四章でその
要求条件を元にアーキテクチャの提案を行う．第五章では，実
装の詳細を述べ，六章でまとめる．

2. 関 連 研 究
Yiakoumisらはホームネットワーク上に仮想ネットワークを

配置することを提案している [1]．この研究の目的はサービス毎
に帯域を制限することと，ネットワークに接続できるデバイス
を制限し，セキュリティを向上させることである．この研究で
はビデオストリーミング機器などのリッチな機器がホームネッ
トワークに接続されることを考慮しているが，我々は，もっと
様々なデバイスが同じネットワークに接続される事を考える．
また，この研究ではビデオストリーミングの帯域制御といった
点に注目してアーキテクチャの提案を行っていたが，我々は対
象とするサービスとデバイスのネットワークの経路の制御に注
目してアーキテクチャを提案する．

FlowVisor は，１つの OpenFlow vSwitch を複数の Open-

Flow Controller で利用可能とするためのミドルウェアであ
る [2]．FlowVisorは対象としているネットワークレイヤが異な
る．本研究は FlowVisorの上位層に位置するものである．

OpenFlowの機能を他のアプリケーションに提供するための
コントローラがヒューレット・パッカード社から発表されてい
る [3]．このコントローラは，アプリケーションにコントローラ
の機能を提供するインタフェース (API) を有している．しか
し，この APIは，ネットワーク管理者のみが利用する前提で設
計されており，複数のデバイスアプリケーションのような，製
作者が異なるアプリケーションを複数運用することは考えられ
ていない．
我々が提案するNvisorは，OpenFlowコントローラのアプリ

ケーションに相当する．これを記述するためのフレームワーク
の１つに trema がある [4]．trema は，OpenFlow コントロー
ラアプリケーションをスクリプト言語である ruby で記述でき，
他のフレームワークと比べて少ない行数で記述することができ
る．この利点から，我々は提案アーキテクチャの開発に trema

を利用することにした．

3. システムの要求条件
本章では，将来予想されるホームネットワークの利用シナリ

オを提案し，アーキテクチャに対する要求条件の定義を行う．
3. 1 利用シナリオ
ここではネットワーク機能のついた電球（例えばフィリップ

ス社の hue)を家庭で利用するシナリオを考えることで要求条
件を検討する．
まず，ユーザは，店頭で電球を購入したネットワーク電球を

家庭のソケットに設置し，ネットワーク接続をする．すると，
家庭の PC の画面に接続された電球の製造番号が表示される．
買った電球のパッケージに記載されている番号と一致していれ

ば，OKボタンを押す．これでネットワーク電球はユーザが設
定したアプリケーションによって制御される．
また，上のアプリケーションから電球を操作することも可能

である．例えば，電球の発光する色を変更できる．更に，別の
センサと連携させて入室・退室に合わせて明滅させるなども可
能である．
ホームネットワークに接続されるデバイスには様々な種類が

あり，中には悪意を持って設計されたデバイスも存在すると考
えられる．そのようなデバイスが家庭ネットワークに接続され
れば，悪意のあるデバイスによって，別のデバイスの情報が盗
聴される危険性がある．家庭のネットワークを安全に利用する
ためには，このような悪意のあるデバイスをネットワークから
遮断できる必要がある．

3. 2 要 求 条 件
以上をまとめると，将来のホームネットワークには次のよう

なことが求められる．
• ある群に属しているデバイスは互いに通信可能とし，別

の群に属している他のデバイスとは通信不可にできること．
• ネットワーク上のスマートフォン等のアプリケーション

に対してデバイスを用いた機能を提供するために，特定のデバ
イス群と連携した動作を行え，そのような複数のサービスが混
在できること．
本稿では，家庭ネットワークとして，現時点では有線 LAN

のみを利用した環境を想定する．無線 LANは [1]と同様にマル
チ SSIDを用いることで対応できると考えられるが，現時点で
は考慮していない．

4. システムのアーキテクチャ
まず，１つ目の要求条件に対して，ある群に属しているデバ

イス同士のみを通信可能とし，異なる群のデバイス同士の通信
を完全に遮断する必要がある．一般的な家庭用ルータの機能
では完全にデバイス同士の通信を遮断することは困難であり，
ネットワークのフローを分けることが求められる．２つ目の要
求条件については，サービスと特定のデバイス群を連携させる
ため，サービスが利用するデバイス群を判別する機能と，判別
したデバイス群を対応づけ，さらにデバイス群とアプリが連携
するための APIを提供する必要がある．
これらの必要性から，我々が提案するアーキテクチャでは

OpenFlowを利用する．OpenFlowはパケットの送信元，送信
先の MAC アドレス，IP アドレス，ポート番号をキーとして
ネットワークの経路を制御することができる．たとえデバイス
があるポートに接続されている物理ポートから抜線され，別の
物理ポートに接続しなおしたとしても，以前の状態と変わらず
に通信を行うことができる．
提案アーキテクチャを図 1に示す．各デバイスは OpenFlow

vSwitch に物理的に接続される．DHCP サーバはそれらのデ
バイスとは隔離したスライスに配置する．OpenFlow vSwitch

の上に OpenFlow Controller，さらにその上に我々が提案する
NVisor ミドルウェアを配置する．

OpenFlow vSwitchは，制御部であるOpenFlowコントロー
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図 1 提案アーキテクチャ
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図 2 スライス構成

ラからの命令でパケットの経路を管理する．また，OpenFlow

コントローラは，フローテーブルと呼ばれる経路のマップを
持っており，特定の送信先，送信元の IPアドレス，MACアド
レス，ポート番号が記載されている．このフローテーブルを用
いることで，スライスを作成する．例えば，デバイス Aとデバ
イス Bで１つのスライスを作るとすると，双方のデバイスを送
信元，送信先として，送信元の IPアドレス，MACアドレスを
指定したフローテーブルを作成する．
フローテーブルにないパケットは OpenFlow Controller へ

と通知され，OpenFlow Controller アプリケーションである
Nvisorによって処理される．

Nvisorは，スライスを管理することでサービスとデバイスへ
機能を提供する．複数のサービスへそれぞれに対応するデバイ
ス群からのパケットを転送する．サービスはデバイスの種類ご
とに存在し，デバイス群を制御することでユーザに利便性を提
供する．
各デバイスが各サービスに結び付けられ，デバイス群として

スライスを構成された状態を図 2 に示す．この状態において

は，デバイス群同士の直接的な通信は全て OpenFlow vSwitch

によって破棄され，互いに影響を与えることはない．
以降は，本アーキテクチャの詳細な動作を順に説明する．
4. 1 新規サービス追加時の動作
新規サービス追加時の動作を図 3 に示す．サービスの追加

は家庭のネットワーク管理者のコマンドによってサービスから
Nvisorへ通知される．通知の内容は，サービスの IP，ポート
番号，スライス名，当該サービスが管理対象とするデバイスの
MAC アドレスのベンダー番号 (OUI) である．Nvisor は更に
サービスへレスポンスを返し，デバイスからの通信用のコネク
ションを確立する．デバイスからサービスへ通信があった場合，
Nvisorはこのコネクションを通して，サービスに転送する．
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図 3 新規サービス追加時のシーケンス図

4. 2 デバイス接続時の動作
本アーキテクチャにおいては，DHCPサーバはデバイスから

DHCPリクエストを直接は受け取らない．IPアドレス割り当て
はデバイス群管理において重要であり，Nvisorと連携する必要
があるからである．デバイス接続時は，図 4に示す順序で処理
する．まず，接続されたデバイスはDHCPリクエストを発信す
る．それを検出した OpenFlow Controllerは，DHCPサーバ
にそのリクエストをそのままリレーする．リレーされた DHCP

サーバは，デバイスに対して IPアドレスを発行し，OpenFlow

Controller へ返信する．返信を受けた OpenFlow Controller
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図 4 デバイス接続時のシーケンス図

は，NVisorに対して接続されたデバイスの IP，MACアドレ
スを通知する．OpenFlow Controller は，割り当てられた IP
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をただちにはデバイスに返信しない．もし，そのデバイスが
悪意のあるものであれば，ネットワークに対する攻撃や盗聴を
行うことが可能となるためである．Nvisorは，通知された IP，
Mac アドレスから，接続されたデバイス１台のみのスライス
を作成する．これは，この時点ではデバイスはサービスとの関
連付けがされていないことから，信用できないためである．そ
の後 Nvisorは，新規サービス追加時に登録されたサービスと
MACアドレスのOUIとパケット発信元のMACを照合し，対
応するサービスへ確認の通信を行う．サービスからの確認がと
れた後，Nvisorは，OpenFlow Controllerのコマンドを利用し
てデバイス群専用のスライスへ追加する．このスライスへの追
加は，OpenFlow vSwitch上のフローテーブルを変更すること
で行われる．
デバイスに割り当てられる IP は DHCP によって管理され

る．ただし，スライスと IPアドレスの体系は関連していない．
OpenFlow vSwitch内では，スライスだけでフローが管理され，
IPアドレスの値とは関係がない．様々なセグメントの IPがデ
バイスに割り当てられるが，フローさえ保たれていれば通信を
行うことができるため，問題はない．
この操作の結果，接続されたデバイスは，サービスとの通信

が可能となる．各デバイスはアプリケーションと通信を行うが，
その通信はスライスによって制御される．

4. 3 デバイスのパケット発信時の動作
デバイスがパケットを発信したときの動作を図 5に示す．同

じデバイス群のデバイス Aからデバイス Bへパケットが送信
されると，OpenFlow vSwitchはデバイス接続時にデバイスが
追加されたフローテーブルに従って送信する．もしデバイス B

が異なるデバイス群に属しているならば，OpenFlow vSwitch

はパケットを破棄する．また，パケット A の宛先 IP がサー
ビスであった場合，OpenFlow vSwitchのフローテーブル上に
は記述されていないため，OpenFlow Controller へ通知され
る．OpenFlow Controllerは Nvisorへそのパケットを通知し，
Nvisorは，TCPを終端する．そして，アプリケーションプロ
キシとしてデータをサービスへ渡す．データを受けとったサー
ビスは，サービス依存の動作を行う．スマートフォン等のアプ
リケーションは，利用するサービスと対応しているデバイス群
とは異なるスライスに存在する．アプリケーションは，サービ
スに対して通信を行い，サービスは要求に応じてデバイスと通
信を行う．

4. 4 サービスからデバイスに対する通信
サービスは，デバイスに対して通信を行いたい場合，送り

たいメッセージと宛先 MAC アドレスを Nvisor へ通知する．
Nvisorは，先ほどとは逆方向のアプリケーションプロキシとし
て動作する．すなわち，メッセージからパケットを生成し，そ
れを OpenFlow vSwitchからデバイスへ送信する．

4. 5 デバイス切断時の動作
デバイスが家庭のネットーワークから切り離された時，デバ

イスは何もパケットを発さないかもしれない．そこで Nvisor

では，サービスから問い合わせがあった時のみ，ネットワーク
上のデバイスの有無を確認している．接続確認には現在は ping
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図 5 デバイスのパケット発信時のシーケンス図
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図 6 実験環境での物理構成

を用いている．切断されたデバイスがあった場合，Nvisor上の
デバイス登録を削除するかどうかはサービスが決定する．

4. 6 スライスのライフサイクル
以上のシーケンスをスライスの観点から状態遷移をまとめる

と，次のようになる．まず，サービスが Nvisorに登録された時
に，デバイス群専用のスライスが作成される．その群の種類の
デバイスが新しく接続された時，スライスにデバイスが追加さ
れ，サービスとの通信を行うことが可能となる．デバイス切断
時，Nvisorはその切断を検出しない．デバイスの不在が確認さ
れた場合のみ解除される．また，スライス自体が削除されるタ
イミングは，サービスが Nvisorとの連携を解除した時である．

5. システムの実装
本提案での現在の物理構成を含むシステム構成を図 6 に示

す．Nvisor は，サービスとの連携を行うインタフェースを提
供する Sinatraアプリケーションと，OpenFlow Controllerの
制御を行う tremaアプリケーションで構成されている．trema
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は openflowバージョン 1.3である trema-edge を用いている．
また，Sinatraは，バージョン 1.4である．Sinatraアプリケー
ションはWebページを扱うこともできるが，本アーキテクチャ
では RestAPIサーバとして利用している．
各インタフェースの実装であるが，サービスは RestAPI と

WebSocket を通して Nvisor とやりとりを行う．RestAPI は，
アプリケーションのインストール，削除，デバイスのスライス
への追加，削除において利用している．WebSocket通信は，デ
バイスからサービス宛に送られたパケットを通知する際に利用
される．

Sinatraアプリケーションと tremaアプリケーションとの通
信には，RestAPIとWebSocketを用いる．OpenFlow vSwitch

と OpenFlow Controller は，OpenFlow バージョン 1.3 標準
の通信を用いる．OpenFlow vSwitchは Pica8社の P-3290で
ある．

5. 1 サ ー ビ ス
サービスは，RestAPIとWebSocketを用いてNvisorの sina-

traアプリケーションと通信する．本研究の想定では，サービ
スは第三者が記述し，ホームネットワーク利用者が自らの意思
で選択し，ダウンロードして，提案システムにインストールす
る．多くの場合，サービスはスマートフォンやタブレット上の
アプリケーションと連携動作する．これについては，本稿では
触れない．また，サービスを置くサーバーは，Nvisorが動作す
るサーバーと同じである必要はないが，常時動作していなけれ
ばならない．

5. 2 sinatraアプリケーション
sinatra アプリケーションには，複数のアプリケーションを

管理するために MySQL データベース上にアプリケーション
の情報を持っている．そのアプリケーションの情報は，次のよ
うなテーブルで定義している．また，sinatra アプリケーショ

表 1 アプリケーションのテーブル
　カラム 意味
id アプリケーションの id．重複なし
app-name アプリケーション名
ip アプリケーションの所在 IP

port アプリケーションの所在ポート

ンでは，OpenFlowコントローラとは別に，スライスの情報を
MySQLデータベース上で扱う．テーブルの定義は次のとおり
である．

Sinatraアプリケーションには，サービスに機能を提供する
ために RestAPIを実装している．ここでは一部の RestAPIを
説明する．
サービスの追加を行う APIは次のとおりである．

POST /app

これはサービス内容を記述した JSONを POSTする．POST

された JSONファイルは，Sinatraアプリケーション上で解析
され，MySQL上に保存されることでサービス登録が完了する．
httpsで通信することを考慮し，JSON 形式の POST とした．

表 2 スライスのテーブル
　 カラム 意味
id アプリケーション id. アプリケーション

テーブルとの連結用
event name スライス名
event src ip デバイスの通信元の ip

event src port デバイスの通信元のポート
event src mac デバイスの通信元の MAC アドレス
event dst ip デバイスの通信先の ip

event dst port デバイスの通信先のポート
event dst mac デバイスの通信先の MAC アドレス

レスポンスとしてアプリケーション IDと認証コードを含む文
字列を返す．この操作は，Nvisorにサービスが登録されるだけ
で，すぐに利用可能とはならない．POST内容とレスポンス内
容の例を図 7に示す．

✓ ✏
POST内容

{

"ip":"172.28.32.11",

"slice-name":"hue-bulb",

"port":"3000"

}

レスポンス内容
{

"app_id":"123456",

"auth_key":"keykeykey"

}

✒ ✑
図 7 POST /app とそのレスポンス

サービスを開始する APIは次の通りである．

POST /app/start

上記の操作が完了すると，サービスが利用可能となる．この時，
認証コードを POSTする．アプリケーション IDを元に利用さ
れているサービスを特定する．認証後，サービスはWebSocket

を利用した通信が可能となる．
サービスから Nvisorへデバイスを追加する APIは次の通り

である．

POST /app/device

これにより新しいデバイスが追加される．JSON形式の文字列
を POST することで，複数のデバイスを一度に登録すること
ができる．この後，登録したデバイスからサービスへ向けた通
信を行うことが可能となる．

5. 3 tremaアプリケーション
trema アプリケーションでは，trema/pio を用いて DHCP

パケットの解析を行っている．全てのパケットを PacketInし，
DHCPパケットである場合は Sinatraアプリケーションへ通知
する．パケットの解析方法は次のようなプログラムを書くこと
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で実現できる．

Pio::Dhcp.read(message.data)

サービスからデバイスへ通信を行いたい場合，WebSocketを通
じて Sinatra アプリケーションへ送信するメッセージの内容と
送信先MACアドレスを通知する．その後，Sinatraアプリケー
ションは，パケット生成のためのパッケージである BinDataを
用いて受信内容からパケットを生成し，該当デバイスへ Pakcet

outを行う．この時，送信元 IPはサービス登録時に Nvisorで
記録した IPを用いる．

6. 実験と結果
現在の実装において，次の項目の実行速度を測定した．表 3

にその結果を示す．

表 3 実験項目の動作とその結果
動作名　 　実行時間 (ミリ秒)

IP 割り当て　 10088

機器を単独のスライスへ追加 5.3018

7. 今後の課題
本章では，現アーキテクチャの課題，ならびに今後の研究方

向について述べる．
7. 1 議 論
現在のシステムのアーキテクチャでは，サービスは Nvisor，

OpenFlow Controllerを経由してデバイスと通信するが，この
方法ではデバイスからの通信とサービスからの通信で非対称と
なってしまう．通信を対称にするために，別のシステムのアー
キテクチャとしてサービスと OpenFlow vSwitch を別の NIC

を用いて接続する案が考えられる．しかし，欠点としてアーキ
テクチャとして複雑になる問題があるため，さらなる議論を要
する．
また，Nvisorではサービスが競合した場合の処理を考えてい

ない．例えば，Nvisorがサービスに対してデバイス群との通信
を提供しているが，複数のサービスが同じ OUIを利用するこ
とを Nvisorへ通知した場合，どちらにアクセスを許可するか
決めていない．この場合どちらのサービスを優先するか，議論
を要する．

7. 2 その他のシナリオ
本稿では，電球などのデバイスが，外部のアプリケーション

と連携するシナリオについて検討した．我々は，家庭での将来
的なネットワークの利用について，幾つかのシナリオを検討中
である．今後は，これらについても検討を進める．

• ゲストへの接続提供: 家庭への来客に一時的に外部接続
を許可し，同時に家庭内のリソースの一部 (例えばプリンター)

だけを利用可能にする．
• スマートメーター: 家庭内のエアコン，冷蔵庫などを外

部事業者から制御することがありうるが，当然，家人も利用で
きなければならない．このためにはホームゲートウェイを置く
という手段も考えられるが，それらのプロトコルやアプリケー

ションの標準化などを考えると，ネットワーク側で安全性を担
保すべきと考えられる．

• 特定サービス専用ネットワーク: オンラインゲームなど
では，高いリアルタイム性と，外部サーバへの容易な接続性
が求められる．一方で，近年の家庭用ゲーム機はメディアサー
バーなどとしても利用されるため，それらが混在した形でも安
全な運用ができることが求められる．

8. お わ り に
関連研究について述べ，将来予想されるホームネットワーク

の利用シナリオを提示し，アーキテクチャに対する要求条件の
定義を行った．その要求条件を元に tremaフレームワークを用
いた Nvisor のアーキテクチャの提案を行い，実装の詳細を述
べた．
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