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1. 背景

背景■背景
インターネットにおいて様々なニーズが存在する昨今、ネットワークはより複雑に、そしてよりコスト
高になってきており、その解決策の1つとしてSDN/OpenFlowの研究開発が盛んに行われている。

現在のネットワーク
複雑化
コスト高 SDN/OpenFlow

SDN/OpenFlow
シンプル化
コスト安コスト高

・・・

SDN/OpenFlow コスト安
・・・

様々なデバイス様々なユーザやニーズ 様々なデバイス様々なユーザやニーズ
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2. 課題と目的

課題と 的■課題と目的
OpenFlowの技術を大規模ネットワークへ適用する場合に、OpenFlow Controllerの冗長性の
確保をどのように実現していくべきかを考えなくてはいけない。

1台のO Fl C t ll で数千台のO Fl S it hを制御するのはありえない- 1台のOpenFlow Controllerで数千台のOpenFlow Switchを制御するのはありえない
- 重要度が大きいOpenFlow Controllerの冗長性を確保するべき

★問題点OpenFlow Controller(OFC)
★OpenFlowの特徴
経路制御機能（コントロールプレーン）と
データ転送機能（データプレーン）の分離

★OpenFlowの特徴
経路制御機能（コントロールプレーン）と
データ転送機能（データプレーン）の分離

★問題点
OFSの増加によりOFCの負荷が上昇
ルーティング機能のオフロード化等により
OFCの重要度が増加

★問題点
大規模ネットワークの場合、OFSの数が
大きいのでOFCが故障した場合の影響
が非常に大きい。
また テ グ機能のオ ド化
OFCの重要度が増加
また、ルーティング機能のオフロード化
等によりOFCの重要度が増加する。

OpenFlowプロトコル

・・・

OpenFlow Switch(OFS)
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3. 利用する機能(Multiple Controllers)の動作

する機能■利用する機能
本研究における冗長化にはOpenFlow Switch Specification Version1.2より規定されている
「Multiple Controllers」機能を利用する。

役割 特徴

・OFSに対してフルアクセス権を持っている

■Multiple Controllersにて規定されているOpenFlow Controllerの役割の違い

EQUAL
・OFSに対してフルアクセス権を持っている
・Packet-IN等の非同期メッセージを全て受け取る

SLAVE
・OFSに対してread-onlyのアクセス権を持つ
・Packet-IN等の非同期メッセージを受け取らない

・EQUALと同様の権限を持つが OFSはMASTERを一つ

OFSが保持するgeneration id値より

MASTER
・EQUALと同様の権限を持つが、OFSはMASTERを一つ
しか持てない

■MASTER選出の動作
OFSが保持するgeneration_id値より
も大きければメッセージを受け付ける

MASTER

OFC A OFC B
Role_Request
メッセージ内の

Generation id値を比較

OFC A OFC B

MASTERSLAVE SLAVEMASTER

OFS

Generation_id値を比較

OFS

MASTERSLAVE

OFPT_ROLE_REQUEST

SLAVE

OFS OFS

但し、Controller間の通信は特に規定されておらず、これらの機能をどのように利用すれば
冗長化が実現できるかを考える必要がある 6
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4. 同一サイトでの冗長化について 動作概要

■同一サイトでの冗長化
OpenFlow Controller(OFC)同士がPingにて死活監視を行い、SlaveがMasterの障害を検知した
場合、自身の役割をMasterに変更する。
■特徴

役 役 役 役

■特徴
冗長構成を実現するOFCは両者とも同一のフローエントリー情報を保持している。

OFS01：Master役
割

設
設定1
(フローエントリー

OFS01：Slave役
割

設
設定1
(フローエントリー

OFS01：Slave役
割

設
設定1
(フローエントリー

OFS01：Master役
割

設
設定1
(フローエントリー

OFC01 OFC02

定
(フローエントリー
情報) 定

(フローエントリー
情報) 定

(フローエントリー
情報) 定

(フローエントリー
情報)

OFC01 OFC02
Pingの欠けをトリガ

Pingの打ち合いに
よりお互いを監視

断線

Pingの欠けをトリガ
ーにOFC02が

Masterに障害

L2SW L2SW断線

OFS01 OFS01
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4. 同一サイトでの冗長化について シーケンス図

OFC01 OFC02 OFS01OFC01 OFC02 OFS01

packet-in
packet-outp

ping監視
ping監視

ping監視
ping監視50ms

p g

ping監視
ping監視(障害検知)

role_requestの送付

l l の送付

測定時間

role_replyの送付

packet-in 障害時間

packet-out

flow_mod

コントローラの実装だけ
でなくスイッチの処理能力
にも依存する箇所なのでにも依存する箇所なので
今回は測定には含まず
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4. 同一サイトでの冗長化について 実験結果

実験結果■実験結果

下のグラフはエントリー数を増加させた場合の、障害検知から役割変更までにかかる時間を測定
したものである。
ほぼエントリ 数には依らず約15 で役割の変更を行える

20

ほぼエントリー数には依らず約15msで役割の変更を行える。
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更
時

間
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s
役

割
変

更
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10

エントリー数
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5. サイト間におけるOpenFlow Controller冗長化の手法比較

手法 較■OpenFlow Controller冗長化の手法比較
例えば、冗長化の手法として、以下の2案を比較してみる。
データの引継の柔軟性を加味し、第3者で制御する手法で実現できないかを考えてみる。

こちらで実験

？

OFC A OFC B OFC C OFC A OFC B OFC C

手法 Controller間で通信させる場合 第3者で制御する場合手法 間 通信さ る場合 第 者 制御する場合
Controllerの負荷 △（1:Nの通信） ○（1:1の通信)

データ引継の柔軟性
△（引継先の決定権をだれが持つ

か？）
○

コスト ○ △
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5. サイト間における冗長化手法のコンセプト

提案する 特徴■提案するOpenFlow Controller冗長化の特徴
本研究で考案する冗長化の特徴はController間の設定引継ぎと役割管理を外出しにし、第3者が
OpenFlow Controllerの役割制御を行うことである。
■引継管理を外出しにするメリ ト■引継管理を外出しにするメリット
・コントローラ間の監視による負荷を軽減
・障害時の影響度の最小化

■ポイント①
地域毎若しくはサイト毎に
OpenFlow Controllerが

OFS群A Master Slave Slave
コントローラの役割

■ポイント②
地域毎若しくはサイト毎にそのOpenFlow
Switchに対するOpenFlow Controller

存在することを想定

OFC COFC A OFC B

OFS群A
OFS群B
OFS群C

Master
Master

Master
Slave
Slave Slave

Slave Slave
Slave

の役割を分担する

引継管理

OFC COFC A OFC B

OFS群A OFS群B OFS群C ■ポイント③
引継管理サーバは各コントローラ内
のフローエントリー情報や役割を管理のフロ エントリ 情報や役割を管理
し、コントローラの1つが故障した際に
引継を制御する
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5. サイト間での冗長化について 動作概要 1/3

■サイト間での冗長化■サイト間での冗長化
引継管理サーバがOFCの監視を行い、例えばOFC01の障害を検知した場合、本当にOFC01が
故障しているかを検証し(障害判定フェーズ)、障害と判断した場合にOFC01の設定情報をOFC02
に引継がせ 役割をSlaveからMasterに変更させる(引継フェーズ)に引継がせ、役割をSlaveからMasterに変更させる(引継フェ ズ)。
■特徴
冗長構成を実現するOFCは別のフローエントリー情報を保持している。

OFS01：Master

OFS02：Slave
役
割

設
設定1

OFS01：Slave

OFS02：Master
役
割

設
設定2

引継管理システムが保持する情報
Host名 設定情報 OFS01に対する役割 OFS02に対する役割

OFC01 設定1 Master Slave
設定

OFC01 引継管理サーバ

設
定

(フローエントリー
情報)

設
定

(フローエントリー
情報)

OFC02

OFC02 設定2 Slave Master

引継管理サーバからOFCに対して監視

L3SWL3SW

OFS01 OFS02
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5. サイト間での冗長化について 動作概要 2/3

■サイト間での冗長化
障害判定フェーズ
無駄な引継を阻止するために障害判定を行う

OFS01：Master役
割

OFS01：Slave役
割

引継管理システムが保持する情報
OFS02：Slave割

設
定

設定1
(フローエントリー
情報)

OFS02：Master割

設
定

設定2
(フローエントリー
情報)

Host名 設定情報 OFS01に対する役割 OFS02に対する役割

OFC01 設定1 Master Slave
OFC02 設定2 Slave Master

OFC01 引継管理サーバ OFC02
①障害検知 ②死活確認依頼(引→C2)

情報) 情報)

⑤

L3SWL3SW

断線 ④死活確認結果送信(引←C2)⑤障害を判定

③死活確認(C1←C2)

OFS01 OFS02
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5. サイト間での冗長化について 動作概要 3/3

■サイト間での冗長化
引継フェーズ
実際に引継先コントローラの情報を更新する

OFS02：Slave
役
割

引継管理システムが保持する情報
Host名 設定情報 OFS01に対する役割 OFS02に対する役割 OFS02：Master

役
割

OFS01：MasterOFS01：Slave

引継管理サ バ

OFS02：Slave割

設
定

設定1
(フローエントリー
情報)

Host名 設定情報 OFS01に対する役割 OFS02に対する役割

OFC01 設定1 Slave Slave
OFC02 設定1+設定2 Master Master

⑥設定情報を送付(引→C2)

OFS02：Master割

設
定

設定1+設定2
(フローエントリー
情報)

OFC01 引継管理サーバ OFC02
⑥設定情報を送付(引→C2)

⑦設定更新完了を送付(引 C2)

⑧新規role_request発行を依頼(引→C2)

L3SWL3SW

断線 ⑦設定更新完了を送付(引←C2)

⑪role_reply受領を送付(引←C2)

OFS01 OFS02

⑨role_request(S1←C2)

⑩role_reply(S1→C2)

OFS01 OFS02
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5. サイト間冗長におけるシーケンス図

引継管理システム OFC 1 OFC 2 OFS01引継管理システム OFC  1 OFC 2

snmp監視

障害発生

OFS01

snmp監視(障害検知)

死活確認

死活確認結果送付

p ( )

死活確認依頼

障害判定フェーズ

死活確認結果送付

OFC01の設定情報を送付

設定の更新完了を送付

測定時間

障害を判断

引継フェーズ 定 更

新規role_request発行依頼を送る

新規role_requestを送る
障害時間

ントロ ラの実装だけ

role_replyを送付

role_reply受領通知を送付

Packet-in
コントローラの実装だけ
でなくスイッチの処理能力
にも依存する箇所なので
今回は測定には含まず

Packet in

Flow-mod

Packet-out
今回は測定には含まず
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5. サイト間の冗長化について 実験結果

■実験結果■実験結果

下のグラフはエントリー数を増加させた場合の、障害検知から役割変更までにかかる時間を測定
したものである。
エントリー数の増加に対してほぼ線形に増加している。10000エントリーで約278msである。

280

ントリ 数の増加に対してほぼ線形に増加している。10000 ントリ で約278msである。
※現行技術におけるサイレント障害(≒コントロールプレーンの故障)の最短検知時間は約300ms~450ms

]

260

継
時

間
 [m

s]

240

引
継

0 5000 10000
エントリー数
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6. 今後の課題

今後 課題■今後の課題
・断時間の測定を行う場合にスイッチの負荷をなるべく小さくするようなflow_modの送付が必要

複数台の ントロ ラで冗長化を図る場合・複数台のコントローラで冗長化を図る場合
引継先のコントローラが管理スイッチが増えることによる高負荷状態を回避しなくてはならない
- コントローラのCPU / 管理スイッチ台数 等の管理

大量の
flow_modを
送付すること
でSWの負荷
が高騰する
可能性がある

管理スイッチ
が増えること
による2次障
害を防ぐよう
な仕組みを
考えるべき
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7. 考察とまとめ

まとめ■まとめ
・OpenFlow Specification1.2より規定されている「multiple controller」の機能を用いる事により

OpenFlow Controllerの冗長が可能である。

・同一サイト内でMaster/Slave(Active/Standby)での冗長を行った場合、コントローラが保持する
エントリー数に依らず約15ms程度で役割の変更が可能であり、OpenFlowネットワークにお
いても高可用性なネットワ クが構築できる可能性を示したいても高可用性なネットワークが構築できる可能性を示した。

・引継を管理する第3者サーバを設置することで、サイト間の冗長を可能にすることができる。

・サイト間の冗長においては設定情報を引継ぐという動作が発生するため、エントリー数の増加
により引継時間が増加する。現状の実装では10000エントリーで約278msであり現行技術の検
知時間と同等レベルを維持できる。知時間と同等レベルを維持できる。

・今後の課題としてflow_modの送付の仕方をどのように設計すべきか、またコントローラの引継
における2次障害を防ぐ工夫を施す必要があると考える。における2次障害を防ぐ工夫を施す必要があると考える。
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