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仮想化設備運用の課題

従来のNW設備 仮想化（NFV）のNW設備

専用ハードウェア

専用ソフトウェア

NW機能
（ソフトウェア）

OS

NW機能
（ソフトウェア）

NW機能
（ソフトウェア）

NW機能

ソフト／ハード一体でベンダから提供 ハードとソフトは分離され、
ベンダは各NW機能(ソフトウェア)のみを提供

一体

ハードウェア

仮想化M/W（ハイパバイザ）

分離

仮想化共通基盤(NFVI)

障害箇所の切分けが複雑化
監視項目が肥大化

ベンダ手順書に従った復旧作業
サイレント障害や複合障害が懸念

運用システム
運用システム

・セッション数、トランザクション数

5Gをはじめとする仮想化技術（NFV）では
監視・アラーム項目数が追加されるため、検知から復旧の効率化が不可欠

仮想化の運用項目現状の運用項目

・トラヒック異常変動値

・CPUの高負荷やメモリ使用率
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監視対象の増加の影響比較

物理環境のみ

物理＋仮想

・物理環境のみの場合は3ノードの状態監視で良い

・仮想環境をはさむと監視対象は爆発的に増加

・下記例では監視対象は8に増加

FM/PM

VIM VNFM

PNF1 VNF2 PNF3

GW SW Core SW TOR SW TOR SW Core SW GW SW

VXLAN/VLAN VXLAN/VLAN

Hypervisor

VNF2

Seq Check

1 PNF1 Device State Check : OK

2 VNF2 Device State Check : NG

3 PNF3 Device State Check : OK

4 NFVI Hypervisor Check : NG

5 NFVI Network GW SW Check : OK

6 PNFVI Network Core SW Check : OK

7 NFVI Network TOR SW Check : OK

8 NFVI Network VXLAN/VLAN Check : OK

NFVI
FM/PM

PNF1 PNF2 PNF3

Seq Check

1 PNF1 Device State Check : OK

2 PNF2 Device State Check : NG

3 PNF3 Device State Check : OK

Monitoring Items

３ → ８

３ノードの場合の比較

監視対象増大に加え、構成複雑化により
人手によるネットワーク運用監視が難しくなる
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ネットワーク運用監視へのAI技術の活用

学習データ
AI

運用AI

学習データの増加で
自動化も加速!

多様な業務に
対応したAI

機械学習・多元分析

AI技術を活用した運用支援システムにより、運用者を支援、運用業務の効率化を目指す。

運用システム

運用者

設備 (PNF)

運用システム

運用者

設備 (PNF + VNF +NFVI)

ワークフロー改善

トラヒックの
モニタリング復旧手順作成

アラーム

ログ・設定
実行

実行指示 アラーム・ログ等

抽出データ

アラーム・ログ・設定実行

アラーム

ログ・設定
実行

ワークフロー提示

設備異常検知

気
づ
き
・
ナ
レ
ッ
ジ
提
供

対
応
履
歴
蓄
積

ロ
ジ
ッ
ク
実
装
（
自
動
対
応
化
）

ア
ラ
ー
ム
履
歴
蓄
積

AIを活用した運用へ移行!!現在

運用システムと運用者の間に立ち、
運用業務を支援する運用AI技術に着目
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ビッグ
データ

NW機器

センサー

AI
膨大な
状態
データ

学習データ

AIは膨大なデータを扱うのが得意なので、

人間が扱いきれないNW機器、サーバ、センサーなどのデータを分析することが可能

分析結果

大量のデータを基に、分析結果を得るの
が得意

評価データ

サーバ

AIの一般的な特徴とネットワーク運用監視との親和性

設備から得られる膨大な状態情報を基に運用監視支援する
ための分析結果を得るアーキテクチャを検討

運用者
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AI種別毎のネットワーク運用監視におけるAI活用法検討

方式 入力 出力 主な活用方法 NW的な活用方法

分類
文字列、
数値データ等、
なんでも入力可

分類結果
(e.g., 2項分類 :    
正常 or 異常)

・画像分類、
・スパムメールの判定

・NW・機器の正常性判定
・障害事例、根本原因解析

回帰 数値データのみ 数値データ 販売予測
リソース需要予測
(プロビ、設備投資)

強化学習 状態情報 行動
・ゲーム(囲碁、将棋)
・自動運転

・障害復旧
・環境制御(冷房、ファン)

図の引用元 : https://en.wikipedia.org/

分類方式による障害検知、障害根本原因解析
強化学習による復旧対処に着目
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障害対応業務プロセス毎の課題と目標

複雑な障害対応における復旧時間をAI活用により短縮化
業務プロセス改善を図る

従来手法（レベル２） 今後（レベル３）

障害検知 運用者が設定した
閾値を基に障害検知

運用者がルールに
基づき原因を特定

運用者が
復旧手順を作成

原因特定

復旧対処

1

2

3 学習データに基いた
AIによる復旧の策定

学習データに基いた
AIによる原因特定

学習データに基いた
AIによる障害検知

警報・性能情報（トラヒック量等）

SMF

gNB DNUPF

PCF

UDM

U-plane

C-plane

Application
Server

運用システム 運用システム

障害検知

原因特定

復旧対処

1

2

3

NW分析
学習データ

NW分析
学習データ

復旧手順
学習データ

AMF

UE

SMF

gNB DNUPF

PCF

UDM

U-plane

C-plane

Application
Server

AMF

UE

警報・性能情報（トラヒック量等）
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障害検知・原因特定システム

NW情報収集部

データ蓄積・生成部

原因特定部

障害情報 NW情報

学習用データ

障害検知部

復旧対処システム

アラーム, CPU/メモリ使用率,
トラヒック量,トランザクション数、
セッション数等

コーディネーション機能

特徴量抽出部 復旧実行部

復旧手順
蓄積部

復旧手順

復旧手順

学習データ

復旧指示

検証ネットワーク
(学習データ生成用)

実ネットワーク

復旧手順作成部

復旧手順抽出部

障害発生部

疑似障害
発生コマンド

①疑似障害発生における学習データ蓄積
②障害検知部と原因特定部におけるAI学習・評価
③NW状態情報と復旧コマンド選択による復旧手順作成AIの学習・復旧手順蓄積(※)

④障害発生時における復旧手順抽出AIの学習・評価(※)

①

②

③

④

仮想化による利点を最大限生かし、実NWからコピーされた同一構成の検証NW作成
検証NWを破壊・復旧を繰り返し、AI学習用のデータセットを作成

システム概要

※ : 本稿では割愛
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検証ネットワーク

データ蓄積・生成部

障害発生部

時間

疑似障害1

実行 疑似障害2

実行

状態情報
データ収集

データセット
へデータ格納

障害収束

復旧レシピ1

実行

復旧収束

状態情報
データ収集

データセット
へデータ格納

障害時のデータ 正常時のデータ

①疑似障害発生における学習データ蓄積

障害発生・復旧を繰り返し、
膨大なAI学習用サンプルを取得
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データ収集
時間

データ取得元
ノード

どの障害が発
生しているか

ネットワーク状態情報(PMデータ)

①疑似障害発生における学習データ蓄積

ノード単位(VNF, NFVI compute)に100項目を超える
PMデータを取得し、学習データとして蓄積。
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11

障害種別における影響度・検知難易度の相関

影響多

影響少

検知難検知易

SWバグ
外
部
要
因

HW故障

ヒューマン
エラー

一般的にSWバグや外部要因における障害は、設備
アラームが発報されないため、検知が難しい。また
影響が長時間化、並びに、多大化する傾向があるた
め、本PJのスコープに設定した。
一方、HW故障は影響や検知難易度こそ少ないが、
頻度が高いため、復旧オペレーションに伴う費用対
効果が見込めることからスコープとして取り扱う。

本PJのスコープ

UC1 : SWバグ UC2 : 外部要因 UC3 : HW故障

SWバグによりメモリ
リークや冗長切替不全
が発生

eBGPによる経路交換
時に異常なルート数が
流入し、スタック。

IAサーバやL2-3機器の
HW故障により、小規
模な通信障害が発生

AI適用にて、障害根本
原因の解析時間を短縮
化。

AI適用にて、BGPピア
切断などの自衛措置に
よる復旧時間を短縮化。

AI適用にて、障害検知
時間、障害影響時間を
短縮化。

各障害種別の特徴と実証実験ユースケース

MME01

MME02

CPU

MemoryIF 呼処理

CPU

MemoryIF 呼処理

Internet GW

CPU

Memory

BGP

外部事業者

CPU

Memory

BGP異常経路

AI利用による効果

MME01 CPU

MemoryIF 呼処理

運用データ

Internet GW

CPU

Memory

BGP

外部事業者

CPU

Memory

BGP異常経路

ピア切断

Server01 Server02 Server03

NW機能

1

NW機能

2

NW機能

3

Server01 Server02 Server03

NW機能

1

NW機能

2

NW機能

3

②障害検知部と原因特定部におけるAI学習・評価

SWバグ、外的要因、HW故障の3ユースケースにて
障害検知部と原因特定部のAI学習・評価を実施
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②障害検知部と原因特定部におけるAI学習・評価

障害検知部と原因特定部の違い

障害検知部 原因特定部

支援業務 障害検知 障害根本原因解析

求められる
機能

未知障害の検知
異常見逃しの削減

確実な原因特定精度

適切な
学習法

教師なし学習モデル 教師あり学習モデル

正常データのみで学習を行い、
異常データ入力時に異常を検知

ラベル(原因の正解情報)を付与
した全データにて学習を行い、
障害発生時にラベルを推論

適切なAI

アルゴリズム
Auto Encoder Random Forest

期待出力
2class分類

(NWが正常か？異常か？)

Multi-class分類
(障害の根本原因)
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従来監視手法との差分

13

②障害検知部と原因特定部におけるAI学習・評価
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データセットの生成法

NW状態変動の特徴を効
率的に学習できるよう、

差分抽出を行う。

②障害検知部と原因特定部におけるAI学習・評価
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障害
有り
80

混同行列

Prediction

Positive Negative

A
c
tu

a
l P
o
s
it
iv

e

TP

(True Positive)

FN

(False Negative)

N
e
g
a
ti
v
e

FP

(False Positive)

TN

(True Negative)

学習結果
Total

障害あり 障害なし

正
解 障

害
あ
り

60 40 100

障
害
な
し

20 30 50

T
o

ta
l

80 70

ML

100

50

障害
無し
70

Inference

Process

20

60

40

30

Recall =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
=

60

60 + 40
= 0.60

Precision =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
=

60

60 + 20
= 0.75

⚫ accuracy （正確性）、 Precision（適合率）、 Recall （再現率）、およびF-measureによって、トレーニン
グされたモデルを評価する。これらの値は、混同行列と呼ばれる分類の結果をまとめた表から計算可能

⚫ 適合率は、障害有りと予測した中でどの程度正解が含まれるかを示し、再現率は、正解の障害有りのうち、
どの程度が障害有りだと予測できる割合である。

accuracy =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝐹𝑁 + 𝑇𝑁

=
60 + 30

60 + 20 + 40 + 30
= 0.6

障害
有り

障害
無し

Precison

Recall

𝐹 −𝑚𝑒𝑎𝑠𝑢𝑟𝑒 =
2・𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛・𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
=

2・0.75・0.60

0.75 + 0.60
≒ 0.67

精度評価手法

②障害検知部と原因特定部におけるAI学習・評価
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2つの障害を対象として、学習・評価を実施
•メモリ負荷障害 (label : memory-stress)

•CPU負荷障害 (label : vcpu-overload)

memory-

stress
normal

vcpu-

overload

precision 1.000 1.000 0.971

recall 1.000 1.000 1.000

F-measure 1.000 1.000 0.985

障害検知 : Auto Encoder 原因特定 : Random Forest

異常 正常

precision 0.099 0.398

recall 0.909 0.328

F-measure 0.145 0.356

異常 正常

異常 50.0 5.0

正常 1674.0 816.0

memory-

stress
normal

vcpu-

overload

memory-

stress
25.0 0.0 0.0

Normal 0.0 2489.0 1.0

vcpu-

overload
0.0 0.0 30.0

教師無しモデルである異常検知部は出力が異常に偏る傾向
（異常見逃し防止のため、異常に偏るチューニングを実施)

原因特定はかなり正確に障害原因を特定可能

ユースケース1(SW障害)

②障害検知部と原因特定部におけるAI学習・評価



Copyright(C) 2020 KDDI Research, Inc. All Rights Reserved. 17

障害検知と原因特定の直列処理による誤検知率低減

②障害検知部と原因特定部におけるAI学習・評価

原因特定部

障害検知部入力データ

異常

正常

障害原因A

障害原因B

正常

出力

障害検知
障害原因A

障害検知
障害原因B

正常

障害検知部にて異常判定されたケースにおいて原因特定を行うと
異常検知(False Positive)を正常と補正することができる。

ただし、未知の障害を検知するという本来の目的は達成できない。

障害検知 : Auto Encoder⇒ Random Forestの直列処理

異常 正常

precision 0.980 0.998

recall 0.909 1.000

F-measure 0.940 0.999

異常 正常

異常 50.0 5.0

正常 1.0 2489.0
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【参考】各アルゴリズムの可視化比較（device)

18
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◼UC毎結果

19

②障害検知部と原因特定部におけるAI学習・評価

UC precision recall F-measure

1 0.980 0.909 0.940

2 0.993 0.616 0.760

3 1.0 1.0 1.0

障害検知 : Auto Encoder⇒
Random Forestの直列処理

UC 障害 precision recall F-measure

1
memory-stress 1.0 1.0 1.0

vcpu-overload 0.960 1.0 0.978

2
bgp-hijacking 0.985 0.748 0.840

bgp-injection 0.981 0.768 0.852

3

node-down 1.0 1.0 1.0

bridge-down 0.915 0.979 0.935

tap-loss-start 0.939 0.890 0.911

interface-down 1.0 1.0 1.0

原因特定: Auto Encoder⇒
Random Forestの直列処理

UC2のBGP障害を除いて、F値0.9以上を達成
BGP障害は、ルート数変動、トラヒック量変動などの複合要因により
障害分類を行うため、障害の特徴が出づらいため精度が悪いと推測
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まとめ

仮想化ネットワーク運用監視の課題

監視対象の増大、構成複雑化による人手運用の限界

ネットワーク運用監視へのAI技術の活用

運用業務プロセスにおけるAIの役割

AIの得意領域を生かしたシステムアーキテクチャ検討

AI技術を活用したネットワーク運用監視の研究開発のご紹介

疑似障害発生における学習データ蓄積

障害検知部と原因特定部におけるAI学習・評価

✔

✔
✔

✔
✔

ネットワーク運用監視へ適用できるAI技術の研究開発を進め、
今後のNFV環境におけるネットワーク運用自動化を目指します。
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