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あらまし インターネットにおけるスパムメールの割合は依然として高く，2011年の計測でメール全体の 80%以上が

スパムであるという報告がある [1]．スパムの多くはボットネットから送信されている．ボットネットの規模は数百か

ら数万と言われ，あるボットネットは１日に数十億通のスパムを送信することが出来るとされている．本研究で解決

すべき問題は，ボットネットから送信されるスパムへの対策である．この問題への対応として，本研究では，編集距

離に基づくネットワーク内部でのスパム検知を提案する．スパムの同一性に基づくクラスタリングを行い，スパムが

ボットネットから送信されているという事実に基づく判定値を定め，評価を行い 86%以上の精度でスパム検知可能で

あることを示す．本研究では，以前の我々の研究 [2]に加え，クラスタリングの自動化や処理の高速化に並列計算を用

いる検討を行った．
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Abstract A huge amount of spam has become a serious threat to this communication means, since according to

the existing research [1], spam accounts for as much as 80% of the entire Email messages. And a large amount of

spam sent from bot-nets that are distributed widely across the Internet. Although the conventional spam filtering

techniques are often implemented at the edge of the Internet. It makes sense to detect spam at the cross-road of

the Internet, not only at the edges, because a large amount of spam sent from bot-nets. In this paper, we propose

a novel in-network spam filtering technique that detects duplicate content of the packets flowing at the core of the

network using edit distance. Our evaluation of the proposed method using the real packet trace shows that we can

successfully detect spam with recall of 88% and precision of 86%. We also conduct feasibility study of our method,

especially from the perspective as to whether we can perform our method in real-time at high speed routers and

switches of today.
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1. ま え が き

スパムメールは増加の一途を辿り，2011年の計測でメール全

体の 80%以上がスパムであるという報告がある [1]．本来必要で

あるメールの管理が大量のスパムの為に困難な状況になること

や，スパムに添付されたウィルスによって，サーバ内の情報が

外部に流出するなどの被害が生じている．スパムメールが与え

る悪影響は，フィッシング詐欺や添付ウィルスの感染といった

直接的なものだけではなく，スパム除去を行うアプライアンス

の導入を余儀なくされる間接的なコストもある．こうしたスパ

ムに起因する，我が国の ICTインフラにおける年間損失額は年

間数千億円にものぼるとの報告もある [3]. スパムの多くはボッ

トネットから送信されている．あるボットネットは１日に数十

億通のスパムを送信することが出来るとされている [4]．ボット

ネットはマルウェアなどに感染したボットと呼ばれる PCなど

から構成される．こうしたボットは指令・命令を送信するコン
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ピュータから指示を受けスパムの送信や DDoS攻撃などを実行

する．ボットネットの規模は数百から数万と言われている [5]．

近年，マイクロソフト社によって遮断された大規模ボットネッ

ト Rustockは約 100万台のボットからなるボットネットワーク

であったと推定されている [4]．

本研究では，こうした状況を踏まえた以前の我々の研究 [2]

に加え，同一性に基づくクラスタリングの自動化，及び処理の

高速化を行うために GPGPU を用いた計算方法について検討

を行った．

2. 関 連 研 究

関連研究として，スパムフィルタリング技術を挙げる．

2. 1 スパムフィルタリング

スパムフィルタリングは大別すると２つに分類することがで

きる．コンテンツフィルタリングとネットワークフィルタリン

グである．

2. 1. 1 コンテンツフィルタリング

コンテンツフィルタリングは，メッセージに対してフィルタ

リングを行う．コンテンツフィルタリングの基本方針は，メッ

セージに含まれる単語に値を付け，その値をもとに判定を行う

ことである．値の付け方は，ルールによるものとベイズ推定に

よるものがある．

ルールによる値付けとは，スパムに多く含まれる単語を抽出

しておき，判定すべきメールがその単語を含んでいる場合に，

その単語のスパムに含まれる度合いに応じて値をつける方法で

ある．

ベイズ推定による値付けは，ある単語を持つメールが実際に

スパムである条件付き確率で値を与える．

例えば，Ω をメール全体，S ⊂ Ω をスパムの集合，H ⊂ Ω

を通常のメールの集合とする．W = {w1, ..., wN}を S とH に

含まれるメッセージから集めた全ての単語とする．

Ak := {ω ∈ Ω | メールωに単語 wkが含まれている }

と定める．この時，メール m が幾つかの単語を含んでいる場

合，m ∈
∩

i Ai =: Aと書ける．従って，そのメールがスパム

である確率 P (S|A)は，ベイズの定理を用いて，

P (S|A) =
P (S)

P (A)

∏
i

P (Ai|S)

と計算することができる [8]．

2. 1. 2 ネットワークフィルタリング

ネットワークフィルタリングとは，ネットワーク層のヘッダー

情報のみを用いて，スパムをフィルタリングする方式である．グ

レイリスティング [9]，ブラックリスト方式 [10], [11]，S25R [12]

を挙げることができる．ブラックリスト方式は，スパムを送信

した IPアドレスをブラックリストとして登録し，ブラックリス

トからのメールを拒否する方式である．例えば，Spamhaus [10]

が提供するDNSBLや Barracuaが提供する BRBL [11]などが

挙げられる．グレイリスティングは，スパムを送信するホスト

が，SMTP サーバからエラー応答を受け取った際に，再送を

行わないことを利用したフィルタリングである．再送を行うホ

ストはスパムを送信するサーバではないとし，その IPアドレ

スをホワイトリストとして用いる [9]．S25Rは IPアドレスか

らホスト名を逆引きし，逆引きできない場合や，ボットの疑い

が高い場合メールの受信を拒否する方式である [12]．その他の

ネットワークフィルタリングとしては，TCPフィンガープリン

トを用いたスパムフィルタリング [13] を挙げることができる．

この手法は，OSの TCP実装によって異なる特徴量を用いボッ

トを特定し，そこから送信されるメールをフィルタリングする

方式である．

3. 研究の動機

現在のスパムフィルタリング手法は，主にネットワークの端

点（エッジ）におかれたファイアウォールやアプライアンスを

用いて，ネットワーク単位で独立実行されることが多い．この

理由は，そもそもスパムフィルタリングをネットワーク内部で

処理することが想定されておらず，また，高帯域でのフィルタ

リング技術も成熟していなかったことなどが挙げられる．しか

し，近年のスパムはボットネットから送られる事が多く，同じ

内容のスパムが多くの送信元から多くの宛先へ送信されてい

る [7]．こうした従来方式のネットワークエッジでのスパム検知

の問題点として２つ挙げる事が出来る．

　問題点１：冗長処理が発生している点

ボットネットから同一スパムが送信されているため，ネット

ワークエッジでスパム検知を行った場合，同一スパムに対して，

各サブネットに存在するメールサーバ各々がスパム検知を実行

している．更に，各サブネットに存在するメールサーバ同士は，

独立してスパム検知を行っているため，スパムに関する情報を

共有する必要がある．従って，全体として見た場合，冗長処理

が発生しているといえる．

　問題点２：スパム検知の精度に悪影響が出る点

スパムはボットネットから同一のものが一斉に送信されること

が多いが，ネットワークエッジでメールサーバがそれぞれスパ

ム検知を行った場合，それぞれのメールサーバが受信するスパ

ムは分散している分だけ減少する．従って，スパム検知に必要

となる情報も減少する．特に，スパムが同一時刻に送られたと

いう情報，すなわち，時間的相関の情報を喪失する．結果とし

て，スパム検知の精度に悪影響が出る．

4. 目 的

本研究の目的は冗長処理を削減する高精度のスパム検知を考

案することで，ボットネットを検出し，将来のスパムを未然に

防ぐ事である．ボットネットはスパムを大量に送信している．

従って，スパムを検知することで，ボットネットの情報を収集

することが可能である．そして，ボットネット情報を用いて，

ブラックリストを作成し，そのブラックリストを用いて将来の

スパムを未然に防ぐ方法が考えられる．

5. 提 案 方 式

こうした問題点の解決策として，従来方式とは異なるスパム
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検知を提案する．図 1はボットネットからスパムメールが送信

される様子を模式的に示したものである．インターネットの構

造は，規模の小さなネットワークが寄り集まりより大きなネッ

トワークを形成する．そのため，あるネットワークから別の

ネットワークにパケットが送信される際には，パケットはネッ

トワークとネットワークの接続部分を通過する．従って，ネッ

トワーク内部では，スパムメールが集約される経路が存在する．

そこで，この集約箇所であるネットワーク内部でのスパム検知

を提案する．

ボットボット ボット ボット

スパムの経路
スパムの集約部分

メールサーバ メールサーバ メールサーバ

図 1 ボットネットからスパムメールが送信され集約される様子

具体的なスパム検知は，以下のステップを踏んで実行する．

１．ネットワーク内部のルータを通過するフローのうち，メー

ルトラフィックを単位時間あたりのブロック毎に抽出する．

２．抽出したブロック毎にメールの同一性に基づいて，同一

メール同士をひとまとめとするクラスタリングを行う．

３．クラスタリングの結果生じるクラスタ毎にスパム判定を

実行する．

図 2 にスパム検知の流れを示す．

メールトラフィック!"#番ポート$

%分 %分 %分

&'() *() &'()

*() &'()

同一性に基づくクラスタリング クラスタごとのスパム判定

１． ２． ３．

)+,-.

クラスタ/ クラスタ1

クラスタ" クラスタ3 クラスタ4

# 0 7 8 9 1/

図 2 提案方式概要

6. 課題１:スパムの同一性検知

6. 1 課題１の概要

提案方式を実行する際にまず課題となるのは，スパムの同一

性の検知である．提案方式では，メールの同一性に基づいてク

ラスタリングを行うが，この同一性は，メールのペイロードの

完全一致では得る事が出来ない．これは，メールのペイロード

の一部がメール毎に変化するためである．ヘッダに記述される

メールの送信日時や，メールの識別番号などはメール毎に異な

る．また，メールのテキスト部分と添付情報を区切る為の目印

として用いられている MIMEの boundaryはテキスト部分と

重複しないように，無作為に生成されることが多く，メール毎

に異なったものとなる，更に，スパムの本文には，ランダムに

改行文字などが挿入されたスパムや，フォーマットは同じであ

るが一部の文章が異なるといったスパムも存在する．従って，

メールの同一性を得る為には，ペイロードの完全な一致ではな

く，類似性を検知する方法が必要となる．

6. 2 編 集 距 離

文字列の類似性を測る手法として，編集距離を用いる．編集

距離は２つの文字列に対して距離を与える事ができ，この距離

が近いものほど類似性が高いことを示している．編集距離は，

文字列に含まれる文字の変換回数を距離としている．

メールのペイロード同士に対してこの編集距離を用い，距離

を算出し距離が近いものを同一メールとすることで，メールの

同一性を得る事ができる．

以下に編集距離の定義を述べる．

［定義 1］ x, y を文字列とする．編集距離 d(x, y) とは，文字

列 xに対して，以下の３つの操作を繰り返し行い，文字列 yと

等しくするために必要な最小操作回数である．

挿入：文字列 xの任意の場所に，任意の１文字を挿入する．

削除：文字列 xの任意の１文字を削除する．

置換：文字列 xの任意の１文字を，任意の別の１文字に置換

する． 2

編集距離は，距離の公理を満たす．すなわち，以下が，任意

の文字列 x, y, z に対して成り立つ．

(1) d(x, y) >= 0

(2) x = y ⇔ d(x, y) = 0

(3) d(x, y) = d(y, x)

(4) d(x, y) + d(y, z) >= d(x, z)

編集距離を求める最も基本的なアルゴリズムは以下のような

動的計画法を用いるものである [15]．

［アルゴリズム 1］ x, y を文字列とする．x[i] を文字列 x の i

番目の文字とし，x[i...j]を文字列 xの iから j 番目の文字列と

する．

t(i, j) = d(x[1...i], y[1...j]) 1 <= i <= |x|, 1 <= i <= |y|

とおく．初期値として，t(i, 0) = i, t(0, j) = jを用いる．t(i, j)

は

t(i, j) = min


t(i− 1, j − 1) + d(x[i], y[j])

t(i− 1, j) + 1

t(i, j − 1) + 1

によって，帰納的に求めることができる．d(x, y) = t(|x|, |y|)
なので，最終的に文字列 x と文字列 y の編集距離を求められ

る． 2

t(i, j)をもとめる回数が |x||y|であるので，計算時間はO(|x||y|)
である．

6. 3 クラスタリング

編集距離を用いる事で，スパム同士の距離から類似性を距離

で表すことができる．そこで，その距離を用いたクラスタリン

グによって，内容が同一なメールを集積することが可能となる．

以下に，基準値による方法，k-meansによる手法を述べる．
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6. 3. 1 基準値による方法

基準値によるクラスタリングは，距離に関して基準値を定め，

その基準値以下の距離同士にあるものを同じクラスタとする方

法である．

［定義 2］ 基準値を T > 0，x, yをメールとし，d(x, y) < T を

満たす時，x, y にパスがあると定める．

このとき，クラスタ C を連結グラフと定める．

ここで，連結グラフとは，グラフ上の任意の２点に対してパ

スが存在するものである． 2

この時，メール全体をM，クラスタを {Ci}i∈Λ とすると，

Ci |= ∅, Ci ∩ Cj = ∅, M = ∩i∈ΛCi

が成り立ち，クラスタはメール全体を重なり無く分割すること

が分かる．

Ci |= ∅は，任意のメール xに対し，d(x, x) = 0 < T が成立

するためである．また，Ci∩Cj = ∅は，∅で無いと仮定すると，
Ci, Cj は一つの連結グラフになる為成立する．M = ∩i∈ΛCi

は, 任意のメール xに対していずれかのクラスタは存在するの

で成立する．

6. 3. 2 k-meansによる方法

k-meansと呼ばれるクラスタリングは自動的にクラスタリン

グを行うことが可能な方法であり，入力データとクラスタ数 k

を与え，入力データから k 個の代表ベクトルを得る手法であ

る [18]．

アルゴリズムは以下のように書ける．

［アルゴリズム 2］ D = {x1, ..., xn}を入力データ, kをクラス

タ数とする．D から k 個の代表ベクトル c1, ..., ck を任意に選

び初期値とする．以下１．と２．を代表ベクトルが変化しなく

なるまで，繰り返す．

1．クラスタ Ci を

Ci = {x ∈ D|d(x, ci) = min{d(x, c)|c ∈ {c1, ..., ck}}}

とする．すなわち，x ∈ D に最も近い代表ベクトルが ci であ

るとき，クラスタ Ci に xを入れる．

２．Ci の重心点を新たに代表ベクトルとする．

2

k-meansは，c1, ..., ck を変化させ，以下の評価関数 Lを最小

化しているととらえることが出来る．

L(c1, ..., ck) =

n∑
i=1

min
l=1,...,k

d(xi, cl)
2.

6. 3. 3 ギャップ統計量

k-means でクラスタリングを行う際には，予めクラスタ数

k を定めておく必要がある．データから自動的にクラスタ数 k

を決定する方法が提案されており，その一つとしてギャップ統

計量を用いるものがある [17]．ギャップ統計量を用いる方法は，

データの分布に仮定をすることなくクラスタ数を求める事に特

徴がある [18]．

［定義 3］ X クラスタリングを行う入力データとし，Y を入力

データ X のデータ数と同数で，一様分布であるデータとする．

Lk を X のクラスタ数 k に対する k-means における評価関

数とする．Mk を Y のクラスタ数 kに対する k-meansにおけ

る評価関数とする．

ギャップ統計量 Gk を，

Gk = log
Mk

Lk

で定める． 2

k を変化させてギャップ統計量の値が極大となる k が求めるク

ラスタ数である．

7. 課題 1の検証

課題であったスパムの同一性に対応するため，スパムのペイ

ロードの可変性に対し編集距離を定め，その距離をもとにクラ

スタリングを行い同一スパムを集積することを提案した．そこ

で，基準値によるクラスタリングと k-meansによるクラスタリ

ングがスパムのクラスタと通常メールのクラスタを分割できる

かを検証する．

7. 1 検証用データ

検証に用いるデータは，ある ISPを流れた 1分間のトラフィッ

クを用いる．このトラフィックに含まれる 25番ポートのメール

フローに含まれるメールを検証に用いた．

表 1にあるように，メール総数は 1039通．表 1におけるイ

ンバウンドとは，ISPのネットワークに向けてに送られてきた

フローのことを指し，アウトバウンドとは，ネットワークの外

へ送られたフローの事を表す．全てのメールのうち，スパム

は 420通 (40.4%)であった．また，インバウンドメールの数は

589通．このうち 321通 (54.5%)がスパムであった．スパムで

あるかの判定は手動で行った．

表 1 検証用データ

スパム 通常メール 計

インバウンドとアウトバウンド 420 619 1039

インバウンド 321 268 589

編集距離の計算には，各メールの最後尾文字列のバイナリ

データを 16進数に変換した 1023文字を用いた (4092bit)．し

たがって，今回，編集距離の最大値は 1023である．最後尾文

字列を用いる理由は，メールのペイロードのヘッダ部分の可変

性の影響を小さくする為である．

7. 2 基準値を用いたクラスタリングの評価

基準値を用いてクラスタリングを行う時，クラスタは基準値

T に依存し，基準値 T を増加させた場合，本来は同一ではな

いメールを同一と判断してしまう状況が生じる．これは，基準

値を用いたクラスタリングは，メール同士が基準値 T 以下であ

る場合，それらが同じクラスタに属すとし，同一メールである

としたためである．そこで，ひとつのクラスタにスパムと通常

メールが混在しない度合いを表すために，クラスタリングの回

収率 Rc，分離率 Pc を，以下のように定める．

［定義 4］ S をスパムの数，M をスパムを含むクラスタに含ま

れるメールの数 (クラスタサイズ)の合計とする．Sc をスパム

— 4 —



のうちクラスタサイズが 2以上のクラスタに含まれるスパムの

数を表す．

Pc =
Sc

M

Rc =
Sc

S

2

分離率は，クラスタの中にどの程度スパムと通常メールが混

在しているかを表している．分離率が 100%である場合，スパ

ムを含むクラスタに，通常のメールが含まれていないことを示

している．

回収率は，意味をもつクラスタがどの程度存在するかを表し

ている．クラスタのスパム判定を行う為には，クラスタサイズ

が２以上である必要がある．従って，このクラスタサイズが２

以上のものが，意味をもつクラスタである．スパムと通常メー

ルを完全に分けることができた場合，分離率は 100%となる．

図 3は，60秒フローに含まれる 1039通に対してクラスタリ

ングを行った際の，基準となる距離に対する分離率 (separation)

と回収率 (recall)である．基準値 300の時，分離率が 100%と

なることが見て取れる．
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図 3 クラスタリングの回収率と分離率

図 4は，上記回収率に分離率を乗算したものである．これは，

効率性を表していると考えられる．編集距離が 300で最大値と

なり，この値が最も効率的であるといえる．
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図 4 クラスタリングの効率性

以上より，基準値を用いてクラスタリングする際には，この

データに対しては基準値を 300 に設定することが妥当であり，

基準値をこの値に設定することにより，スパムクラスタと通常

メールクラスタを完全に分割することが可能である．

7. 3 k-meansを用いたクラスタリングの評価

次に，k-meansを用いたクラスタリングの評価を行う．

k-meansでクラスタリングを行う際に，クラスタサイズが小

さいものが多数存在すると，クラスタリングの精度に影響が生

じる事がある．こうした影響をのぞく為に，クラスタサイズが

小さいものを取り除くことを行った．

k-meansによるクラスタリングを，基準値によるクラスタリ

ングで定めた分離率と同様の分離率を用いて評価を行う．スパ

ムを含むクラスタに，通常メールが含まれないとき分離率が

100%となる．

k-meansによるクラスタリングでは初期値によって分離率の

値が変化する．そこで，k-meansによるクラスタリングの評価

を得るために初期値をランダムにし，複数回 k-meansを実行し

その分離率の平均を求めた．

評価関数に加える要素をクラスタの中心から近いもの 30%に

限定してギャプ統計量を算出し，クラスタ数を決定し，その値

を用いて k-means を行った際のグラフが図 5 である．横軸は

取り除いたクラスタサイズを表している．
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図 5 クラスタリングの分離率，回収率

7. 4 課題１の結論

可変性を持つスパムのペイロードの同一性の検知と言う課

題に対して，編集距離を用いたクラスタリングを適用した．基

準値を用いたクラスタリングでは分離率 100%のとき回収率が

88%で，k-meansを用いたクラスタリングでは分離率が 100%の

とき回収率が 36%であるという結果を得た．従って，編集距離

を用いてクラスタリングすることで同一なメールをまとめ，ス

パムクラスタから通常メールを分離できることを示した．

8. 課題２：検知の高速化

8. 1 課題２の概要

本提案方式では，ネットワークの接続点であるメール情報が

集約される箇所で，スパム検知を行うことを想定し，ネット

ワーク内部での処理を念頭においている．従って，集約した情

報を一括して処理するので高速な処理が必要となる．

本提案方式に於ける最も処理に負荷が掛かる箇所は編集距離

— 5 —



の計算である．したがって，編集距離の計算時間の削減が全体

の処理時間の効率化に繋がる．そこで，編集距離の計算に着目

し，その時間的コストを検証する．

編集距離の計算時間の削減方法としては，処理の並列化や，

計算回数の低減が考えられる．そこで，GPUを用いた計算の

並列化とデータ構造を用いた計算回数の低減を検証する．

8. 2 GPUによる処理の並列化

本提案方式では，ルーターに流れ込んでくるフローを単位時

間で区切ってブロック毎に処理を行う．ブロックに含まれるメー

ルの数をN とすると，このメール同士の間の数はN(N − 1)/2

であるので， 最大で N(N − 1)/2回の距離の計算が必要とな

る．これらの距離の計算は互いに独立して実行可能である．そ

こで，この計算を GPUによって並列計算することで，計算時

間の削減を行う方法を検討する．

8. 3 最近傍探索

また，並列計算の他に，距離計算の回数をデータ構造を用い

て削減する方法を検討する．距離集合に対して，最近傍探索を

行うことの出来るデータ構造である vp木を用いる [16]．vp木

は距離集合を二分木で表現するデータ構造である．従って，vp

木を用いると，距離集合に含まれる要素の中から，距離が一定

値以下のものを計算コスト O(log2 N)で探索することが可能で

ある．従って，クラスタを効率的に構成することが出来る．以

下が vp木のアルゴリズムの概略である．

［アルゴリズム 3］ S = {S1, S2, ..., Sk}, dを S 上の距離とす
る．S 上の vp木 V は，以下のように構築する．
1．S = ∅のとき，空の木を作る．
2．S |= ∅ のとき，Sv を任意に S から選ぶ．(基準点 Sv を

vantage point と呼ぶ) 基準値M を

M = median{d(Si,Sv) ∈ R | ∀Si ∈ S}

と定める．そして，

Vl = {Si ∈ S | d(Si, Sv) < M, Si ∈ S かつ Si |= Sv}

Vr = {Si ∈ S | d(Si, Sv) >= M, Si ∈ S}

と V を分割する．この分割を再起的に繰り返し木を構築す
る． 2

木の構築に必要な距離の計算回数は，木の高さが log2 N で，

同じ木の高さにおいて基準値M を計算する回数が N なので，

O(N log2 N)である．

最近傍探索は以下のように行う．

［アルゴリズム 4］ Qを探索対象とし，Qとの距離が r以下で

あるものを S から探索するとき，以下を再帰的に実行する．
1．d(Q,Sv) <= r を満たすとき Sv が求めるものである．

2．d(Q,Sv) + r >= M の時，次に Vr を探索する．

3．d(Q,Sv)− r <= M の時，次に Vl を探索する． 2

上記条件 2と 3は共に成立する可能性があるので，探索を分割

した両側の木に対して行う場合があることに注意が必要である．

9. 課題２の検証

本提案方式において最も計算負荷が高い編集距離の計算にか

かる時間的コストの計測，及び，必要なリソースの見積もりを

行う．ここでは，GPUを用いた並列計算による計算コストと

最近傍探索を行う事の出来るデータ構造である vp木を用いた

計算コストの見積もりを行う．

9. 1 GPUによる編集距離計算の時間的コスト

60秒フローに含まれるインバウンドメール 589通に対して，

それぞれの間の距離を GPU を用いて並列計算を行った．各

メールの距離の計算はそれぞれ独立しているので，並列計算が

可能である．

9. 1. 1 実 行 環 境

Nvidia社Tesla C1060を用いて計算を実行した．Tesla C1060

の基本的なスペックは以下である．

表 2 Tesla C1060

ストリーミングプロセッサーコアの数 240

プロセッサーコアの周波数 1.296Ghz

メモリ合計 4GB

メモリ速度　 800MHz

メモリインターフェース 512-bit GDDR3

メモリ回線速度 102GB/s

9. 1. 2 GPUと CPUの実行時間の比較

図 6は，CPUで実行した際の時間とGPUで実行した際の計

算時間の比較である．横軸はメールの数を表し，縦軸は実行時

間を表している．比較に用いた CPUは Intel社 Xeon W5590

3.33GHz(1スレッド)である．
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図 6 GPU と CPU の実行時間の比較

9. 1. 3 リアルタイム実行の為のリソースの見積もり

計算を実行するマシンを増やせばその台数に比例して，計算

時間が減少する事が見込まれる．そこで，フローに対して台数

がどれほど必要かを見積を示す．表 3はその結果を示したもの

である．15秒のフローに対しては，１台の GPUでフローに含

まれるメールの間のそれぞれの編集距離を算出することが可能

であり，60秒フローに対しては，約 5台程度の GPUが必要と

なる．

9. 2 vp木構築の時間的コスト

60秒フローに含まれるインバウンドメール 589通に対して，

各メールの距離を編集距離で定めた距離集合に対する vp木の
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表 3 GPU の必要台数

フロー秒数 GPU 数

15 秒 0.86

30 秒 2.8

60 秒 5.3

構築時間の計測を行う．

vp木構築の際の基準値M の計算は，各距離計算が独立なの

で並列実行が可能である．そこで，pthreadライブラリを用い

て並列計算を C 言語で実装した．以下の表 3 で示す実行環境

で，vp木構築の計算コストを評価するための実験を行った．

表 4 実 行 環 境

CPU メモリ OS

Xeon W5590x2 3.33GHz 24GB Ubuntu 9.10

その結果，589通のインバウンドメールを対象とした vp木

構築に完了する時間が 39.7 秒であった．用いたデータは 1 分

間のトラフィックであるので，vp木の計算コストだけを考えれ

ば，リアルタイム処理ができる可能性がある．

9. 3 課題２の結論

インネットワークを指向し提案方式において，課題となる計

算時間の削減に関して，GPGPUを用いた並列計算による削減

の検討とデータ構造を用いた計算コスト削減の検討を行った．

結果として，GPGPU５台程度で 60秒のフローの編集距離の

計算を 60秒以内に完了出来る事を示し，データ構造を用いる

事で，約 40秒で完了出来る事を示した．従って，リアルタイ

ム処理の可能性を示した．

10. 課題３：スパムの判定

10. 1 課題３の概要

課題１でメールのクラスタリングを編集距離に基づいて行

うことが可能であることを示した．次に，クラスタリングした

メールが，スパムクラスタであるのか，通常のメールであるの

かを判定する手法が必要となる．スパムの多くは，ボットネッ

トから送信され，同様の内容にも関わらず，IPアドレスが全く

異なる送信元から送られてきている傾向がある．同様の内容に

も関わらず，送信元の IPアドレスが大きく異なる要因のひと

つとして，多くのボットがあるひとりのスパマーによって制御

されているといったことが挙げられる．近年，遮断された大規

模ボットネットワークである Rustockには，スパムテンプレー

トが実装されており，それを用いてスパム送信されていたこと

が報告されている [4]．

こうした状況を利用した，スパムクラスタと通常メールのク

ラスタを判別する判定方法が必要である．

10. 2 判 定 値

上記のような状況を踏まえ，クラスタがスパムであるか通常

のメールであるかの判定を，そのクラスタに属するメールの送

信元が複数傾向であるか，単一傾向であるかによって行う．

次のように各クラスタに対して判定値 D を定める．

［定義 5］

D =
max {ある送信元から送られるメールの個数 }

クラスタサイズ

2

判定値 D が基準とする値より大きい値の場合通常メールと判

断し，判定値 D が基準とする値以下の場合スパムと判断する．

11. 課題３の検証

11. 1 判 定 値 D

60秒フローに含まれるメールに対して基準値を用いたクラス

タリングを行い，判定値 D を算出する．

スパムクラスタとハムクラスタを判定する為に，基準値を用

いてクラスタリングしスパムクラスタとハムクラスタ毎に判

定値を求めた．表 5 は各クラスタの判定値を表したものであ

る．表 5にあるように各スパムクラスタの判定値 D の平均が

0.43，通常のメールクラスタの判定値 D の平均が 0.81であっ

た．従って，この判定値によって，スパムと通常のメールが判

別可能である事がわかる．そこで，今回判定値として 0.6を用

い，D > 0.6のクラスタを通常のメールクラスタ．D <= 0.6の

クラスタをスパムクラスタとする．

表 5 判 定 値 D

スパム ハム

D 0.43 0.81

11. 2 再現率と適応率

スパム判定の性能を測定する指標として，再現率 Rf，適応

率 Pf を以下のように定める．

［定義 6］ S をスパム全ての数，Mf を全てのメールのうちス

パム判定によってスパムと判定されたメールの数とする．Sf を

S とMf の共通部分とする．

Rf =
Sf

S

Pf =
Sf

Mf

2

再現率はスパム判定によってどれ位のスパムを得られるかを

表す回収率 (特定率)を表し，適応率はスパム判定がどれほど正

確であるかという精度を表している．

本方式のスパム判定は，クラスタサイズが小さい場合，誤判

定を行う可能性が高くなる．これは，スパム判定は，クラスタ

に含まれるメールの同一送信元の割合を用いて行うので，クラ

スタサイズが小さいと，判定のための情報量が十分でないため

である．

図 7は，589通のインバウンドメールに対してスパム判定を

行った際の，あるクラスタサイズ以上のクラスタに対する，ス

パム判定の再現率と適応率を示したものである．

再現率 88%の場合，適応率が 86%で，再現率が 55%である

とき，適応率が 100%であることが示されている．

11. 3 従来方式との比較

60 秒フローに含まれる 589 通のメールに対して，従来方式
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図 7 再現率と適応率

のスパムフィルタリングアプライアンスを適用し，適合率と再

現率の提案方式との比較を行う．

従来方式のスパムフィルタリングアプライアンスが行う主な

フィルタリングは，以下のフィルタリングを用いる．IPアドレ

ス解析，ウィルススキャン，フィンガープリント解析，インデ

ント解析，画像解析，ベイジアン解析，スパムルールスコアリ

ング．

従来方式のスパムフィルタリングアプライアンスは，スパム

スコアリングの閾値設定，ベイジアン解析のための学習が必要

であり，閾値設定は推奨値，学習にはスパム 200通，非スパム

200通を用いた．

表 6は，提案方式と従来方式と再現率・適応率の比較を示し

たものである．

表 6 提案方式と従来方式と再現率・適応率の比較

提案方式 既存方式

再現率 88% 73%

適応率 86% 81%

11. 4 課題３の結論

同一性に基づくクラスタリングによって構成したクラスタが

スパムのクラスタであるかの判定の課題に対し，スパムがボッ

トネットから多く送られてくることを利用した判定値Dを定義

し，小規模クラスタに対する判定が精度 86%，回収率が 88%，

大規模クラスタに対する判定が 100%，回収率が 57%であると

言う結果を得た．従って，ボットネットから送信されるスパム

を高精度で検知出来る事を示した．

12. ま と め

12. 1 貢 献

本論文では提案方式の３課題に関して，以下の貢献を行った．

　貢献１　スパムの同一性検知

スパムの同一性を文字列の類似度を表す編集距離を用いて検知

し，その同一性に基づいて類似なメールをひとまとめにするク

ラスタリングを行うことが可能であることを示した．また，ク

ラスタリングに関して k-means及びギャップ統計量を用いてク

ラスタリングの自動化の検討を行った．

　貢献２　検知の高速化

本提案方式で最も処理負荷が高い編集距離の計算に関して，編

集距離の計算回数をデータ構造を用いて削減することで，スパ

ム検知に必要な情報の構築を，入力データの時間内に完了する

ことができることを示した．更に，本研究では，対象データに

対して，リアルタイム処理を行うための GPGPU を用いた並

列計算に必要なリソースの見積もりを行った．

　貢献３　スパムの判定

ボットネットから送られたスパムが送信元が多様であるという

特徴を用いることで，スパムの判定基準を定義し，この判定値

がボットネットから送信されるスパムに対して高精度でスパム

検知可能であることを示した．

12. 2 今後の課題

今後の課題として，より多様なデータに対する基準値 T や判

定値 D の評価を行う必要がある．また，編集距離以外の計算

コストの検討や実環境での実行などが今後の課題としてあげら

れる．
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