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あらまし IoT (Internet of Things) 技術は近年,急速に発展し, 注目されている. IoT で主に用いられ るウェアラブ
ル端末やヘルスケア機器は小型・軽量化が求められ, 低コストである必要があるために端末の処理能力が乏しくなる.
その一方で, M2M (Machine-to-Machine) 通信といった端末間での連携が求められつつ, デバイスの制御を必要とされ
るため, ネットワークと連携した効率的な処理と通信が望まれる. このような背景から, ネットワークと協調してデー
タの取得と処理, その結果をもとに相互に連携する仕組みが求められる. 情報指向ネットワーク (ICN, Information
Centric Network) は，「コンテンツ名」をもとに経路制御する点で, この仕組みと親和性が高くネットワーク内処理と
機器の情報取得・制御が連携させプログラマビリティを持つネットワークアーキテクチャが実現できると期待されて
いる. しかし, 現在情報指向ネットワークにおいて, このような処理を実装しているアーキテクチャは考えられてい
ない. 本研究では情報指向ネットワークの一実装である NDN (Named Data Networking) の転送プログラムである
NFD (NDN Forwarding Daemon) を用いて, IoT 端末で行う処理の一部をネットワーク層の通信機器に行うように拡
張し, 処理ごとに仮想化された複数の NFD を連携させることで, 拡張性と柔軟性の高い IoT 向け情報指向ネットワー
クアーキテクチャを提案する.
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Abstract Recently IoT (Internet of Things) technologies are evolving rapidly and are occupying the interest of
Network fields. IoT devices have low performance so that it is mainly used as wearable or health care devices that is
required to be light weight, small-sized and low cost. On the other hand, it is required to communicate interactively
like M2M (Machine-to-Machine) and to process as UI (User-Interface). From this kind of circumstance, IoT devices
would do communicate with network and process interactively with the result from the network. ICN (Informa-
tion-Centric Network) architecture is suited for ICN architecuture with programmability that combines network
processing and IoT devices-task in terms of controling packets with Content Name. There is no architecture that re-
alize this processing. With NFD (NDN Forwarding Daemon) of NDN (Named Data Networking) project, this paper
suggests the extended flexible ICN architecture for IoT that lets device in network layer processes IoT devices-task
and utilize virtualized multi-NFD.
Key words Information-Centric Network, IoT, Network-Programmability, virtualization

1. は じ め に

近年インターネットは大きく進化し,機器の遠隔操作,デジタ
ル情報の流通,および人を中心としたコミュニケーションツー
ルとしての役割だけでなく,社会に存在するあらゆる「モノ」が

ネットワークを通じて接続し,それらが相互連携することによっ
て,社会システムの自動化等を実現する,統合的な情報インフラ
として変わりつつある.特に IoT (Internet of Things) あるい
は M2M (Machine to Machine) と呼ばれる技術の台頭により,
工場,農業,医療,スマートシティなど,今後さまざまな分野にお
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いて革新的なサービスの創出が大きく期待されている.IoT で
は,従来とは桁違いのデバイス（端末）がネットワークに接続さ
れ,それらが相互に通信を行うことが想定されており,民間の予
想では 2020年までにその数が 500億から 1兆に到達するとさ
れている（例えば [1]）.

IoTが主となるネットワークでは,これまでの人のコミュニ
ケーションを中心としたネットワークとは本質的に異なる.例
えば,多くのノードがセンサやタグなど超小型かつ単純な機器
で構成されているため,個別ノードについては計算資源の観点
からは極めて制約が大きい.したがって,通信状況を勘案したイ
ンテリジェントな処理を各ノードに担わせることは容易ではな
く,輻輳制御等をエンドノードで行わせるかどうかも含めて検
討する余地がある.また,センサノードは単純機能を長期間にわ
たり提供し続ける必要があり,その性質上電池駆動による維持
が主となっていることから,ノードの消費電力については可能
な限り小さくするべきであり,ノードの処理および通信におい
て省電力化が求められるなどの制約も有する.
特に IoT において機器同士が連携をして動作をする M2M で
は,従来のセンサネットワークのようにセンサ情報の送信ノード
とセンサ情報の収集ノード（シンク）に役割が二分されており,
基本的に単方向の情報流通を主として考えていたセンサネット
ワークとは本質的に異なる. すなわち, 機器同士の相互連携等,
双方向の通信についても一層考慮する必要がある. また, 機器
連携において多様な情報にもとづいたより柔軟な制御を実現す
るためには,情報の収集,加工,集計等を行うだけでなく条件分
岐や繰り返し制御などが具備されていることが望ましい.加え
て容易なカスタマイズを実現するためには,プログラム可能な
M2M 通信による機器連携が実現されること, すなわち M2M
通信におけるプログラマビリティの確保が期待される.
しかしながら,IoT の M2M 通信および機器連携においてプ
ログラマビリティを提供することは容易ではない.その理由と
して,前述の通りセンサデバイスあるいはアクチュエータなど
のエンドノード自体の計算能力は非常に小さく,さらに省電力
も求められることからエンドノードにおいてプログラミング言
語を備えたプログラマビリティを有することは現実的ではない
点があげられる.またセンサノードの多数は汎用 CPU を搭載
しておらず,そもそもノード処理自体がプログラマブルではな
いなどの制約もある.一方,センサネットワークのようにシンク
において情報を収集,分析し,その結果をもとにシンクからアク
チュエータデバイスの制御を行う手法も考えられるが,一切の
情報収集と制御がシンクノードに集中されることとなり,エン
ドノード同士の直接的かつ自由な連携を行うことには適してい
ない,シンクノードが単一障害点となるなどの制約がある.この
ような問題を解決するため,本稿では機器連携のプログラマビ
リティをネットワーク上で分散的に提供可能な手法について,
これを情報指向ネットワークにより実現することを目標とする.
情報指向ネットワークとは,近年ポストインターネットアー
キテクチャの一つとして注目されているネットワーク技術であ
る.ここでは,従来の IP アドレスに変わり,コンテンツ名自体
をアドレスとして経路制御をおこなうことで,現在のインター

ネットにおける主たる情報取得である「何（what）」を主体と
したコミュニケーションを実現する.情報指向ネットワークで
は,情報（コンテンツ）主体の経路制御を行うことで,従来のイ
ンターネットにおいて存在する「情報主体と情報を保有する機
器の強い結合」を緩和させ,情報指向ネットワークが標準機能
として有するコンテンツキャッシュにより情報をネットワーク
内に自由に配置させることが可能になるほか,情報指向ネット
ワークにおける「アドレス」に相当する「（可読性を有する）名
前」にさまざまな意味を持たせることで,単純な静的コンテン
ツの指定だけでなく,指定されたパラメータによって動的にコ
ンテンツを変化させるなど,柔軟な情報取得が実現できる.具体
的にはこれまでにも例えば動画取得の場合において,フレーム
レートや解像度,エンコード方法などを名前に指定してコンテ
ンツ要求を行うアプリケーションや,VoIPにおける SIPシグナ
リングを名前の要求手順にマッピングする方法などが考案され
ている [2].
この性質を応用すれば,M2Mにおける機器連携について,機
器の制御を名前に組み込んだコンテンツ名を要求することで,
機器制御と情報取得を統合的に実行可能な通信が容易に実現で
きる.特にエンドノードは単なる名前の指定のみで情報取得に
加えて機器制御が実現できるため,計算資源に限りがある組み
込みデバイスにおいては,名前指定の柔軟性が直接的に制御の
柔軟性として機能できる.以上のように,情報指向ネットワーク
の特徴は IoT の課題を解決するのに非常に適合性が高いとい
える.
しかしながら, 情報指向ネットワークを用いてより高度な

M2M の機器連携を実現させるためには,前述の通りネットワー
ク上でプログラマビリティを提供し,いわゆる中継ノードにおい
てカスタマイズ可能な処理（ネットワーク内制御 : in-network
processing）を提供する必要がある. 情報指向ネットワークに
おいてもこれまでの研究で画像のトランスコーディングなどの
ネットワーク内制御を実現する手法などについては検討されて
きている [3] が, 情報指向ネットワーク自体にプログラマビリ
ティを提供し,高いカスタマイズ性を実現するためのアーキテ
クチャについてはまだ検討がなされていない.そこで本稿では,
情報指向ネットワークにプログラマビリティを提供する一手段
として,コンテナ仮想化を用いて名前空間ごとに異なる転送処
理を実装した仮想中継ノードを連結させ多様なネットワーク内
制御を提供し,これを組み合わせることによってプログラマビ
リティを実現するネットワークアーキテクチャを提案する.

2. 関 連 研 究

ICN の概念を IoT に導入するアイディア自体は新しいもの
ではなく、すでに多くの研究者により検討がなされているとこ
ろである。例えば [4] では、NDNテストベッド上で IoTを実
現するためのケーススタディについて示されている。また、[5]
では ICNの利用シナリオについて整理されて示されているが、
ここでも IoT は有力なユースケースとしてあげられている。
その他の IoT のユースケースの例としてホームネットおよび
HEMS (Home Energy Management System) への導入 [6] [7]、
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表 1 Forwarding モジュール

Forwarding Pipelines Incoming Interest Pipeline
Outgoing Interest Pipeline
Incoming Data Pipeline
Outgoing Data Pipeline

Forwarding Strategy Triggers
Actions

UCLA の建物管理への導入 [8]、スマートグリッドへの応用 [9]
などが検討されている。また、ICN上で IoTを実現する場合の
検討課題として、トラヒック制御 [10]、アドレッシング、ルー
ティング [11]、セキュリティ、資源発見 [12] などが挙げられて
いる。[13] では、Publish/Subscribe 機構を用いた IoTの実現
手法について検討されている。[14] ではワイヤレスセンサネッ
トワークに NDN アーキテクチャを適用した場合のトラヒック
集約手法について検討されている。IoT トラヒックの ICN コ
ンテンツキャッシュの適用については、[15] [16] で検討されて
いる。しかしながらこれらの関連研究では、そのほとんどがセ
ンサ情報の取得の範疇に留まっており、機器制御を含めた柔軟
な連携機構の実現までに至っていない。

3. 提 案 手 法

ICN は機器制御と情報取得の統合的な処理の実現が容易に
可能なアーキテクチャとして注目されている. ICN が経路制
御に用いるコンテンツ名を制御名として活用し,ネットワーク
に端末の処理を連結することで端末の情報取得と制御を組み
合わせた柔軟な処理を実現する. 本論文では, 情報指向ネット
ワークの統一的なアーキテクチャがないため, NDN (Named-
Data-Networking)プロジェクトの NFDの (NDN Forwarding
Daemon) を用いて実装する [17]. NFD を実行するためには
C++, Boost C++ library, ndn-cxx が実行できる環境である
必要がある.

NFD には Interest と Data の受信時に処理内容を記述でき
る転送戦略 (Forwarding Strategy)が実装されている. NFDは
C++ で記述された ICN 転送デーモンであり, 6つのモジュー
ルで構成されている. そのうちの 1 つである Forwarding モ
ジュールが基本的なパケットの制御を行っている. 表 1 は
NFD の Forwarding モジュールの構成を示している. 図 1 は
NFD の各 Forwarding モジュールの関数の呼び出し図を示し
ている. 図 2 は ICN のデータ構造を示している.

• Interest
データ要求パケット, コンテンツ名を持つ.
• Data
Interest と同じコンテンツ名の Data がペアになっており,

これを保持しているノードが PIT を参照し送信する.
• FIB (Forwarding Information Base)
Interest を転送する際にどの Face から来たかを示す. 同コ

ンテンツ名の Data を返信する際に参照する.
• CS (Content Store)

図 1 Forwarding モジュール

図 2 ICN のデータ構造

需要の高い Data を CS にキャッシュして, Interest で要求
されれば送信する

• PIT (Pending Interest Table)
各ノードがもつ Interest の経路情報.
• Face
ICN でのインターフェース
Forwarding Pipelines
• Incoming Interest Pipeline
疎通確認用パケットであるループバックパケットであるかを

確認し, PIT への記録, パケットの　Nonce (パケットループを
検知するための乱数) を参照しループしていないか確認, CS・
FIB を探索などどを行う. CS に該当すれば Outgoing Data
Pipeline を呼び出す.なければストラテジを呼び出す.

• Outgoing Interest Pipeline
ループバックパケットでなければ Interest 送信関数 (send-

Interest) を呼び出す.

• Incoming Data Pipeline
ループバックパケットか確認して, PIT を探索する. 該当し

なければ Data Unsolicited を呼び出し破棄する. 該当すれば,
CS に追加し全ての PIT Entry に対し PIT を削除し Outgoing
Data Pipeline を呼び出す.

• Outgoing Data Pipeline
ループバックパケットか確認し, Data を PIT を元に送信

する.
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Forwarding Strategy
ストラテジクラスを継承し, 以下のメソッドをオーバーライ
ドすることで本実装を実現する.

• Triggers
After Receive Interest:
Incoming Interest Pipeline での処理が終わった後に呼び出

される.Interest 受信時のストラテジ層の振る舞いを定義できる.
Before Satisfy Interest:
Incoming Data Pipeline から呼び出される.Data 受信時の
ストラテジ層の振る舞いを定義できる.

Before Expire Interest:
PIT エントリが失効する際に呼び出される.
• Actions
Send Interest:Interest を送信する.
Reject Pending Interest:Interest を棄却する.
ストラテジディレクトリ (NFD/daemon/fw/) にストラテジ

クラスを継承したプログラムファイルを配置し NFD を再コン
パイルすることで定義したストラテジによる処理を実行するこ
とが可能になる. [18]

IoT 端末の多種多様な処理要求に応えるためには各々の端末
の要求に対し処理を定義する必要がある. NFD では定義され
た名前空間ごとに, 受信したコンテンツ名に対し各々の処理を
ストラテジにより定義することが可能である. しかし, 単独の
NFD に対し,新しい名前空間と対応する処理を追加するために
は, 一度 NFD を停止させ, 新たに追加した処理に対するストラ
テジのプログラムファイルを配置し再度コンパイルを行った後
に NFD を再起動させる必要がある. その間, 他の Interest が
到着しても処理要求に応じることなく棄却されるため, 通信に
影響を与えるおそれがある. この問題を解決するため, 名前空間
ごとに独立した NFD を実行しそれらを接続させることにより
ある名前空間に対する処理の導入および変更に対し, 他の NFD
が影響されない構成を考える. これらを単独の物理ノード上で
実行させるためコンテナ仮想化による NFD の多重化を行う.
コンテナ仮想化には Docker を用いる. NFD を実行可能な
マスタイメージを作成し, マスタイメージからコンテナを起動
する. 名前空間によって異なる処理を提供するため, 名前空間
に応じてコンパイルされた NFD をマスタイメージに取り込む.
このとき, 各コンテナはマスタイメージからファイルシステム
の差分管理を行うオーバーレイファイルシステム機能により
NFD ごとにマスタイメージが複製されることはない. Docker
では複数のコンテナ同士を接続している仮想ネットワークを自
由に編成することが可能で, さらに各ノードごとに 1つのコン
テナのみをホストネットワークモードで動作させることで他
ノードおよびノード内の他のコンテナとの接続を実現する. こ
のコンテナをハブコンテナと呼ぶ. また, 名前空間ごとに定義
された処理を行うコンテナを処理コンテナと呼ぶ. ハブコンテ
ナはインターフェースを 2つ持ち, ノードが接続しているネッ
トワーク (IoT ネットワーク) とコンテナのみで構成している
ネットワーク (コンテナネットワーク) に接続する. ハブコンテ
ナは受信したパケットのコンテンツ名の先頭プレフィクスを元

図 3 提案アーキテクチャ

図 4 処理コンテナの追加方法

にコンテナへ転送する. 例えば,

Interest:/func-F/var1/var2/var3

を受信すると, 処理 F を実行できる処理コンテナ F に転送す
る.また,先頭プレフィクス以外の要素はプログラム言語におけ
る関数の引数を意味しており, 処理コンテナはこれらの引数に
応じた処理を実効する [19].
提案アーキテクチャの処理コンテナの追加例を図 4 に示す.
コンテナは全て同一の NFD を実行できるイメージから起動さ
せる.
（ 1） ハブコンテナをホストネットワークモードで動作させ,

IoT ネットワークに接続する.
（ 2） ハブコンテナの NFD を IoT ネットワーク上の端末

A と接続する.
(nfdc register ndn:（注1） udp://nodeA)（注2）

（ 3） 処理 F を行う処理コンテナ F を動作させ, NFD をハ
ブコンテナの NFD と接続しコンテナネットワークを構築する.
(nfdc register ndn: udp://hub-container)

（ 4） 処理コンテナ F が受信した Interest に対し処理を実
行するようにストラテジを適用する.

（注1）：ルート名前空間
（注2）：コンテンツ名 ndn: を nodeA に UDP プロトコルで転送できるよう
に接続
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(nfdc set-strategy ndn: ndn:/func-F-strategy)（注3）

（ 5） ハブコンテナが, 処理 F を記述した Interest を受信し
た際, 処理コンテナ F に転送するように設定する.
(register ndn:/func-F udp://container-F)

（ 6） 次に新しく処理 G を定義する. 処理コンテナ G を動
作させる. しかし, 元のイメージに処理 G は定義されていない
ので新たにストラテジディレクトリにファイルを追加する.
（ 7） コンテナ上でコンパイルを行い, NFD を実行しハブコ
ンテナと接続する.
(nfdc register ndn: udp://hub-container)

具体的な例として, ある部屋にエアコン X と温度センサ 3台
(B, C, D) がネットワークを形成している場合を考える. エア
コン X はセンサ 3台の温度の最大値が閾値を超えれば動作す
るサービスを行いたい. エアコン X は十分な処理能力を持って
おらず実現できないので,同一ネットワークにある処理端末 A
に

Interest : /Function-F/SensorB/SensorC/SensorD

を送信する. ここで, 同一ネットワークにある処理を担う端末 A
が Interest を受信する. A には提案しているコンテナ仮想化さ
れた NFD が存在している.このコンテナがハブとしてコンテ
ナネットワークに転送し, 処理 F を担うコンテナ F が Interest
を "/” で分割した処理プレフィックスより後ろの Interest を
ハブコンテナを通じて IoT ネットワークから取得する.図 3 は
提案アーキテクチャのネットワーク構成 を示している. 受信
した

Data : /SensorB, /SensorC, /SensorD

を元に定義された処理を実行し, 要求端末 X　に転送する. 具
体的な例として, 部屋にエアコン X と温度センサ 3 台 (B, C,
D)がネットワークを形成している. エアコン Xはセンサ 3台
の温度の最大値が閾値を超えれば動作するサービスを行 いた
い. エアコン Xは十分な処理能力を持っておらず実現できない
ので,同一ネットワークにある処理端末 Aに

Interest : /max/SensorB/SensorC/SensorD

を送信する. 端末 Aはセンサの温度を集め,処理を行い 3台 の
センサの最大値を算出しエアコンにデータを転送する. エアコ
ンはネットワークに温度情報の最大値を要求するコンテンツ名
を送信するだけで行いたい処理を果たすことができた. 季節が
変わり温度の最小値を求める場合,コンテナに最小値を求める
処理を記述し新しくコンテナを稼働させることで実現できる.
提案アーキテクチャによって, ネットワークにプログラマビ
リティを有したアーキテクチャを実現する. プログラミング言
語は様々な関数を定義し, 関数呼び出しを繰り返すことで個々
の関数は単純な振る舞いしかしないにも関わらず, 統合的には
多様で柔軟な振る舞いを記述することを実現できる. この性質
をプログラマビリティと呼び, 提案アーキテクチャでは処理コ

（注3）：受信したコンテンツ名 ndn: のパケットに対しストラテジ F を呼び出す

図 5 処理コンテナのログ 1

図 6 処理コンテナのログ 2

ンテナ 1つがプログラミング言語の関数のような振る舞いをす
る. プログラム言語の多くがオブジェクト指向であるように,
プログラマビリティとオブジェクト指向と親和性が非常に高い.
IP アドレスで構成されるネットワークの通信形態は通信相手
を指定したホスト指向性である. ホスト指向性の IP アーキテ
クチャにプログラマビリティを持たせるために, 関数や引数と
言った仕組みを実現することは難しい. しかし, ICN の持つ情
報指向性はオブジェクト指向性と非常に似ており, プログラマ
ビリティの実現に最適である. オブジェクト指向とは, 相互に
オブジェクトが連携し多様で複雑な処理を実現することに優れ
ている. ICN のコンテンツ名に処理を記述し, ノードが処理を
実行することを関数と見立てると擬似的にオブジェクト指向を
達成する. よって, 擬似的にオブジェクト指向なプログラマビ
リティを有するネットワークを実現する.

4. 評 価

図 5,6 は処理コンテナにネットワーク内のセンサの温度情報
の最大値を求める処理を行っている. 設計通りの動作をしてい
ることを示す. (A) 端末 X が 命令を記述している Interest を
受信する
(B) 隣接ノードに Interest を転送
(C) 処理実行に必要な情報を集めるために Interest を転送
(D) 要求したデータを取得
(E) 処理を実行しデータを生成, ノードへ返信

次に, NFD の仮想化によるメモリのオーバーヘッドを計測
する. ハブコンテナと処理コンテナを 1 3台起動し, vmstatを
用いてメモリ占有量を測定する. コンテナ 1台あたりにおよそ
10 20 MB のメモリが占有されていることがわかった.

5. まとめと今後の課題

本稿では ICNを用いて通信制御とデバイス制御を連携しネッ
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図 7 メモリ占有量

トワークにプログラマビリティを持たせることが実証できた.
処理を担う端末に集中させることで個々の端末に要求される処
理能力を下げ, また, コンテナ仮想化を行うことで様々な要求に
対しサービスを止めることなく対応できるアーキテクチャを実
現した.
コンテナが 1つの関数オブジェクトのように引数から, コン
テナの振る舞いを決定し, ノードから温度の最大値 (/max) ,最
小値 (/min) ,平均値 (/avg) を求めることができる.しかし, 1
つのコンテナで処理が完結しておりプログラマビリティ性が低
い. 今後の課題として, より汎用的なネーミングスキーマを検
討する.

/function-F/meta-info/var1/var2/var3

処理プレフィクスの直後にメタ情報を付与し, コンテナの振る
舞いにさらに自由度を与えることができる.メタ情報として, 1
つの処理内容のプレフィックスでの範囲を示すようにし,処理
の最小単位を明示的にすることで, ハブコンテナのストラテジ
に受信した Interest のプレフィックスの右側からデータを生成
するように定義すると,
（ 1） /func-F/2/func-G/2/var1/var2/func-H/2/var3/var4
（ 2） /func-F/2/func-G/2/var1/var2/Data-H
（ 3） /func-F/2/Data-G/Data-H
処理 G と処理 H により得られた値を引数として,処理 F を行
う. プログラミング言語の関数形式で記述すると以下の関数を
意味している.

func-F(func-G(var1, var2), func-H(var3, var4))

これによりコンテナの処理によって得られた結果 (Data) を引
数として記述することも可能になる. 今後はこれらの実装およ
び検証を行っていく予定である.
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