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インターネットの拡大とサイバー攻撃
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ブロックチェインへの攻撃
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国連北朝鮮専門家パネル報告書(2019.2)より

https://www.un.org/securitycouncil/sanctions/1718/panel_experts/reports 全文：378page

北朝鮮の核・弾道ミサイル開発に対する国連決議に基づく制裁の実施状況をレポート。

制裁は石油・石炭等の輸出入、金融取引、武器取引等の制限。多くの違反が継続し
て行われていることを報告。違反の中にはサイバー攻撃も含まれている。

https://www.un.org/securitycouncil/sanctions/1718/panel_experts/reports
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国連北朝鮮専門家パネル報告書より サイバー攻撃関連

■ Blockchain platform for vessel transactions, Paragraph 28～30
・香港をベースとしたブロックチェーン”Marine Chain”を利用した形跡。CEOはシンガポール
国籍、Etheriumを利用して船の売買に利用。少なくとも1名の北朝鮮国籍の人物がボード
メンバ。資金源及び船籍偽装に利用される可能性が指摘される。Marine Chainは
2018.4設立、2018.9に閉鎖される。

■ Cyberattacks, Paragraph 109～115
FBIにより訴追された件に加え、以下の攻撃をリストアップ。

①バングラディシュ中央銀行に対する攻撃に引き続いて、2018.5、Banco de Chiliに対し
SWIFT経由の香港の口座への不正送金を実施。被害額＄10million

②2018.10.2, インドCosmos Bank口座より世界28か国、14000のATMより引出が行
われ、SWIFTを経由して香港の口座に不正送金。米国は“FASTCash Campaign”として
警戒を呼び掛ける。この攻撃は、INTERPOLが金融機関向けに出したガイドラインを突破。

③2017.1から2018.9までに仮想通貨取引所への攻撃を実施し、少なくとも5回成功。被害
額571milion＄ → うち534milion＄がコインチェック（Japan）
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FASTCash Campaign

PSS:Payment Switch Server

不正アクセス

https://thehackernews.com/2018/10/bank-atm-hacking.html

正規の取引

PAN(Primary Account 
Number)+PIN投入
(ISO 8583 messages)

銀行のオンラインバンキングシステム

正常な取引（トランザクション）の場合、
PANをチェックして、対応する口座残高を
確認の上、支払い許可通知をATMに送る

①マルウェアを侵入させ外部からのアクセ
スを確保。その後、PSSのアプリを改変。

③不正なPAN投入

⑤不正引き出し

②改変されたPSSアプリはトランザクショ
ンをモニタし、正規のPANの場合はその
まま正規処理。

④事前に仕込まれた不正なPANが来た
場合は、残高証明のプロセスには回さず、
そのまま支払いメッセージを作成して送信。

・ターゲットは、アジア・アフリカのセキュリ
ティの甘い銀行。スピアフィッシングメール
によるAPT攻撃と見られる。
・FBI/US-CERTは発見された10種類
のマルウェアの特徴より北朝鮮と断定
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仮想通貨交換所への攻撃

？

＄571 million

https://www.group-ib.com/media/gib-crypto-summary/
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仮想通貨取引所とCoinCheck事件

WalletWalletWallet

現金振り込み

仮想通貨取引所
銀行口座

アカウント開設

仮想通貨取引所

ブロックチェーン

仮想通貨取引所
ICO

(Intial Coin Offering)

他の仮想通貨との交換

仮想通貨取引所であるCoinCheck
の情報システムに侵入されて顧客の
Walletの秘密鍵が盗まれる

債券に相当するトークンを発行

仮想通貨入金

換金

2018.1.26, 2:57
XEM(CoinCheckが使っている仮
想通貨）流出開始
11:25
CoinCheckが流出確認
12:7
XEMの入金を制限
14:6
Twitter上で大量送金が報告

原因
・社員がマルウェア付きのメールを開
封することで侵入される。
・Walletがインターネットに晒されて
いた。
・秘密鍵にマルチシグ対応がされて
いなかった。

利用者はWalletを取引所に預ける
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最近の動向 国際的な取り組みより

■金融活動作業部会(FATA:Financial Action Task Force on Money Laundering)
1989年設立された政府間機関。マネーロンダリング対策及びテロ資金対策に関する国際
基準（FATF勧告）の策定及び見直し、監視、導入支援。

■我が国もこの勧告に基づいて法制度等の整備を実施。「犯罪収益移転防止法」を整備
（最新は2016年改訂*）。本人確認、資金移動の透明性確保、多国間連携（テロ組
織等の疑いのある個人・組織情報共有）等
＊本人確認の身分証明書に証明写真のないもの（健康保険証など）を使用する場合は、証明する書類を2点
以上提示することが義務づけられた。

■FATA４次勧告(最新版が2018.10に改定）
仮想通貨交換業者、仮想通貨管理業者、ICO関連サービス業者におけるマネロン・テロ資
金供与規制が課された。

■上記勧告に従ったガイドライン「マネー・ローンダリング及びテロ資金供与対策に関する規
則・ガイドライン」を金融庁で策定（９月発効）。これを業界自主基準とする。
口座開設時の本人確認厳格化・格付け、仮想化通貨交換事業者のセキュリティ対策強
化、流通のトレーサビリティ向上等が盛り込まれている。
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インターネットの攻撃インフラ化
の事例（北朝鮮の事例）
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2018.9.6 米国司法省HPより公表

FBI捜査官 Nathan P. Shield 起訴状

• The breach at Sony Pictures Entertainment in 2014.10
•Breaches at US movie theatre chains AMC Theatres and 
Mammoth Screen in 2014.11

•A long string of hacks of South Korean news media 
organizations, banks, and military entities across several 
years, and; Hacks of banks all over the world from 2015 
through 2018.

•Attempts of hacking US defense contractor Lockheed Martin 
in 2016;

•The 2016.2 Bangladesh Central Bank cyber-heist

•The WannaCry ransomware outbreak of 2017

Park Jin Hyok

別名
"Jin Hyok Park,“
"Pak Jin Hek,"

北朝鮮要員によるサイバー攻撃
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2015 2016 2017

2014.11 攻撃判明

“The Interview”公開に対する攻撃
公開予定の映画館チェーンAMCも攻撃される

2015.5

2018

2015.10

“THAAD”配備に対する攻撃の模様

国際金融ネットワークSWIFTを
利用した金銭窃取

THAAD配備決定

2017.5

ランサムウェア”WannaCry”拡
散。身代金取得目的？

バングラディシュ中央銀行

2009~2013

韓国の金融機関、メディア、国防機関
に対する攻撃“Dark Soul”
”Operation Tory”

世界中の金融機関に対するハッキング

2014.11 攻撃判明

2016.2 攻撃判明

Southeast Asia Bank
India Cosmos Bank

北朝鮮によるサイバー攻撃のタイムライン
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Sony Pictures Entertainment に対するサイバー攻撃

2014年11月

・NWに侵入され機密情報を奪われ、公開される
・数千台のコンピュータが使用不能に陥る
・複数の経営幹部、映画出演者に映画の中止、金
銭要求等の脅迫メールが届く

2014年12月

“The Interview”を上映予定の映画チェーンの従
業員へ脅迫メールが届く

2015年1月

・オバマ大統領がFBIの調査結果に基づき北朝鮮
への追加制裁を発表
・北朝鮮の3団体（情報機関、主要な武器取引を
行っている貿易会社、軍事防衛技術の調達に従
事している貿易会社）と、これらの団体や北朝鮮
政府で働く個人10名を対象

*英国の劇場(Mammoth Screen)も北朝鮮関連の演劇を
アナウンスした2014.8からSPEと同様の偵察活動が行われて
いたことが判明している。
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Sony Picture Entertainment 向け サイバーキルチェーン

攻撃インフラ
構築

・マルウェアの入手/開発
・踏み台（ボットネット）構築
・偽アカウントの構築
- Gmail/hotmail等アカウント
- ワーム“Brambul”
- Proxy Service
- DDNS
- Tor

ターゲットに対
する偵察活動

ターゲットへの
侵入

・標的とする組織、個人情報の
収集
- メールアカウント収集
- トラッキングサービスの利用
- business records search 
servicesの利用
- 利用しているソフトウェアとその
脆弱性調査
- 個人の趣向(例えば北朝鮮に
関する興味の有無）
・spear-phishing メッセージ
/Social engineering
- Facebook, Googleからのメッ
セージを装う

- 同一のアカウントを複数の
user或いはsubjectsで利用
している
- 正規のSNSからのメッセージ
を改竄して送信

・営業秘密情報、財務情
報収集、改竄
・ITシステムの改竄、破壊
・脅迫行為
・機密情報の開示

SPEのケースでは約2カ月の活動が認められる

2014.112014.9

脅迫状
We’ve got great damage by Sony 
Pictures. The compensation for it, 
monetary compensations we want. 
Pay the damage, or Sony Pictures 
will be bombarded as a whole. You 
know us very well. We never wait 
long. You’d better behave wisely.
From God’sApstls

SEP向けは2014始めから本格化？

インフラ自体は他の
攻撃にも利用される

・侵入により獲得したシステ
ム情報、アカウント情報に
基づくマルウェアのカスタマイ
ズ（”Destover”)
・システムに保存されている
情報の詳細な調査
・ソーシャルメディアを利用
した標的型攻撃

FB, Gmail, Twitterのアカウン
トを利用して”The Interview”
出演者にマルウェアを送る

数年間に及ぶ活動が認められる

活動
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北朝鮮のIPアドレス(2009～)
175.45.176.0/24

AS131279

AS4837(China Unicom)

（このうちの7つのアドレスが使用）

210.52.109.0/24（借りてる）

インターネット
Proxy

Service

Dynamic
DNS

①アカウント作成
xxx@gmail.com
（再設定用のメルアド
はhotmail）

②マルウェア侵入
（ドライブバイダウンロード等）

③情報をメールで攻撃者
作成のアカウント
(xxx@gmail.com)へ
に送信

Hop point
次の攻撃の拠点

“Brambul”

Brambul
ワームの一種、2009年に報告される。侵入したPCが利用する共
有サーバの脆弱性（SMB)を利用して自己増殖。侵入したPCの
情報、ユーザのID/パスワードを取得してメールで攻撃者に通知。

攻撃インフラ構築

攻撃インフラ
利用された攻撃インフラは、自前の“ボット”ネットワークだけ
でなく、フリーのメールサービス、SNSまた攻撃元を隠蔽する
ためのダイナミックDNS, Proxy Serviceを活用していた。

GmailやHotmailア
カウントへのアクセスを
隠蔽するために利用

mailto:xxx@gmail.com
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ここにFishing siteの
URLを仕込む

http://www.fancug.com/link/facebook
_en.html

“Malicious activities are 
detected.”というGmailからの
偽メッセージを利用

ターゲットへの侵入/フィッシングメール

送信元アドレス；
tty198410@gmail.com
は犯人が作成したGmailアカウント

実在する従業員の名前

mailto:tty198410@gmail.com
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インターネット

①バックドア（C&Cサーバ
のIPアドレスに紐づく
DDSNのURL）付きの
ページをダウンロード。

④様々な活動の実施
・各種クレデンシャル情報
の取得
・内部ネットワークの様々
なシステムに侵入
・C&Cサーバとの通信
・機密情報の取得
・データの改竄
・システムの破壊
・侵入痕跡の消去

②端末へのアクセス権を取
得するとともに、様々なマル
ウェアをダウンロード

マルウェアは目的に応じて
様々な機能モジュールの組
み合わせで作成される

Fishing

マルウェアの侵入と活動

③感染範囲の拡大
Lateral Movement

C&Cサーバ
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【ダッカ（バングラデシュ）】ある週末、ニューヨーク連銀にあ
るバングラデシュ銀行（中銀）の口座から何者かが正式な
パスコードを使って外貨準備約1億ドル（約113億円）を
不正送金する事件が発生した。ここで何が起こったのかにつ
いては、現在も4カ国の当局が全容解明に取り組んでいる。
（２０１６．３．１７ WSJ）

デジタルセキュリティー大手の調査関係者は、アジ
アの銀行に対するサイバー攻撃の背後にいる犯人
を特定したと信じている。それは北朝鮮の金正恩氏
だ。外貨獲得のため、紙幣偽造、麻薬密輸、奴隷
労働を長年行ったあと、この独裁者は史上初めて
国家支援によるデジタル上の銀行窃盗をしでかし
た可能性があるのだ。

２０１６．6．2 WSJ

バングラディシュ中央銀行からの不正送金

https://jp.wsj.com/articles/SB1279
85962112324841805045816041508

82421590?mod=article_inline

https://jp.wsj.com/articles/SB10513
81988922589489260458210339336

4153580
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SWIFT

バングラディシュ中央銀行

ニューヨーク連邦準備銀行

Society for Worldwide Interbank 
Financial Telecommunication 

Philrem
外為ブローカ

リーサル中央商業銀行
RCBC

偽の送金メッセージ

何が行われたか？

引
出

ドイツ銀行 スリランカ

X

・2016.2.4バングラディシュ中央銀行より不正送金開始（この日バングラディシュは休日）
・不正送金の被害を受けた金額総額は約1億100万ドル。その内2016年3月10日時点で回
収ができていないのは約8100万ドル。(約92億円)
・全部で35回の不正送金指示、最初の4回が成功、5回目のスリランカ向けで失敗・発覚*

＊5回目の不正送金の際、送金先口座名の「foundation」と書くべきところを「fandation」と犯罪
者が書いてしまいスペルミスをした。このミスを送金の経由銀行であったドイツ銀行職員が不審に感じ、
バングラデシュ中央銀行に照会をかけ発覚。この時点で送金は阻止された

出
し
子
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①調査活動
・SWIFT関連マニュアル調査
・ターゲットの委託業者調査
・マルウェア等の情報収取

SWIFT

③攻撃準備
・SWIFTサーバへの侵入
・SWIFTシステムの偵察
・マルウェアのカスタマイズ
・出し子の手配

②脆弱なシステムへの侵入
・システム内部を偵察
・SWIFTシステムへの侵入
経路を確保

④不正送金指示

⑤侵入の痕跡を隠滅

システム/プロセスの脆弱性
・バングラディシュ中央銀行のシステムはファイア
ウォールも無い極めて脆弱なシステムであった。
・システムの運用保守は業者に委託され、送金確
認のみを行員が行っていた

サイバーキルチェーン
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＄

＄

SWIFT Alliance
Software Server

CONFIG FILE
gpca.dat

１．
攻撃者が侵入して
マルウェアを仕込む

４．
この段階でマルウェアはSWIFTネットワーク
からの確認メッセージを改変可能となる。この
機能は2016.6, 6:00まで継続的に使用
される。

８．
システムの稼働状況を監視し
1時間おきに攻撃者側に
HTTP通信でレポートする

２．
マルウェアがSWIFTメッセー
ジの中身をスキャンするため
に必要な手段を含む構成
ファイルを復号化

３．
マルウェアがSWIFTアプリ
ケーションに侵入するため
に必要なオラクルDLLの
正当性チェックを回避す
る機能を無効化する

５．
プリンターに出力されるSWIFT
メッセージが改竄される。

６．
SWIFTのメッセージ処理を監視し
狙った資金入出先の入った
メッセージが来たらこれを削除。

７．
メッセージを攻撃者があらかじめ
用意した入金情報に改竄

https://baesystemsai.blogspot.com/2016/04/two-
bytes-to-951m.html より

SWIFTサーバへの侵入と不正送金の仕組み

https://baesystemsai.blogspot.com/2016/04/two-bytes-to-951m.html
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ランサムウェア WannaCry 2.0
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脆弱性
EternalBlue

②サービスプロセスとして実行、
外部からランサムウェア

本体を取得。
最初の感染では調査と

拡散を実行

EXE

①なんらかの脆弱性を
利用して侵入（メールなど）

④実際のランサムウェア
として振る舞う不正な
ファイルを作成

ファイルの暗号化
脅迫状の

表示

MS17-010
Via Isass.exe

mssecsvc.exe

tasksche.exe

.wnry

@WanaDecyptor@.exe

.WNCRY

③ワームとして拡散

バックドアツール
DoublePulsar

WannaCry 2.0の侵入と拡散プロセス

⑤さらに拡散

ランサムウェアとしての機能
より強力な感染力が問題

ランサムウェア本体
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タイムラインで見てみると

2017年5月12日未明
WannaCry

キャンペーン開始

国内でも被害

5月13日
マイクロソフト

サポート切れOS
にも緊急パッチ供給

5月14日
IPA記者会見

5月15日
首相官邸に
危機対策室

5月16日
150ヵ国30万件

の被害（ホワイトハウ
ス）

5月23日
北朝鮮関与？
Symantec

2016年8月 NSAより情報
漏洩した機密文書を

Shadow Brokers公開
2017年４月５回目の公開
未公開の脆弱性をつくコード

(Eternal Blue)が含まれていた

2017年3月14日
マイクロソフト

脆弱性情報公開

Ver.2
自己複製型

2017年5月9日
RiskSenceがテスト

コード公開
自己複製機能

Ver.0
2017年2月検出

Ver.1
2017年3月検出 ・北朝鮮が他の攻撃に使用したツール群

と著しい類似性があった
・表示画面、BitCoinの送付先が類似
・タイムゾーンが朝鮮時間、ハングル版
Windows利用 etc. by FBI
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国家によるサイバー攻撃
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サイバー攻撃の脅威は複雑化

国家レベルのインテリジェンス、サイバー戦

個人・組織サイバー犯罪

Hacktivist

内部犯行

サイバー戦争

諜報型、 破壊工作型

換金型、 物販型
サイバーテロ/スパイ

内部犯行

サイバー犯罪

http://ja.wikipedia.org/wiki/%E3%83%95%E3%82%A1%E3%82%A4%E3%83%AB:Edward_Snowden-2.jpg
//upload.wikimedia.org/wikipedia/commons/6/67/Julian_Assange_(Norway,_March_2010).jpg
http://ja.wikipedia.org/wiki/%E3%83%95%E3%82%A1%E3%82%A4%E3%83%AB:Anonymous_at_Scientology_in_Los_Angeles.jpg


28
28© 2019 NTT DATA INTELLILINK Corporation

国家によるサイバー攻撃の類型 1/2

類型 特徴 意図

機密情報窃取
(Espionage)

政府機関、重要インフラ関連企業等の
機密情報を扱うネットワークに対してサ
イバー攻撃（APT攻撃）を仕掛け、これを
窃取する。

自国に利する軍事上の
機密、企業秘密、特定
個人情報等を獲得

インターネット接続の
妨害

公開されたWebサイトに対してするDDoS
攻撃、DNS/BGP等のインターネット接続
基盤に対する攻撃

政治的意図の強要、経
済的利益の獲得

妨害活動
(Vandalism)

特定の政治的意図をもって、Webサイト
改竄、ネットワークへの侵入による機微
な情報の開示。

敵対する相手に対する
政治的圧力の行使

破壊活動
(Sabotage)

重要インフラ、機微なシステムそのもの
を使用不能とする破壊活動。

経済的なダメージ、或
いはクリティカルな政治
的意図の強要
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国家によるサイバー攻撃の類型 2/2

類型 特徴 意図

ランサムウェア
(Ransomware)

重要情報の暗号化による脅迫 経済的利益の獲得
破壊活動

金融取引ネットワーク
への攻撃

金融取引ネットワークインフラ（オンライ
ン取引、SWIFT, 仮想通貨等）への侵入
と不正送金

経済的な利益の獲得
金融インフラの破壊に
よる経済的ダメージ

情報操作
(Information
operations)

フェイクニュース、マスメディアへの侵入
と欺瞞情報の流布

世論操作、政治的圧力
のための口実

不正な情報開示
(Forced transparency)

機微あるいは個人情報の窃取と流布 敵対する相手に対する
信用、評判の失墜

Hack Back サイバー攻撃者に対抗した、攻撃側ネッ
トワークへの侵入、威示活動、破壊活動

サイバー攻撃に対する
反撃
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Turning Point
民主主義への新たな脅威
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サイバー攻撃の変化 そもそもの始まり

出典：ITU - ICT Statistics

情報革命の失敗？

民主主義国家

東欧：カラー革命

中近東：アラブの春
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「世界最優秀のテクノロジー専門家たちは何年もの間、自分
たちが世界をつなぎさえすれば、より純粋な、世界規模の民
主主義が現れると思い込んでいた。ツイッターとワッツアッ
プによって「アラブの春」が実現したとき、彼らは喜んだ。そ
して、独裁者を打ち破り、新たな、より透明性のある民主主
義を生み出す武器を作り上げたのだと確信した。しかし、厳
しい現実が姿を現した。」

「The Perfect Weapon」 N.Y.タイムズ Daivd Sanger

プーチンの反撃

中国のディジタル文化大革命
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ロシアによる選挙介入
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2016  米国大統領選挙へのロシアの介入

米国家情報長官室(ODNI),中央情報局
(CIA), 連邦捜査局(FBI), 国家安全保
障局(NSA)評価報告書、2017.1.6

■選挙介入とは、①選挙・国民投票等の政治制度
/システムに対する工作、②有権者の意思決定に対
する影響工作

■2016.3~4 米民主党本部(DNC)に侵入、内部
情報（メール等）窃取が発覚。
「グシファー2.0」という架空のハッカーを登場させ、クリン
トン候補に関する不都合な情報をリークさせるとともに、
DNC侵入は自分がやったとの欺瞞工作を実施。
情報はさらにウィッキリークスでも流される。
いずれもロシア情報部局GRUと繋がりがあることが判明

■2016春ごろ IRAによりインターネット上に反イスラム
団体「ハート・オブ・テキサス」及び親イスラム団体「アメリ
カ・ムスリム連合」を作り両者の対立を扇動。

■クリントン候補の健康状態に関わるフェイクニュースが
ロシアのTV番組、米国Webサイトで度々流される。

■複数の州の有権者登録システムに対する侵入の試
みが確認される

https://www.dni.gov/files/documents
/ICA_2017_01.pdf
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IRA(Internet Research Agency)の活動

■2018.5.10に米下院情報問題常設特別調査
委員会はIRA社による政治広告約3500点を公開。
https://intelligence.house.gov/social-media-
content/social-media-advertisements.htm

■政治広告はターゲットが絞り込まれていた（地域、
年齢等）

■プーチンの盟友プリゴジンにより設立
■2013年頃サンクトペテルブルグに拠
点設置。2014初めごろから2016米大
統領選挙への介入準備開始。
■画像編集、Web検索最適化の専
門家を雇うとともに、米大統領選挙の
対立軸や選挙民特性を分析し効果的
なプロパガンダ、フェイクニュースを発信。
■2016年時点では数百名規模で活
動していた模様。
■2018米中間選挙ではハックバックを
受けたため、活動休止に追い込まれる。 https://www.bustle.com/p/what-do-the-russian-facebook-

election-ads-look-like-youll-recognize-some-of-these-3205398

https://www.newsweekjapan.jp
/tsuchiya/2019/03/post-34.php

https://www.bustle.com/p/what-do-the-
russian-facebook-election-ads-look-like-youll-
recognize-some-of-these-3205398

米下院情報委員会資料
https://intelligence.house.gov/social-media-
content/social-media-advertisements.htm

https://intelligence.house.gov/social-media-content/social-media-advertisements.htm
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Source; U.S. Adults conducted June 8-18, 2017

何が起こったか 米国の分断
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2018年9月～10月に、最初の署名者として、Facebook、Google、Twitter、Mozillaの4事業
者と、広告関係8団体が署名

広告配置の監視 1. 関連する行為に対する広告とマネタイズインセンティブを阻止するための⽅針・プロセスを設ける

政治的広告及び
論点広告

2. すべての広告は、編集されたコンテンツと明確に区別されることができなければならない

3. 政治的広告に関する開示を可能にする

4. 論点に関する広告を開示する⽅法を工夫する

サービスの完全性 5. 自社サービスにおける、自動化されたbotの特定と誤用に対する明確な⽅針を策定する

6. 自動化されたシステムの使用が認められない場合における⽅針を策定し、EUのユーザーがアクセスできるように公表する

消費者のエンパ
ワー

7. 虚偽である可能性のある情報に接したときに、⼗分な情報に基づいて決定を行うことを支援する製品、技術、プログラムに投資する

8. 検索、フィード、その他自動的に順位付けされて配信されるチャネルにおいて、関連性の高い、認証された、信頼すべき情報の
優先順位を高める技術的手段に投資する

9. 公共の利益に関する話題について、多様な視点を得やすくするためのツールや機能に投資する

10. クリティカルシンキングの強化及びデジタルメディアリテラシーの向上に関する取組を支援するために、市民団体、政府、教育
機関、その他の関係者とパートナーを組む

11. 消費者が特定の広告が表示されている理由について理解することを助けるツールを、マーケットが取り込むことを促進する

研究コミュニティ
のエンパワー

12. 偽情報の追跡及びその影響の理解に関する、誠意ある独立した取組を支援する

13. 自社プラットフォームにおける偽情報及び政治広告に関する誠意ある研究を禁止⼜は抑制しない

14. 偽情報及び政治広告に関する研究を促進する

15. 学術機関、ファクトチェッキングコミュニティ、関係事業者による議論を促進するイベントを毎年開催する

https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation

12. 偽情報の追跡及びその影響の理解に関する、誠意ある
独立した取組を支援する

13. 自社プラットフォームにおける偽情報及び政治広告に関す
る誠意ある研究を禁止⼜は抑制しない

14. 偽情報及び政治広告に関する研究を促進する

15. 学術機関、ファクトチェッキングコミュニティ、関係事業者に
よる議論を促進するイベントを毎年開催する
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中国の脅威
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中国政府は2014年に初めて「社会信用システム」
を提案、市民の行動を監視し、ランク付けし、スコア
が高いものに恩恵を、低いものに罰を与えると発表
した。この制度の下で、エリートはより恵まれた社会
的特権を獲得し、ランクの底辺層は実質的に二流
市民となる。この制度は2020年までに、中国の人
口14億人すべてに適用されることになっている。
(News Week 2018.5.2)

中国の超監視社会

中国のネット検閲
法律に従って60以上の条例が中国政府によって
作られ、地⽅の国有インターネットサービスプロバ
イダの一部や、中国政府、商社、団体などが検
閲を実施している(Wikipedia)

金盾(Great Fire Wall)
中国本で実施されているインターネット情報検閲、
ブロッキング (インターネット)システム

https://www.newsweekjapan.jp/stories
/world/2018/05/14-8_1.phphttps://ja.wikipedia.org/wiki/%E9%87%91%E7

%9B%BE
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上海・臨港新城が導入した「城市大脳」は張り巡らせたカメラ網
で街全体を監視する(2019.4.15日経新聞)

中国の超監視社会 ディジタル文化大革命

上海・外灘。赤信号を突っ切るなどした歩行者は即座に捕捉され、電信柱に備え付
けた液晶モニターに掲示される。カメラを供給する杭州海康威視数字技術（ハイクビ
ジョン）は当局の大量発注で監視カメラの世界最大手に上り詰め、米国は国防権限
法で名指しで取引を禁じた。(2019.4.15日経新聞)

https://www.nikkei.com/article/DGX
MZO43565550Q9A410C1000000/ https://www.nikkei.com/article/DGXMZO435655

50Q9A410C1000000/
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グローバル化する中国の脅威

2015.6.4

政府職員及び契約者等に関する2種類の個人
情報が漏洩。過去、現在及び関連する2100万
の社会保証番号に対応した政府関係職員及び
契約者のセンシティブな個人情報（SF-86に対
応、人事調書、教育経歴、友人、親族、病歴、
犯罪歴等を含む）。110万の指紋情報、個人
情報を登録するためのパスワード

中国の”Deep Panda”と呼ばれるハッカー集
団（PLA所属）による攻撃と特定。この集団
は2014.4に医療保険会社Anthemも攻撃し
個人情報が漏えいした。他にも、通信会社、
航空会社等にも侵入

https://www.newsweek.com/four-million-
current-former-federal-employees-affected-
cyber-attack-339694

https://flashcritic.com/technical-forensics-
of-opm-hack-reveal-pla-links-to-cyber-
attacks-targeting-americans/

中国が組織的に米国の個人情報のデータ
ベースを構築中。スパイ活動（リクルート
或いはスパイ活動防止）を目的としている。
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グローバル化する中国の脅威

2018.1.28

2012年に中国により建設されアフリカ
連合に寄贈された建物（アジズアベ
バ）から監視カメラ・盗聴装置が発見さ
れた。ルモンド（仏）は、｢寄贈したビル
は中国がアフリカ連合本部を自国の監
視下に置くための陰謀だった｣と告発。

(カナダ 2019.2.27)

国連（UN）の専門機関「国際民間航空
機関（ICAO）」がサイバー攻撃を受けた事
実を数か月にわたって隠蔽（いんぺい）し、
航空業界全体にマルウエア（悪意のあるソフ
トウエア）を拡散させていたことが明らかになっ
た。侵入は2016年頃から行われ、攻撃元は
中国と特定されている。

https://www.lemonde.fr/afrique/arti
cle/2018/01/26/a-addis-abeba-le-
siege-de-l-union-africaine-espionne-
par-les-chinois_5247521_3212.html

https://www.cbc.ca/news/canada/mont
real/montreal-based-un-aviation-agency-
tried-to-cover-up-2016-cyberattack-
documents-show-1.5033733
https://www.cbc.ca/news/canada/mont
real/emissary-panda-chinese-hackers-
cyberattack-icao-1.5034177
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2019.6.25

中国ハッカー、世界の通信大
手にサイバー攻撃か

グローバル化する中国の脅威

中国政府の支援を受けたとみられる複
数のハッカーが、世界の通信事業大手
少なくとも10社の携帯電話ネットワーク
に侵入し、ユーザーの位置情報やテキス
トメッセージ記録、電話履歴を盗み出し
ていたことが分かった。米サイバーセキュ
リティー会社サイバーリーズンの最新の
報告書で明らかになった。

報告書によると、数年間にわたるサイ
バー攻撃は、軍当局者や反体制活動
家、スパイ、法執行当局者ら計20人を
対象にしていた。全員が中国と関係が
あるとみられ、対象地域はアジアや欧州、
アフリカ、中東に及ぶ。ハッキングは現在
も続いているという。

https://jp.wsj.com/articles/SB12120469692213
223839204585386420879216614?mod=WSJ_art

icle_EditorsPicks_5
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インターネットガバナンスの議論
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インターネットガバナンスの議論 (2012 WCIT-12）
■ITUを中心に国連において主に発展途上国から、 インターネットのガバナンスに対しITU
や主権国家の権限を強めることを求める働きかけが継続（⇒アラブの春の影響？）。
2012年WCIT-12での国際電気通信規則(ITRs)の改定に盛り込まれる⽅向となったが
結局、多数決での採択に持ち込まれたものの以下の論点が噛み合わず先進国を中心に、
4割近い加盟国が署名拒否。

主な争点 ロシア、アラブ、アフリカのスタンス 米国、欧州、日本のスタンス

インターネット資源（IP
アドレスやドメイン）に
関する国やＩＴＵによる
管理（インターネットガ
バナンス）

現行の民間主導のインターネット資
源管理体制(ICANN)ではなく、国際
機関等により割り当てられるべき

企業やユーザーの市民も参画する形に
よるマルチステークホルダーアプローチ
を支持（ITUでインターネット資源を
割り当てる必要はない）

インターネット上の表
現の自由

政府によるインターネット上の表現
（コンテンツ）に対する検閲、遮断等
に関する規定を追加すべき

ITRに、コンテンツ規制、検閲、遮断等に
つながるおそれのある規定を追加すべき
でない

セキュリティ対策 国際的に拘束力のあるITRにて｢セ
キュリティ｣を扱うべき

ITRではコンテンツ規制、検閲、遮断等に
つながるおそれのある｢セキュリティ｣を扱
うべきでない。広範な意味を持つ｢セキュ
リティ｣ではなく、ネットワークの｢堅牢性｣
に限定すべき

https://www.ituaj.jp/wp-content/uploads/2013/05/WCIT12.pdf
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インターネットガバナンスの議論 (2018 IGFパリ会合）

・悪意あるオンライン活動の予防と強靭性を向上
・インターネットのアクセシビリティと完全性を保護
・選挙プロセスへの干渉を防ぐために協力
・サイバー空間を通した知的財産権侵害に協力して対抗
・悪意あるプログラムやオンライン技術の拡散を防止
・デジタル製品やデジタルサービスの安全性ならびにすべての人の「サイバー衛生」を向上
・サイバー傭兵や非国家主体の攻撃に対する対抗措置を実施
・適切な国際規範の強化に協力して取り組む

https://jp.ambafrance.org/article13835

サイバー空間の信頼性と安全性のためのパリ・コール

2018.11.12~14パリで開催
冒頭のマクロン大統領演説が話題を呼ぶ
⇒インターネットは社会インフラ化、しかし悪意の攻
撃に利用されている
⇒実効性のある対応が必要”Internet of Trust”
⇒インターネットには正しい規制が必要
⇒GAFAでも中国型でもない
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インターネットガバナンス 中国の動向

http://j.people.com.cn/n3/2018/0929/c95952-9504941.html

・2018.11.7~9,浙江省鳥鎮で開催
・テーマは「相互信頼・共同ガバナンスのデ
ジタル世界を構築—オンライン空間の運命
共同体を共同で建設」
・中国と世界が相互接続する国際プラット
ホームや国際インターネットシェア共同ガバナ
ンスをめぐる中国のプラットホームを構築

https://www.jetro.go.jp/ext_images/world/asia
/cn/law/pdf/others_005.pdf

２０１７．６．１ 施行
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中国「国家情報法」 ２０１７年６月２８日より施行

＜立法趣旨＞国の情報活動の強化・保障及び人権の尊重・保障
に留意し、国の情報活動に対し基本となる法的原則と法的根拠を他
の規定（国家安全法、反スパイ法、反テロリズム法等）と整合性を図り
つつ提供する。そのための国の情報活動の実施体制等を規定

＜第7条＞
いかなる組織及び国民も、法に基づき国家情報活動に対する支
持、援助及び協力を行い、知り得た国家情報活動についての秘密
を守らなければならない。
国は、国家情報活動に対し支持、援助及び協力を行う個人及び組
織を保護する。

「中国の国家情報法」国立国会図書館
http://dl.ndl.go.jp/view/download/digidepo_11000634_po_02740005.pdf?itemId=info%3Andljp%2Fpid%2F110
00634&contentNo=1&__lang=en

中央国家安全委員会 中央軍事委員会（人民解放軍） 国家安全省
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米国のスタンス 国家サイバー戦略 2018.9
中国、ロシア、北朝鮮、イランを脅威として名指し

https://www.whitehouse.gov/wp-
content/uploads/2018/09/National
-Cyber-Strategy.pdf
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何が問題か？

インターネットの規範

表現の自由

人権の尊重
個人情報の保護

・民主主義 vs. 覇権主義
・マルチステークホルダ vs. 国家主権
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インターネットの規範(Norm)の作成を議論中

1. 製品・サービスの改ざん禁止

2. ICT機器のボット化禁止

3. 国家による脆弱性開示プロセス
(VEP) の作成

4. プロダクトに対する重大な脆弱
性の抑止

5. 防御の基本となる衛生状態の維持

6. 犯罪者によるサイバー攻撃への対抗

ディジタル・ジュ
ネーブ条約の
提案（2017
マイクロソフト）

戦時における文民の
保護を定めたもの

様々な試み

https://cyberstability.org/

https://cybertecha
ccord.org/
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これからどうなるのか？
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ディジタル時代の新たな課題 とりあえず思いつくままに

■マルチクラウド、マイクロサービス、IoT等のCybersecurity
→境界防御の破綻、Zero Trust?
→サプライチェーンのセキュリティ保障は？

■AIのセキュリティ
→ Deep Fakeにどう立ち向かう
→ GAN（Generative Adversarial Networks：敵対的

生成ネットワーク）は敵か味⽅か？
→ データ、アルゴリズムに対する攻撃
→ AIの武器化への対抗は可能か？

■Democratizing AIの行⽅？

■Private vs. Public

■Trust ？
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ディジタル時代でも変わらない原則？

経済発展の基本原則

分業と交換

自己組織化と共進化

社会の可視化とネットワーク化

基本的な規範としての民主主義

需要と供給

労働力、資本、全要素生産性（制度と情報流通）
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