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背景知識を用いた推測を困難にしデータ歪曲度を極小化する
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あらまし 本稿ではデータベース上の入力データテーブルにおいてデータの一般化を行うことにより，l-多様性とい

う性質を保持させるプライバシー保護技法について考察する．我々は以前にデータテーブルに k-匿名性を保持させる

ことによりデータ組合せによるデータ推測を防止し，かつデータ歪曲度（元のデータテーブルとのデータ値の変化の

度合い）が極小な結果データテーブルを出力するアルゴリズムを提案した．しかし近年，k-匿名性をもってしても防

ぐことの出来ない新種の攻撃の存在が指摘されている．よって，l-多様性という新しい性質を取り込むことにより新

種の攻撃を防止し，プライバシー保護がより確実となるアルゴリズムへの改良を行い，データ歪曲度の低い結果デー

タテーブルの出力を可能とするアルゴリズムを提案する．
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Abstract In this paper, we consider a privacy protection technique to convert an input data table in a database

into one maintaining l-diversity by generalizing data. In the previous work, we proposed an algorithm which pre-

vents data guess by the data combination by letting data table maintain k-anonymity, and outputs result data tables

with small data distortion degree (a degree of difference between original data and result data). Recently, however,

there exists a new kind of attacks that we cannot prevent even with k-anonymity. Therefore, Machanavajjhala et

al. introduced a new property as the l-diversity to prevent such new kinds of attacks, and we improve our algorithm

for privacy protection against the new attacks so as to output result tables by minimal distortion.
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1. は じ め に

統計調査や医療によって得られたデータで，かつ集計される

まえの個票データ (マイクロデータ) は分析者がそれぞれ独自

の視点で再分析可能であることから一般に高い価値を持つ．マ

イクロデータに対するプライバシー保護の簡単な方法に重要な

識別情報 (名前など)を非公開にする方法がある．しかし，ただ

単に識別情報を非公開にしただけではデータテーブル数個を組

み合わせることによって非公開のデータ項目が推測できる可能

性がある．データ項目の推測を防ぐために，データテーブルに

k-匿名性を持たせることが考えられていた [7]．従来手法 [1] [6]

では k-匿名性保持のためのデータ操作で結果データを過度に歪

曲したり，確実な推測防止が保証できないという欠点があった．

我々はそれらの欠点の克服を目的としてデータ歪曲度という評

価指標を提案し新しいプライバシー保護アルゴリズムに導入

し，評価した．しかし，近年 k-匿名性を保持していても防ぐこ

との不可能な深刻な攻撃の存在が指摘されている [2] [3]．そこ

で，文献 [2], [3]で新たに定義された l-多様性という性質に注目

し，この性質をアルゴリズムに取り入れ，更にデータ歪曲度算

出関数 DIS と組み合わせることで，データ歪曲度が低く，か
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表 1 2-匿名性保持を目的とした一般化

(a) 初期テーブル PT (b) 一般化テーブル RT

Race Birth ZIP
Black

Black

Black

White

White

White

White

1964
1964
1967
1971
1967
1971
1965

female
female
male

02138
02138
02141
02139
02141
02139
02141

Gender
t1
t2
t3
t4
t5
t6
t7

female
male
male
male

Race Birth ZIP
Black

Black

Person

White

Person

White

Person

1964
1964
196*
1971
196*
1971
196*

female
female
male

02138
02138
02141
02139
02141
02139
02141

Gender
t1’
t2’
t3’
t4’
t5’
t6’
t7’

human
male
human
male

つ l-多様性を保持するデータテーブルを出力できるアルゴリズ

ムを提案する．

2. k-匿 名 性

本研究ではデータテーブルとして表 1のような有限個のタプ

ル (行に対応)と属性 (列に対応)からなるものを考慮する．こ

こで各タプルは各属性に属するデータ値の属性数 n個の組とす

る．また，データ推測から秘密にしたい情報（ここでは個人）

を特定する単独の識別子ではないが組み合せることで同じ働き

をする恐れのある属性の集合を準識別子 QIと呼ぶ．

従来手法 [1], [6] ではテーブルに k-匿名性を持たせるために

一般化や，抑制というデータ操作を使用していた．まず抑制と

はデータ値がすべて隠された状態を指す．データ値の状態を大

きく分けると初期状態と抑制状態に分けられる．一般化とは，

その二つの状態の中間の状態を示すために，データ値の一部分

を隠す，またはより広い値域を指す値に変換するデータ操作で

ある．

ここで k-匿名性を以下のように定義する．

データテーブル中の各タプルにおいて，そのタプルの

もつデータ値情報 (各属性値の組合せ) と同じデータ

値情報を持つタプルが自分自身を含め k個以上存在す

る状態

k-匿名性を保持するテーブルの例を挙げる．表 1(a) のテー

ブル PTが与えられたとき，表 1(b)のテーブル RTに変換し

たとする．テーブル PTのタプルに注目すると，この状態では

t1，t2のタプルは同一データ値組合せであるが，その他のタプ

ルは異なっている．一方，テーブル RTでは，t1，t2のタプル

が同一データ値組合せを持っており，同様に t3，t5，t7の 3つ

のタプル，t4と t6の 2つのタプルがそれぞれ同一データ値組

合せを持っている．よって，テーブル RTでは全てのタプルに

おいて同一データ値組合せをもっているタプルが自分を含め 2

個以上存在する．このとき，テーブル RTは 2-匿名性を保持し

ていると言う．k-匿名性 (k >= 2)を保持しているテーブルでは

どのタプルも公開前データのタプルに一意に対応していないの

で複数データ項目の組合せによる，データ推測が防止されてい

るといえる．

3. 新種の攻撃

上記において，データ組合せによるデータ推測を防止するこ

とを考え，データテーブルに k-匿名性を保持させることでプラ

イバシー保護を確実にしようとしてきた．しかし，近年ではこ

表 2 新種攻撃の例

(a) 初期テーブル (b)4-匿名テーブル

ZIP Nationality Condition Name

Heart Disease

Viral Infection

Cancer

Russian

Japanese

India

13053

13068

13068

13053
13052

13065
American

American

American

Japanese
American

13052

13067

Heart Disease

Viral Infection

Cancer
Cancer
Cancer

Umeko

Bob

ZIP Nationality Condition Name

Heart Disease

Viral Infection

Cancer

1305*

1306*

1306*

1305*
1305*

1306*
1305*

1306*

Heart Disease

Viral Infection

Cancer
Cancer
Cancer

Umeko

Bob

*
*
*
*
*
*
*
*

の k-匿名性を持ってしても防ぎきれない攻撃が存在することが

指摘されている．その攻撃とは

・同種攻撃（Homogeneity Attack）

・背景知識攻撃（Background Knowledge Attack）

の２種類の攻撃が挙げられる．

3. 1 同 種 攻 撃

今まで，準識別子としてきた属性の中で実際に一般化を行っ

てもかまわない属性（Race，ZIP など）を総称して非注目属

性（Non-Sensitive-Attribute）と呼ぶ．また，データ解析者に

とって重要な項目であるため一般化を行って欲しくない準識別

子（例として医療データであるならば病名など）を総称して注

目属性（Sensitive-Attribute）と呼ぶことにする．

例として，まずはじめに表 2(a)のテーブルが与えられ，Bob

という人のデータは実際に下から 4番目のタプルに当たるとす

る．このデータテーブルに 4-匿名性を保持させた結果を表 2(b)

とする．

たしかに表 2(b)の結果が k-匿名性を保持していることから，

Bob のデータがどこのタプルであるかという確証は得られな

い．しかし，仮に攻撃者が Bobの非注目属性の値を知っていた

とするならば，Bobがどこのタプルグループに含まれているか

わかってしまう可能性がある．なぜならば，一般化というデー

タ操作には弱点があるからである．一般化というデータ操作は，

一般化後の値から一般化前の値を特定することは不可能だが，

一般化前の値から一般化後の値を推測することが容易であると

いう弱点がある．さらに表 2(b)の結果において Bobのデータ

が含まれるであろうと推測されるタプルグループの注目属性が

全て Cancerである．よって，Bobの非注目属性の値を知って

いる攻撃者は Bob のデータがどのタプルに当たるかは確証を

得られないが，タプルグループ中の全ての注目属性の値が同一

な為，Bobの病名が Cancerであると確信されてしまう．

3. 2 背景知識攻撃

同種攻撃の例と同じく，まずはじめに表 2(a)のテーブルが与

えられ，表 2(b) のテーブルに変換されたとする．また，日本

人の患者である Umekoのデータは上から 3番目のタプルに当

たるとする．

仮に“日本人はHeart Diseaseの発病率が非常に低い”という

事実があるとする．同種攻撃の時と同じように攻撃者はUmeko

の非注目属性の値を知っているならば，Umekoのデータが含ま

れるタプルグループがどれか特定することは可能である．更に

この場合，“日本人である Umeko”のデータは注目属性の値が

Heart Diseaseであるタプルには含まれないことから表 2(b)中
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の上から１,2番目のタプルが Umekoの候補から外れる．従っ

て，一意的に Umekoの病名は Viral Infectionであると確信さ

れてしまう．

4. l-多 様 性

k-匿名性だけでは新種の攻撃を防ぐことが不可能であること

がわかった．そこで l-多様性 [2] [3]という性質に注目する．

ここでは，非注目属性の属性値において，一般化されたデー

タが同一データ組合せを持ち，その組合せが仮に q∗となる場
合のタプルグループをまとめて q∗-ブロックと呼ぶことにする．
k-匿名性を保持しただけでは新種の攻撃を防ぐことが出来な

かった理由として次の 2点が挙げられる．

・q∗-ブロック中の注目属性の多様性の欠如
・強力な背景知識

これらの原因において対処を可能とするための l-多様性の原

則を簡単に示すと次のように表すことが出来る．

テーブル中の全ての q∗-ブロックにおいて出現する注
目属性の値が少なくとも l 個 の多様性を持つ状態を

保つ

また l-多様性における l 個の多様性を保持している状態を定

義するのに次の手法が挙げられる．

・エントロピー l-多様性

・再帰的 (c, l)-多様性

4. 1 エントロピー l-多様性

エントロピー l-多様性とはエントロピーを用いて l-多様性の

lの値を導出する手法である．テーブル中の q∗-ブロックに注目
し，以下の式が満たされる l の値がその q∗-ブロックの保持し
ている l-多様性の l の値となる．式中の関数 P (q∗, s)は q∗-ブ
ロック中において非注目属性の値の組合せが q∗かつ注目属性
の値が sであるタプルの確率を算出するものとする．また，注

目属性の母集合を S とする．

−
∑

s ∈ S

P (q∗, s) log(P (q∗, s))≧ log(l)

テーブル中の全ての q∗-ブロックについて上記の式が満たさ
れるとき，テーブルは l-多様性を保持していると言う．

4. 2 再帰的 (c; l)-多様性

データテーブル中の各 q∗-ブロックにおいて出現する注目属
性の値それぞれの出現確率を算出する．算出した確率値の中で

最も高い注目属性の値の確率を r1 と置き，次に高い確率値を

r2...と順に置く．仮にその q∗-ブロック中には n種類の注目属

性の値が存在するとし，定数 c（c > 0）を任意に定めたとき，

次の式が成り立てば，この q∗-ブロックは再帰的 (c, l)-多様性を

満たしているといえる．

r1≦ c(rl + rl+1 + ... + rn) , 1＜ l＜ n

同様に他の q∗-ブロックについても式を当てはめ，テーブル

中の全ての q∗-ブロックが再帰的 (c, l)-多様性を満たしている

ならば，このテーブルは再帰的 (c, l)-多様性を満たしていると

いう．

4. 2. 1 Postive Disclosure-再帰的 (c, l)-多様性

いくつかの注目属性の値と個人の関係が公開されてもよい場

合について考える．例として，一般的な病院における風邪と個

人の関係や，あらかじめその病院には心臓病を患っている人が

多く通院している，などの場合が挙げられる．この場合，風邪，

心臓病それぞれと個人の関係が攻撃者にわかったとしても問題

は発生しないといえる．このようにあるデータテーブル上にお

いて非常に高い確率で出現する注目属性の値のことを Positive

Disclosureと呼ぶ．

Positive Disclosureでない値で最も出現頻度の高い値を y番

目に出現頻度が高い値とするとき

・y ≦ l − 1 ∧ ry≦ c

m∑
j=l

rj

・y ＞ l − 1 ∧ ry≦ c

y−1∑
j=l−1

rj + c

m∑
j=y+1

rj

以上全ての y に対して 2式のどちらかを満たしていれば，こ

の q∗-ブロックは Postive Disclosure-再帰的 (c, l)-多様性を満

たしているという．また同様にテーブル中の全ての q∗-ブロッ
クが Postive Disclosure-再帰的 (c, l)-多様性を満たしているな

らば，このテーブルは Postive Disclosure-再帰的 (c, l)-多様性

を満たしているという．

4. 2. 2 Negative/Postive Disclosure-再帰的 (c1, c2, l)-多様性

テーブル中には非注目属性の値と注目属性の値の組合せにお

いて極端に出現確率の低いものがある．例を挙げると，日本人

という非注目属性を含むタプル集合において心臓病という注

目属性を含むタプルがテーブル中にほとんど現れない．これは

日本人が心臓病にかかりにくいということを表しているとい

える．このような非注目属性と注目属性の組合せを Negative

Disclosureと呼ぶ．

Postive Disclosure-再帰的 (c1, l)-多様性において Negative

Disclosure を考慮する．Negative Disclosure になることが許

されない注目属性の集合をW としたとき，s∈W である全て

の注目属性において，s を含むタプルが各 q∗-ブロックに少な
くとも c2 ％（c2 は任意に定めた 100より小さい定数）出現し，

かつどの q∗-ブロックも Postive Disclosure-再帰的 (c1, l)-多様

性の条件を満たしている時，このテーブルは Negative/Postive

Disclosure-再帰的 (c1, c2, l)-多様性を満たしているという．

4. 3 複数の注目属性

これまでの例では，注目属性が単一の場合において考えてき

た．実際のデータテーブルにおいて注目属性が必ずしも単一で

ある保証はない．しかし，注目属性が複数設定されている場合

でも基本的な l-多様性の定義に変更はない．

注目属性が仮に n 個設定されている場合を想定する．

Q1, Q2, ..., Qm の非注目属性と S1, S2, ..., Sn の注目属性からな

るテーブルにおいてまず S1 に注目したとすると，S1 以外の注
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Input: テーブル PT; 準識別子 QI = (A1, ..., An), 整数 k(k >=

2 ∧ |PT | >= k), DGHAi,VGHAi, ここで i = 1, ..., n

Output: k-匿名性を保持したテーブル MGT

step1.PT が k-匿名性を満たしているならば step3 へ．

step2. ランダムに選んだ頻度 k 以下のタプルと一般化を行ったとき

DIS の値が最も低いタプルを探し出し一般化を行い，step1へ．

step3.MGT ← PT
step4.Return MGT

図 1 k-匿名性を保持を目的としたアルゴリズム MinDIS

目属性である S2, ..., Sn を一時的に非注目属性とみなして，l-

多様性の条件を満たしているか確認を行う．確認が終了したら

次は S2 について注目し，S1, S3, ..., Sn を非注目属性とみなし

て，同様に l-多様性の条件について確認を行う．以下同様に Si

（1≦ i≦ n）に注目している間は S1, ..., Si−1, Si+1, ..., Sn を非

注目属性とみなして l-多様性の条件について確認を行う．すべ

ての注目属性において l-多様性の条件を満たしていれば，この

テーブルは l-多様性を保持しているといえる．

5. データ歪曲度算出関数DIS

文献 [4], [5]におけるプライバシー保護のための我々の従来の

アルゴリズムMinDIS では，k-匿名性保持を目的とした一般

化をデータテーブルに適用することにより，複数データ項目の

組合せによるデータ推測を防ぐことを考えた．k-匿名性保持を

目的としたアルゴリズムMinDIS を図 1に示す．

前述のとおり，データテーブルに k-匿名性を保持させるため

には，一般化等のデータ操作を必要とする．しかし，一般化等

のデータ操作は元のデータを歪曲してしまう．従来のアルゴリ

ズムMinDIS では，データを利用する際に解析などが行いや

すいように元のデータになるべく近い形で k-匿名性を保持した

データに変換することを考えた．したがって，より歪曲の少な

い結果を出す必要があった．

また同様に，本稿において提案する l-多様性を取り入れたア

ルゴリズム DiverDIS でも，同種攻撃，背景知識攻撃を防ぐ

ためにデータ操作に一般化を使用して，l-多様性を保持させる

ことを考えている．

よって，本稿でも一般化を行うことで得られたデータテーブ

ルが元のデータテーブルに対して，どの程度変化したか (デー

タ歪曲度)を評価するため，データ歪曲度算出関数 DIS [4], [5]

をアルゴリズムに使用する．

提案アルゴリズムは属性を初期値の集合から最大一般化値

までに一般化された回数で階層的に分ける属性一般化階層

DGH(Domain Generalization Hierarchies)と，一般化前の値

と後の値の関係を木 (最大一般化値を根とする) で表現した値

一般化階層 VGH(Value Generalization Hierarchies)という一

般化表現を使用している．表 1のデータテーブル中の属性 ZIP

に関しての属性一般化階層 DGHおよび値一般化階層 VGHの

例を図 2 に示す．属性一般化階層 DGH，値一般化階層 VGH

A44={*****}

A42={0213*,0214*}

A43={021**}

A41={02138,02139,
     02141,02142}

fA4,3

fA4,2

fA4,1

02138 02139 02141 02142

0213* 0214*

021**

***** root:maximum 
     generalization

edge:generalized 
     function

DGHA4 VGHA4

図 2 属性 A4(ZIP) の属性一般化階層 DGH，
値一般化階層 V GH

はデータテーブル上の各属性それぞれに対して定義され，複数

階層から成る．基本的に属性一般化階層 DGHと値一般化階層

VGHはデータテーブルの管理者が任意に作成可能である．ま

た DGHAi，VGHAi は属性 Aiの属性一般化階層 DGHと値一

般化階層 VGHという意味をもつとする．

テーブル PTが一般化テーブル RTに変換されたときのデー

タ歪曲度算出関数 DISの定義式を以下に示す．

DIS(RT ) =

∑
Ai∈QI

∑
tj∈PT

h(V GHAi,tj(Ai))−h(V GHAi,tj′(Ai))
|DGHAi|

|PT | · |QI|

式中の tj はタプルを指し，tj(Ai)でタプル tj 中の属性 Aiに

対応する値を示し，関数 h(tree, v) は木 tree 中の値 v の高さ

を返す関数である．また DGHの絶対値は属性一般化階層関数

DGHの階層数を表わすとする．一般化テーブル RTが一般化

される前のテーブル PT とデータ値がまったく同じであれば

DIS(RT )は 0となる．また，一般化が行われるにつれて数値は

大きくなり，全てのデータ値が完全に抑制された状態 (すべて

が* 等の情報が得られない状態)だと DIS(RT )は 1となる．し

たがって，データ歪曲度算出関数 DISは 0から 1の値を取る．

6. 提案アルゴリズムDiverDIS

我々が以前提案したアルゴリズムMinDIS は k-匿名性を取

り入れたアルゴリズムだった．k-匿名性において同一データ組

合せのタプルグループを作ることは l-多様性においての q∗-ブ
ロックにそのまま当てはめることが可能であることから，l-多

様性の条件を満たすことにより，自動的に k-匿名性の条件を満

たしたことになる．

また，従来のアルゴリズム MinDIS を改良するに当たり，

重要な注意すべきアルゴリズムの特性が存在する．その特性と

は単調性質（Monotonicity Property）である．単調性質とは，

一度ある性質を保持したら、同様の操作を行ったとし

ても性質が崩れることがない特性

と定義される．従来のアルゴリズムMinDIS は k-匿名性が単

調性質を保持している故にボトムアップに q∗-ブロックを結合
することで k-匿名性を満たす結果テーブルを見つけ出すこと

ができる．また l-多様性も単調性質を保持していることは文
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Input: テーブル PT; 非注目属性 Q = (Q1, ..., Qm), 注目属

性 S = (S1, ..., Sn), 整数 l(l >= 2 ∧ |PT | >= l), c（c > 0）,

DGHQi,VGHQi, ここで i = 1, ..., n

Output: l-多様性を保持したテーブル MGT

step1.PT から多様性リスト d-list を作成する．

step2.If (PT が l-多様性を満たしている) then do

step2.1.MGT ← PT , step4 へ．

step3.else do

step3.1. ランダムに l-多様性を満たしていないタプルを選ぶ．

step3.2. 仮に一般化を行った際に多様性が向上する

もしくは，すでに l-多様性を満たしていて一般化を

行っても l-多様性が崩れないタプルの中で

最も DIS が小さいタプルを探す．

step3.3. 選ばれた 2 つのタプルを一般化して q∗-ブロックとし，
d-list を更新．

step3.4.q∗-ブロックが l-多様性を満たしているならば step1 へ

そうでないならば step3.2 へ戻る．

step4.Return MGT

図 3 提案アルゴリズム DiverDIS

献 [2], [3]で証明されている．よって我々の従来のアルゴリズム

MinDIS において k-匿名性の判定条件を l-多様性の判定条件

に変更したとしても提案アルゴリズムは成り立つことが保証さ

れる．

しかし，k-匿名性の条件判定を l-多様性の条件に変更するこ

とでデータ推測を防止し，新種の攻撃も防止可能なアルゴリズ

ムに改善出来たと言えるが，MinDIS で行っていた一般化部

分のアルゴリズムは，あくまで k-匿名性保持を目指したアルゴ

リズムとなっている．したがって必ずしも l-多様性保持を目指

したデータ一般化を行っているとは言い難い．つまり，プライ

バシー保護は保証されているが，無駄なデータ一般化が多く行

われる可能性があり，データ歪曲度が高い結果テーブルを出力

する可能性がある．

したがって，データ一般化部分のアルゴリズムに関しても l-

多様性を目指した一般化を行うように条件を設定しなければな

らない．以上の点を考慮し，新しいアルゴリズムDiverDISを

図 3に提案する．アルゴリズム中の l-多様性の判定条件を実現

する手法は 4節で記述した手法のどれでも可能である．また多

様性リスト d-listとは，各タプルを含む q∗-ブロックの保持し
ている l-多様性の lの値をまとめたリストである．

6. 1 実 行 例

提案アルゴリズム DiverDIS に図 3のデータテーブルが入

力テーブルとして与えられた場合の例を以下に示す．l-多様性

の条件判定には再帰的 (c, l)-多様性を用い，l の値は 3，c の

値は 1と設定するとする．また，属性 ZIP の V GH には図 2

と同じように最下位桁から一般化を行う階層を使用し，属性

Nationality は図 4の階層を使用する．

まず step1で多様性リスト d-listを作成する.入力された直

後のデータテーブルは，どのタプルも独立しているので多様性

は 1となる．よって step2の l-多様性条件では偽となりそのま

ま step3に進む．

American Japanese Rossian

Person

*

図 4 属性 Nationality の値一般化階層 V GH

表 3 入力テーブル

13050
13050
13051
13051
13051
13052
13063
13063

American
Japanese
American
Rossian

Japanese
Rossian

American
Japanese

Heart Disease
Canser

Heart Disease
Viral Infection

Wheezing
Cancer

Wheezing
Viral Infection

t1
t2
t3
t4
t5
t6
t7
t8

ZIP Nationality Condition

step3.1で t1が選ばれたとする．step3.2で一般化を行う対象

のタプルを探し出す．step3.2では，多様性の数値の求め方は，

l-多様性判定に使用している手法によって若干違いがある．エ

ントロピー l-多様性の場合は，4.1節で示した式を使用して lの

値を算出し，その値をそのまま比較に使うことができる．再帰

的 (c, l)-多様性（Positive Disclosure-再帰的 (c, l)-多様性及び

Negative/Positive Disclosure-再帰的 (c1, c2, l)-多様性も含む）

を使用した場合は 4.2節で示した不等式の左辺と右辺の差を取

ることで判定する．ここでは t7が，仮に t1とともに一般化し

たとき構成される q∗-ブロックの多様性が向上し，かつデータ
歪曲度 DIS の値が低いので t1との一般化条件にあてはまる．

よって t7 を対象とし，step3.3 で実際に一般化を行い，d-list

を更新する．t1, t7の多様性が２となる．それ以外のタプルは

データ操作を行っていないので変更はされない．

step3.4の条件では，今作成した q∗-ブロックは 2-多様性なの

で，まだ lの条件を満たしていない．よって再度，step3.2に戻

り，また対象となるタプルをテーブルから探し出す. 次の対象

となるのは t2となる．このタプルと実際に一般化を行うと q∗-
ブロックは 3-多様性となり条件を満たしたこととなり，step1

に戻る．この q∗-ブロックに関しては l-多様性を満たしている

いるが，テーブル中にはまだ，l-多様性を満たしていないタプ

ルが存在するので再度 step3を行うことになる．

同様の手順により，次に l-多様性を満たし完成する q∗-ブロッ
クは t3, t4, t5で構成される結果となる．

再度 step1 に戻ってくる．この時のテーブル状態は表 4(a)

である．t6, t8がまだ l-多様性を満たしていないことがわかる．

同じように step3で t6は t3, t4, t5のタプルグループと，t8は

t1, t2, t7のタプルグループと一般化を行うことになる．このよ

うに，条件次第では，一度 l-多様性を満たした q∗-ブロックと
一般化を行う場合もありうる．

よって以上ですべてのタプルが l-多様性を保持している（つ

まり，そのタプルを含む q∗-ブロックも l-多様性を満たしている

といえる）ので，完成した結果テーブルを出力する．結果テー

ブルは表 4(b)のようになる．
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表 4 DiverDIS 実行例
(a) 途中結果 (b) 出力結果

130**
130**
1305*
1305*
1305*
13052
130**
13063

Person
Person
Person
Person
Person

Rossian
Person

Japanese

Heart Disease
Canser

Heart Disease
Viral Infection

Wheezing
Cancer

Wheezing
Viral Infection

t1
t2
t3
t4
t5
t6
t7
t8

ZIP Nationality Condition

130**
130**
1305*
1305*
1305*
1305*
130**
130**

Person
Person
Person
Person
Person
Person
Person
Person

Heart Disease
Canser

Heart Disease
Viral Infection

Wheezing
Cancer

Wheezing
Viral Infection

t1
t2
t3
t4
t5
t6
t7
t8

ZIP Nationality Condition

この提案アルゴリズム DiverDIS では k-匿名性では防ぎき

れなかった新種の攻撃を l-多様性を取り入れることにより防ぐ

ことが可能な結果テーブルを出力することがわかった．

また，従来手法MinDIS のもう一つの特徴であったデータ

歪曲度算出関数 DIS を提案アルゴリズムに取り入れることに

より，一般化を行った際に発生するデータ歪曲度を数値化し比

較に使用することが可能となったので，出力結果テーブルの

データ歪曲度が小さくなるような一般化の選び方を行える．

一方，l-多様性は k-匿名性と比べ新たな制限を含んでいるの

で，どうしても結果テーブルのデータ歪曲度に関しては劣る

であろうと考えられる. 実際にMinDIS に表 3を入力したと

きの結果テーブルを表 5に示す．このとき，MinDIS の結果

テーブルにおけるデータ歪曲度は 0.356に対してDiverDISに

よって得られた表 4(b)の結果テーブルのデータ歪曲度は 0.400

となった．どちらもアルゴリズム中にランダムにタプルを選ぶ

ステップを含んでいるので，一つの入力テーブルにおける結果

テーブルは一通りではない．しかし，DiverDIS の出力しうる

全ての結果テーブルはMinDIS の結果テーブルよりデータ歪

曲度に対して劣るであろうと予想される．

7. 実 験

提案アルゴリズムDiverDIS と従来アルゴリズムMinDIS

を計算機上（Pentium 4 CPU 3.80GHz，メモリーサイズ：2

G byte）に C++言語で実装し，シミュレーション実験により

出力される結果テーブルのデータ歪曲度 DIS について比較を

行った．また，提案アルゴリズム DiverDIS と従来アルゴリ

ズムMinDIS において取り入れる値一般化階層，属性一般化

階層は同一の階層を使用する．

提案アルゴリズム DiverDIS に取り入れた l-多様性の判定

にはエントロピー l-多様性と再帰的 l-多様性を使用した．また，

再帰的 l-多様性における定数 cの値は本来，データベース所持

者が自由に設定する物である．よって，今回は定数 cの値を 1.0

に固定して実装した．Positive Disclosure-再帰的 (c1, l)-多様

性，Negative/Positive Disclosure-再帰的 (c1, c2, l)-多様性につ

いても同様に，Positive Disclosure と Negative Disclosure に

ついての設定は基本的にデータベース所有者が決定する物であ

り，各種定数を定めることで条件の度合いを調整するものであ

る．したがって，今回の実験においてはパラメータ設定に依存

して客観的な考察が困難になるので，実装の候補から外した．

7. 1 人工データによる実験

入力データとして独自に作成したランダムプロフィールデー

タ５種類（data1, data2, data3, data4, data5）を使用した場合

表 5 MinDIS が出力した結果テーブル

130**
130**
130**
130**
130**
1305*
130**
130**

American
Person

American
Person
Person
Person

American
Person

Heart Disease
Canser

Heart Disease
Viral Infection

Wheezing
Cancer

Wheezing
Viral Infection

t1
t2
t3
t4
t5
t6
t7
t8

ZIP Nationality Condition

の各種入力データテーブルにおける結果テーブルのデータ歪曲

度 DIS を結果を表 6にまとめた．

data，data2，data3，data4 のデータテーブルの各種属性集

合の領域は等しい設定にしているが，data5 のデータテーブ

ルはより広い領域設定としている．また，提案アルゴリズム

DiverDIS と従来アルゴリズムMinDIS は共にアルゴリズム

中にランダムにタプル選択を行うステップが含まれているので，

毎回結果テーブルが異なる．したがって data1, data2, data3に

おいては実行回数を 10回とし，その結果の最小データ歪曲度

と最大歪曲度を表 6 に載せた．data4, data5 においては実行

時間の都合上，１回試行した結果のみを記す．また，表中の

min-tuplegroupは，結果テーブル中のタプルグループの最小

サイズを示している．すなわち，この値は k-匿名性の kの値と

同じ意味を持つ．

7. 2 ベンチマークデータによる実験

実データ (ベンチマークデータ) を入力したときに提案ア

ルゴリズム DiverDIS と従来アルゴリズムMinDIS を用い

て l-多様性及び k-匿名性を保持させる一般化を行い，それら

の結果のデータ歪曲度を算出した．シミュレーション実験結

果を表 7 に示す．データは University of California, Irvine

の KDD(Knowledge Discovery in Databases) アーカイブ

(http://kdd.ics.uci.edu) からの coil2000(ticdata2000.txt) の

保険会社のデータ (data6, data7)と Japanese Vowels(ae.test)

データ (data8)と IPMUS 国勢調査 (ipmus9.la.97)データか

らタプル数 10000，属性数 10 を抜き出したデータ (data9) を

使用した．また，各入力テーブルにおける注目属性として，

data6は属性MOSTY PE（顧客サブタイプ），data7は属性

MINKGEM（平均所得），data8は第 12番目の属性（LPC

系列），data9は属性 nmothersと設定した．

また人工データと同様に data6, data7, data8においては実行

回数を 10回とし，その最小データ歪曲度と最大データ歪曲度

を載せた．data9においても同様に実行時間の都合上，1回試

行した結果を載せた．

7. 3 考 察

表 6 と表 7 の結果から，どのデータにおいても結果テーブ

ルの最小データ歪曲度と最大データ歪曲度の差が比較的少ない

といえる．これは，従来アルゴリズムMinDIS と同様にデー

タ歪曲度算出関数 DIS を導入し，タプルに注目した一般化を

行っていることから，結果テーブルは極小一般化である結果を

導出しているからだといえる．

表 6の人工データにおいて使用したデータは基本的に，今回

提案したアルゴリズムをはじめとする，マイクロデータにおけ
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表 6 人工データにおけるデータ歪曲度の比較

data1

data2

data3

data4

100 6

200 6

6

10000 6

1000

data
name tuple l

2
4

2
4

2
4

4
8

10

DIS DIS

0.039

min max

0.052

min-tuple
group min max

min-tuple
group

DiverDIS(Entropy) DiverDIS(Recursive)

0.256 0.287
0.5510.519

0.289 0.295
0.576 0.659

0.180 0.205
0.487 0.554

0.243 0.285
0.685 0.720

0.060 0.070
0.125 0.130 0.290 0.300

0.304
0.289 90.320

0.361 10
9

10

2
4~9

2
4~6

2
4~9

2
4~7

2
4~9

2
4~9

0.120 4 4

k

MinDIS
DIS

min max
0.193 0.1982

4
8
2
4
8
2
4
8

0.411 0.427
0.559 0.604
0.045 0.053
0.214 0.236
0.222 0.239
0.029 0.031
0.047 0.049
0.136 0.151

8
10
20

0.089
0.172
0.390

data5 10000 6 4
8

10 0.484
0.468 100.483

0.472 12
12
12

0.413 4 4 8
10
20

0.416
0.452
0.469

0.224

0.466

NS-att

る知的情報の高度解析とプライバシー保護の両立を目指したア

ルゴリズムにおいて使用されると考えられるデータテーブル

の構造を組み込んで人工的に作った．また注目属性の設定も適

したと思われる属性を選んだ．よってデータテーブル中の値も

ある程度予測可能な領域内で分布している．したがって，結果

テーブルのデータ歪曲度は比較的低い事がわかる．比較として

data5は他の人工データより，データテーブル中の属性値の分

布領域を拡大させたデータとした．この data5 と同じデータ

テーブルサイズの data4の結果を見ると，やはり分布領域の狭

い data4の結果テーブルのデータ歪曲度の方が低い値を示して

いることがわかる．また表 7 の実データにおける結果は人工

データに比べてデータ歪曲度が高い傾向にある．原因としてあ

げられるのは，必ずしも理想的な注目属性の設定を行っている

わけではないという点と，今回実装するにあたって，アルゴリ

ズム中に導入した値一般化階層，属性一般化階層を，最下位の

値（数字データなら一桁目から）からデータ抑制を行うという

最もシンプルな階層として設定した点が挙げられる．この問題

点は，入力データテーブルによって適切な注目属性，階層に指

定することで解消されると考えられる．

またエントロピー l-多様性を取り入れた DiverDIS の結果

テーブルのデータ歪曲度の方が再帰的 l-多様性を取り入れた

DiverDIS より優れていることがわかる．これは再帰的 l-多様

性を取り入れたDiverDISにおいて定数 cの値を 1.0に固定し

たことが原因の一つであろうと考えている．再帰的 l-多様性及び

Positive Disclosure-再帰的 (c1, l)-多様性，Negative/Positive

Disclosure-再帰的 (c1, c2, l)-多様性はエントロピー l-多様性と

違い，各種定数を定めることで l-多様性の条件の高低をコント

ロールできる．故に入力データテーブルにおいて許容できる範

囲で条件を緩和させる定数を定めることである程度データ歪曲

度が下げられるのではないかと考えている．

実験結果を総合すると，必ずしも l-多様性の l の値と k-匿

名性の k の値は同値ではないことがわかる．表 6,7中の min-

tuplegroup は結果テーブル中の最も出現頻度の低いタプルグ

ループのサイズを示している．つまり k-匿名性の kの値にあた

る．これを見ると k > lなる k-匿名性を保持していることがわ

かる．基本的に l-多様性を保持しているテーブルは最低 l-匿名

性を保持しているといえる．故に，l-多様性を保持させるとい

うことは一般的に l-匿名性を保持させることよりもデータを歪

曲させてしまう傾向にある．特に data6, data7, data8において

はその傾向が顕著に現れている．data6で注目属性に選んだ属

性は，テーブル中で最も多様性が豊富であると思われる属性を

選んだ．しかし，データ歪曲度がMinDIS に比べて高いのは，

data6のデータテーブルの非注目属性と注目属性の間の相関関

係が強かったり，テーブルサイズに対する注目属性全体の多様

性が低いということが原因ではないかと考えている．

しかし，表 7の data8の結果においては l-多様性を保持させ

た結果テーブルのほうがデータ歪曲度が低い結果が得られた．

提案アルゴリズム DiverDIS と従来アルゴリズム MinDIS

共に言えることなのだが，結果テーブルは必ずしも最小一般化

ではなくあくまで極小一般化である結果の導出が保証されてい

るだけである．よって、この場合では k-匿名性を目指した従

来アルゴリズムMinDIS では到達出来なかった最小一般化に

より近い結果テーブルを提案アルゴリズム DiverDIS が導出

出来たと言うことになる．ほとんどの場合，提案アルゴリズム

DiverDIS は従来アルゴリズムMinDIS より高いデータ歪曲

度を持つ結果テーブルを導出するが，稀に従来アルゴリズム

MinDIS より低いデータ歪曲度を持つ結果テーブルを導出す

る可能性があるといえる．

またMinDIS において匿名性を強めていった場合，どの程

度の l-多様性を満たしているかを表 8に示した．表 8からわか

るように，従来アルゴリズムMinDIS においてはかなり高い

匿名性を持たすことによっても 2-多様性を持つか持たないか

程度の多様性しか保証されないことがわかる．この結果から，

データテーブルに l-多様性を保持させることは難しい課題だと

いうことがわかる．
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表 7 実データにおけるデータ歪曲度の比較

data6

data8

data9

5822 85

5687 11

1010000

data
name tuple l

2
4

2
4

2
4

DIS DIS
min max

min-tuple
group min max

min-tuple
group

DiverDIS(Entropy) DiverDIS(Recursive)

0.563 0.568
0.8310.819

0.494 0.502
0.769 0.791

0.589 0.597
0.718 0.724

0.592 0.609
0.718 0.725

2 2

k

MinDIS
DIS

min max
0.079 0.0832

4
8

2
4
8
2
4
8

0.135 0.136
0.136 0.138

0.599 0.604
0.764 0.775
0.782 0.789

NS-att

8

8

0.773 0.780
4~6 4~6

0.772 0.7798~12 8~12

0.024
0.0032

4
8

2
4
8 0.044

0.405 0.454
0.460
0.590

0.492
0.611

data7 5822 85 2
4

0.631 0.647
0.8660.829

0.620 0.637
0.799 0.823

2 2 0.081 0.0852
4
8

0.136 0.138
0.137 0.140

2 2
4~24 4~14

4~18 4~12

表 8 MinDIS による結果テーブルの多様性

data1
Inputted
      k

2 1.0
10 1.0
20 1.74

data3

1.0
1.0
1.0

1.8950 2.82

data6

1.0
1.0
1.0

1.42

diversity (Entropy)

8. お わ り に

本稿では，データ組み合わせによるデータ推測を防ぐために

取り入れた k-匿名性の弱点を，同種攻撃及び背景知識攻撃と

いう新種の攻撃を通して考察した．そして，弱点を補うために

l-多様性という性質を取り入れることが我々の従来のアルゴリ

ズムMinDIS の改善に繋がることが判明した．また提案アル

ゴリズムは従来の k-匿名性を取り入れたアルゴリズムに比べ，

データ歪曲度という評価指標に基づいてデータ歪曲度が極小

な結果を出力するアルゴリズムであり，その長所は l-多様性を

取り入れた提案アルゴリズム DiverDIS においても受け継が

れる．

また実験結果より，提案アルゴリズム DiverDIS の結果は

一般化ステップについては更なる改善の余地があると考えられ

るので，l-多様性を保持させるのにより適切かつデータ歪曲度

が最小に近づくような手法についてさらに研究を進め，考察す

る必要がある．
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