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XML 文書のアクセス制御の効率化に関する研究
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あらまし XML 文書に対するアクセス制御は，利用者の ID やロールによって各ノードに対するセキュリティレベル

が異なる．本研究では，ロールごとのアクセス判定のテーブルを作成し，その最適化を考える．一般的に，アクセス

制御に伴うポリシーの記述力とアクセス判定時間はトレードオフの関係である．そこで，ロールごとのアクセス判定

テーブルを作成することで判定時にかかる時間を削減し，さらにテーブルの簡略化を考察する．具体的には，XML 文

書の要素に対する同じアクセス判定の連続性を利用しテーブルの簡略化をする．
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Abstract In access control for XML documents, the security level for particular XML nodes differs depending on user’s id

or role. In this paper, we propose an introduction of Policy Tables for each role, and discuss optimization of the tables. In

general, there is a trade-off between the power of policy description and the time required for access judgment. We discuss two

approaches to the reduction of time for access judgment. The first one is the creation of Policy Tables beforehand. The second

approach is a simplification of Policy Tables by exploiting the consecutive property of judgment result for XML elements.
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1. は じ め に

近年，情報セキュリティの重要性が高まっており，XML の普及

と相まって，XML 文書に対するアクセス制御が重要となってい

る [1] [2] [6]. XML 文書に対するアクセス制御は，XML のノード

単位でのアクセス制御が可能であり，セキュリティレベルはノー

ド単位で異なる．また，XML 文書中のテキストノードの値や属

性値に依存した判定をすることも可能である．アクセス制御に

おけるポリシーとは一般的に XACML(eXtensible Access Control

Language) [4]や XACL(XML Access Control Language) [5]など

のポリシー記述言語で定義される．ポリシー内の構成は，利用

者 ID などのサブジェクト，対象となるノードのオブジェクト，

read，writeなどのアクションで定義される．ポリシー記述の問

題点は，複雑なポリシー記述が可能である反面，ポリシー記

述が複雑になるとアクセス判定時間が長くかかることである．

ポリシーをフィルタリングすることでロールごとの，アクセス

判定テーブルを生成する研究はこれまでも多く行われてきた．

しかし，この手法は，アクセス判定テーブル自体の冗長性と，

ロールの数に比例して，アクセス判定テーブルを用意しなけれ

ばならない問題がある．

本研究の目的は，アクセス判定実行時のオーバーヘッドを軽減

するとともに,ポリシー記述を簡略化することである．

本研究では,アクセス制御ポリシーをフィルタリングすること

でポリシーテーブルを生成する．フィルタリングすることで,ポ

リシーテーブルが一度生成されれば,実行時に複雑なアクセス

判定を行う必要がなくなる．ポリシーテーブルは利用者のロー

ルごとに生成する [3]. ポリシー記述は,対象となる XML 文書の

要素数に応じて大きくなる．そこで,ポリシーテーブル内での

ポリシー記述の簡略化を考察する．具体的には，XML 文書の



<Karte>

<patient>

<patient_name>Bob</patient_name>

<doctor_name>Sam</doctor_name>

<age>24</age>

<comment>

<disease_name> </ disease_name>

<condition_for_patient> </condition_for_patient>

<condition_for_doctor>

<plan> </plan>

<effect> </effect>

</condition_for_doctor>

</comment>

</patient>

</Karte>

図 1 XML 文書例

要素に対する同じアクセス判定の連続性を用いてポリシーテー

ブルの冗長性を解決する．

また，アクセス制御ポリシーをフィルタリングすることで生成

する，ポリシーテーブルを融合することで，ロールごとに必要

なポリシーテーブルの数を大幅に少なくする．

以下，２節，３節でポリシー記述言語を XACML を例にして紹

介し，ポリシーのフィルタリングを考える．４節，５節でポリ

シーのフィルタリングからポリシーテーブルを生成し，その簡

略化を考える．６節でポリシーテーブルの融合を行い，最後に

考察を行う．

2. ポリシー記述言語

ポリシー記述言語として XACML を紹介する．XACML ではポ

リシーを定義することができる．ポリシーは対象となる資源に

対して,誰が (subjects),どこに (resources),どのような (actions)

アクセスを許可されるのかということを定義したものである．

以上の三つの要素に関して以下に説明する。

• Subjects：複数の Subjectを指定することができる．アク

セスを要求する主体の属性と，ルール内に定める主体の条件を

比較できるように，主体のロールなどを記述する．要求する主

体の属性とルールに記述されている属性を比較するための比較

関数も用意され，それも指定しなければならない．

• Resources：複数の Resourceを指定することができる．ア

クセスを要求する資源の位置と，ルール内に定める資源の位置

を比較できるように，資源の位置を記述する．比較するための

比較関数も指定しなければならない．

• Actions：複数の Actionが指定できる．要求するアクセ

スに対する動作とルール内に定める資源に対する動作を比較

できるように，資源に対する動作を記述する．XACL では，

read,writeなど限られた動作しか記述できなかったが，XACML

では，動作に対する記述の制約はない．しかし，本研究では，

Actionは readのみと仮定する．

本研究で用いる XML 文書例とポリシーの簡単な XML 記述を

図 1と図 2に示す．

ポリシー記述で，XML 文書のノードに対するアクセス制御を

定義することが可能である．しかし，一つのノードに対して複

数のルールが見つかる場合がある．このようなルールの衝突が

起こった場合の結合アルゴリズム (rule-combining algorithm)が

<Policy>

<Target>

</Target>

<Rule>

<Target>

<Subjects>

</Subjects>

<Resources>

</Resources>

<Actions>

<Actions>

</Target>

</Rule>

<Rule>

</Rule>

</Policy>

図 2 ポリシーの XML 記述

以下のようにある．

• Permit-overrides(許可優先)：

ポリシー内のルールについて一つでもルールの Effectが Permit

ならばアクセスを許可する．

• Deny-overrides(拒否優先)：

ポリシー内のルールについて一つでもルールの Effectが Deny

ならばアクセスを拒否する．

• First-applicable(先行優先)：

ポリシー内のルールを順番に評価して，はじめに出てきたルー

ルを適用する．

以上のような結合アルゴリズムが定義され，これらの結合アル

ゴリズムに従ってポリシーを評価する．図 1に対するポリシー

例を以下のように定める．

• ルール１：ロール名が patientである subjectは，patient

要素の子要素である patientname , doctorname, ageの各要素に

対してアクセスできる．

• ルール２：ロール名が patientである subjectは，comment

要素の子要素である diseasename, conditionfor patientの各要

素に対して，age要素のテキストの値が 18以上ならばアクセス

できる．

• ルール３：ロール名が patientである subjectは，comment

要素の子要素である condition for doctor要素以下の部分木の要

素に対してアクセスできない．

上記のルール３に対しての XACML 記述を図 3に示す．

ルール 1，ルール２に対しても図 3のように XACML 記述が可

能である．一般的には複数のルール間の衝突が起こるので，ポ

リシーの全てのルールを見なければ判定できない．アクセス判

定実行時間はポリシーのルール数に比例して大きくなる．この

ような問題点の解決策として次節で，ポリシーのフィルタリン

グを挙げる．

3. ポリシーのフィルタリング

リソースに対するアクセス判定実行時のオーバーヘッドには厳

しい要求がある．2節で述べたようなポリシー記述を用いての



<?xml version=1.0” encoding=“UTF-8”?>

<Policy xmlns=“urn:oasis:names:tc:xacml:1.0:policy”

xmlns:xsi=http://www.w3.org/2001/XMLSchema-instance

xsi:schemaLocation=“urn:oasis:names:tc:xacml:1.0:policy

http://www.oasis-open.org/tc/xacml/1.0/cs-xacml-schema-policy-01.xsd”

PolicyId=“identifier:example:SimplePolicy”

RuleCombiningAlgId=“identifier:rule-combining-algorithm:deny-overrides”>

<Description>

Karte access control policy

</Description>

<Target>

<Subjects>

<Anysubject/>

</Subject>

<Resources>

<AnyResources/>

</Resources>

<Action>

<AnyAction/>

</Action>

</Target>

<Rule

RuleId=”urn:oasis:names:tc:xacml:1.0:example:SimpleRule”

Effect=”Deny”>

<Description>

An patient cannot read element of condition-for-doctor.

</Description>

<Target>

<Subjects>

<!--mach role subject attribute -->

<SubjectMatch

MatchId=”urn:oasis:names:tc:xacml:1.0:function:string-equal”>

<AttributeValue

DataType=”http://www.w3c.org/2001/XMLSchema#string”>patient

</AttributeValue>

<SubjectAttributeDesignator AttributeId=

“urn:oasis:names.tc:xacml:1.0:example:attribute:role”

DateType=”http://www.w3.org/2001/XMLSchema#string”/>

</SubjectMatch>

</Subjects>

<Resources>

<Resource>

<ResourceMatch

MatchId=”urn:oasis:names:tc:xacml:1.0:function:xpath-node-mach”>

<AttributeValue>

/Karte/patient/comment/condition_for_doctor </ AttributeValue>

<ResourceAttributeDesignator AttributeId=

“urn:oasis:names:tc:xaml:1.0:resource:xpath”

DataType=”http://www.w3.org/2001/XMLSchema#string”/>

</ResourceMatch>

</Resource>

<Resources>

<Actions>

<Action>

<!--match ‘read’ action-->

<ActionMatch

MatchId=”urn:oasis:names:tc:xacml:1.0:function:string-equal”>

<AttributeValue

DateType=”http://www.w3.org/2001/XMLSchema#string”>

read

</AttributeValue>

<ActionAttributeDesignator AttributeId=

“urn:oasis:names:tc:xacml:1.0:function:action:action-id”

DataType=”http://www.w3.org/2001/XMLScema#string/”>

</ActionMatch>

</Action>

</Actions>

</Target>

</Rule> 

図 3 ポリシーの XACML 記述例

アクセス判定では実行時のオーバーヘッドが大きくなってしま

う．そこで，ポリシーを実行時前にフィルタリングしておくこ

とで，アクセス判定実行時間は減少できると考えられる．

図 4は，ポリシーのフィルタリングを表したアーキテクチャであ

る．元のポリシーから，利用者のロール (図 4では，A,B,C‥‥)

ごとのテーブルを生成する．従って，ロールの数に比例した

Policy

B

C

図 4 ポリシーのフィルタリング

18/karte/patient/comment/condition_for_doctor/effect/text

17/karte/patient/comment/condition_for_doctor/effect
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15/karte/patient/comment/condition_for_doctor/plan

14/karte/patient/comment/condition_for_doctor

13/karte/patient/comment/condition_for_patient/text
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図 5 経路情報テーブル

テーブルが必要になる．本研究では生成するテーブルをポリ

シーテーブルと呼ぶ．

4. ポリシーテーブルの生成
アクセス制御を定義したポリシーをフィルタリングすることで，

ポリシーテーブルを生成する．ポリシーテーブルは，XML 文

書のノードを表す”pathID”，ノードに対する認可である”判定”,

対象となる XML 文書の内部情報による判定の場合の”条件”を

属性としてもつ．

pathID

アクセス対象となる XML 文書の各ノードを特定するために，

DTD などのスキーマ情報から経路情報を得て，それぞれの経

路に番号をつける．そのテーブルを図 5に示す．その番号を

pathIDとする．図 1の XML 文書をラベリングした木の状態を

図 6に示す．

判 定

アクセス要求されたノードに対する許可，拒否などの判定を表

す．判定には以下の三つが考えられる．

（1） 許可 (+)アクセス要求されたノードに対してアクセス

を許可する．

（2） 拒否 (-)アクセス要求されたノードに対してアクセス

を拒否する．

（3） 条件付許可 (?)ポリシーテーブルの条件属性の条件に

適合すれば許可する．

XML 文書に対するアクセス制御では，文書の内部情報に依存し

た判定が可能である．例えば図 1では，age要素の値が age＞
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図 6 ノードのラベリング
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図 7 ノードに対するアクセス判定

=18ならばアクセスを許可するといったことである．上記に挙

げた条件付許可は，ポリシーをフィルタリングする時に同時に

条件に適合するか否か調べることも可能である．しかし，XML

文書の内部情報は変更なども多く変更の度にフィルタリングし

てポリシーテーブルを生成しなければならない．そこで，判定

に条件付許可を加えることで文書のテキストノードなどの変更

であれば，新しくポリシーテーブルを生成する必要がなくなる．

条 件

アクセス判定において判定に条件が加わる場合がある．例えば，

アクセス対象となる XML 文書の内部情報に依存した判定，ア

クセスする時刻による判定，アクセスする場所による判定など

が考えられる．本研究では，XML 文書の内部情報に依存した

判定について考える．ポリシーテーブルの条件属性には，条件

の対象となるノードの番号と条件の比較となる値で構成する．”

比較対象となるノードの番号 op条件キー”(op は演算子) と表

す．例えば，図 1の XML 文書で，年齢が 18以上と表す条件な

らば，”8 ＞=18”と表す．

4. 1 ポリシーテーブル

図 1の XML 文書のノードに対するアクセス判定を図 7に示す．

図 7では，図 1での各ノードに対する，アクセスの許可，拒

否，条件付許可を表し，条件付許可の場合はその条件も表して

いる．各ノードに対して”＜判定,条件＞” で表す．判定結果を

ポリシーテーブルに格納する．判定が格納されたポリシーテー

ブルを図 8に示す．
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図 8 ポリシーテーブル
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図 9 簡略化されたポリシーテーブル

5. ポリシーテーブルの簡略化
４節で示したポリシーテーブルは，利用者のロール数に比例し

て多くなる．また，各ロールのポリシーテーブルも対象となる

XML 文書のノード数に比例して大きくなる．そこで，ポリシー

テーブルの簡略化を考える．

XML 文書のノードを深さ優先でたどると，同じ判定結果が連

続することが多い．それは，対象となる要素とそれを根とする

部分木が同じ判定結果を持つことが多いからである．図 8でも，

pathIDの番号が１～８まで，９～13まで，14～18までは，そ

れぞれ許可，条件付許可，拒否と同じ判定が続く．同じ判定結

果が続くことを利用してポリシーテーブルの簡略化をする．

簡略化は，同じ判定結果が続く pathIDは，番号が最小の pathID

を残し，残った pathID以下のタプルは省略する．同じ判定結果

が連続する場合は，ポリシーテーブルの大きさを大幅に削減で

きる. 図 8のポリシーテーブルを簡略化したポリシーテーブル

を図 9に示す．

図 9において，ノードのアクセス要求として pathIDの番号が

７，11のノードが要求された場合を考える．

• 7が要求された場合‥‥ pathIDには７がないので，pathID

の値が７よりも小さい最大の値を探す．そのような pathIDは１

であるので，pathIDが１である組の判定に従って判定する．判

定結果は許可である．

• 11が要求された場合‥‥ pathIDには 11がないので，

pathID値が 11よりも小さい最大の値を探す．そのような pathID

は 9であるので，pathIDが 9である組の判定に従って判定す

る．判定結果は条件付許可である．

これまでは，各ロールごとのテーブルを作成し，その簡略化に

ついて考えてきた．しかし，問題点として，図 4を見ても分か

るように，ロールの数に比例した，ポリシーテーブルが必要に

なる．各ルールの一つ一つのテーブルだけではデータの大きさ

も大きくないが，特にロールの数が多い場合，ロール対応する

全てのポリシーテーブルのデータの大きさは非常に大きくなる．
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図 10 ポリシーテーブルの融合
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図 11 各ロールのポリシーテーブル

このような問題点の解決策として，ロールに対応したポリシー

テーブルの融合を次節で考える．

6. ポリシーテーブルの融合

アクセス制御ポリシーをフィルタリングしたときの，ロール

の数に比例してテーブルの数が多くなる問題を解決する．上記

でも述べてきたポリシーのフィルタリングで生成された各ロー

ルのポリシーテーブルを一つのテーブルに融合する．融合し

てできたポリシーテーブルを UPT(Unified Policy Table)とする．

ポリシーテーブルの融合を図 10に示す．

図 1の XML 文書にアクセスするロールを，patient, doctor, re-

ceptionist, druggistの以上４種類とする．各ロールに対するポリ

シーテーブルを図 11に示す．ただし，融合されるポリシーテー

ブル内のアクセス判定は，許可 (+)or拒否 (-)とする．内部情報

に依存した，条件付判定 (?)を UPTに取り入れることは今後の

課題にする．

はじめに，ロールテーブルを生成し，生成されたロールテーブ

ルと各ロールに対応したポリシーテーブルを用いて UPTを生

成する．

以下に，ロールテーブルと UPTの生成を説明し，UPTの実行

時の動作を説明する．

6. 1 ロールテーブルの生成

各ロールに対応したそれぞれのポリシーテーブルを融合するた

めに，ロールテーブルを生成する．ロールテーブルのスキーマ

を以下に定義する．

role_table(role_name, rID)

7druggist

5receptionist

3doctor

2patient

rIDrole_name

7druggist

5receptionist

3doctor

2patient

rIDrole_name

図 12 role table例

doctor 18

doctor 17

doctor, druggist16

doctor, druggist15

doctor, druggist14

patient13

patient12

patient, druggist11

patient, druggist10

patient, doctor, druggist9

patient, doctor, receptionist, druggist8

patient, doctor, receptionist, druggist7

patient, doctor, receptionist6

patient, doctor, receptionist5

patient, doctor, receptionist, druggist4

patient, doctor, receptionist, druggist3

patient, doctor, receptionist, druggist2

patient, doctor, receptionist, druggist1

pathID

doctor 18

doctor 17

doctor, druggist16

doctor, druggist15

doctor, druggist14

patient13

patient12

patient, druggist11

patient, druggist10

patient, doctor, druggist9

patient, doctor, receptionist, druggist8

patient, doctor, receptionist, druggist7

patient, doctor, receptionist6

patient, doctor, receptionist5

patient, doctor, receptionist, druggist4

patient, doctor, receptionist, druggist3

patient, doctor, receptionist, druggist2

patient, doctor, receptionist, druggist1

図 13 ポリシーテーブルの重ね合わせ

ロールテーブルの，role name,rIDの二つの属性について説明

する．

• role name :XML文書に対してアクセスを要求する利用者

の各ロールのロール名である．本研究では，図 1の XML 文書に

アクセスするロールとして，patient, doctor, receptionist, druggist

を用いる．

• rID :ロール ID として，数字を入力する．使用する数字

は素数で，一意に定まるものとする．

ロールが，patient, doctor, receptionist, druggistのロールテーブ

ルを図 12に示す．

6. 2 UPTの生成

各ロールのポリシーテーブルと，ロールテーブルから UPTを生

成する．はじめに，図 11の各ポリシーテーブルをまとめると図

13のようになる．次に，UPTのスキーマを以下に定義する．

UPT(pathID, アクセス判定番号)

UPTで定めた，二つの属性について説明する．

• pathID :XML文書のノードを示す番号．

• アクセス判定番号 :アクセスの許可が与えられた，ロー

ルの rID の積で表す．

例１：図 11のテーブルで，pathIDが 1であるノードは，patient,

doctor, receptionist, druggistにアクセスが許可されている．図 12

で，patient, doctor, receptionist, druggistのそれぞれの rID は，2,

3, 5, 7なので，アクセス判定番号は，2*3*5*7=210となる．

例２：pathIDが 10であるノードは，patientと druggistにアク

セスが許可されているので，それぞれの rID の，2と 7の積を

して,アクセス判定番号は 21となる．

生成された UPT例を図 14に示す．
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図 14 ＵＰＴの例

6. 3 UPT実行時の動作

UPTを用いた実行時のアクセス判定の方法に関して述べる．

ある利用者が XML 文書のある特定のノードに対して,アクセ

スが発生したとする．利用者の情報としては，利用者自身の

ロールとアクセスしたいノード番号が与えられる．与えられた

ロールを userroleとする．まず，図 12のようなロールテーブ

ルの role nameに userroleが存在するか確かめる．存在した場

合の role nameに対応する rID をロール ID とする．次に，利用

者が要求するノード番号が，UPTの pathIDに存在するか調べ

る．存在すれば，その pathIDに対応する，アクセス判定番号を

accessNumとする．最後に，ロール ID と accessNumを用いて

以下のようにアクセス判定を判定する．

（1） アクセス許可の場合：accessNum modロール ID = 0と

なる場合

（2） アクセス拒否の場合：accessNum modロール ID , 0と

なる場合

例として，ロールが patientの利用者が pathIDが４と 16のノー

ドに対してアクセス要求があった場合を考える．また，この例

を図 15に示す．

• pathID=4が要求された場合

�ロールテーブルの role nameが存在するので，rID=2とする．

� UPTの pathIDに，利用者が要求する pathID=4が存在する

ので，accessNum=210とする．

� 210 mod 2= 0なので，アクセスを許可する．

• pathID=16が要求された場合

�ロールテーブルの role nameが存在するので，rID=2とする．

� UPTの pathIDに，利用者が要求する pathID=16が存在する

ので，accessNum=21とする．

� 21 mod 2= 2なので，アクセスを拒否する．

7. 考 察
本研究で考案したポリシーテーブルは，リソースとなる XML

文書の内部情報であるテキストノードの値変更では，テーブル

を変更する必要がない．しかし，リソースとなる XML 文書の

user_role=patient

1

2

3 5 7 9

10 12 14

15 17

4 6 8

11 13

16 18
Object= 4, 16

7druggist

5receptionist

3doctor
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pathID
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317
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Object=16
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図 15 HPT実行例

構造的変更は，同時にポリシーテーブルも変更しなければなら

ない．本稿では，ラベリングを XML 文書のノードの経路順に

番号をつけたが，番号のつけ方でポリシーテーブルの変更を最

小限なものにすることも可能であると思われる．この問題は今

後の課題である．

8. ま と め
本稿では，アクセス判定時間を削減するために，ポリシーテー

ブルを生成し，ポリシーテーブルの簡略化を考察した．資源と

なる XML 文書の要素のアクセス判定結果を深さ優先調べると

連続することが多い．連続する場合にはポリシーテーブルが簡

略化されることを示した．

また，生成されたポリシーテーブルを融合することで，フィル

タリングする際の問題点である，ロールの数に比例してポリ

シーテーブルが必要になることを解決した．今後は考察でも挙

げたように，ポリシーテーブルの再利用性の向上と，さらに効

率的な簡略化についても考察する予定である．
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