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あらまし  コンピュータネットワーク上の不正アクセスへの対策を行うためには発生した事象に関する調査が必

須であり，調査の大部分はノードが出力したログに対して行われる．現在，この様な調査，解析はネットワーク管

理者の技術に大きく依存している．しかし，コンピュータネットワークの拡大に伴う管理対象ノードの増加，構成

の複雑化によって事象の調査は急速に困難となってきている．そこで我々は，分散配置された多数のノードから構

成される大規模なネットワーク環境下で効率的，かつ，有効なログの管理，解析を実施可能とするため，分散デー

タベースに基づいたログ収集管理システムを研究開発している．本論文ではこのログ収集管理システムの構想につ

いて説明する． 
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Abstract  It is necessary to investigate the phenomena in order to perform the countermeasures to illegal access on computer 

network, and it is aimed against the logs from network nodes. Now these investigations and analysis greatly depend on 

network administrators with advanced technology. But the number of the nodes is increasing along with the computer network 

expansion, and the investigations are becoming more difficult. So we are researching and developing the log management 

system based on the distributed database, which enables efficient log management and analysis under the large-scale network 

environment. 

Keyword  Agent technology, Distributed computing, Peer-to-Peer, Management 
 
1. はじめに  

コンピュータネットワークの発達に伴い不正アク

セスやコンピュータウィルス，ワーム等による被害が

増加してきている [1]．これに対し，Firewall によるア

クセス制限やコンピュータウィルス等に対する“ワク

チンソフト”の導入は一般的なものとなった．また，

Intrusion Detection System （ IDS）や Intrusion Prevention 
System （ IPS）によるネットワーク監視やセキュリテ

ィ機器との連携も行われるようになってきている．し

かし，これらによって不正アクセスを完全に防御でき

ていないことは被害が増加傾向にあることからも明ら

かであり，進入に対する防御を行うだけではなく，異

常の調査，対策を繰り返す必要がある．ところが，コ

ンピュータネットワーク利用の拡大に伴いノード数は

増加し，構成も複雑化してきている．さらに，大規模

な組織においては地理的に分散した複数の拠点によっ

て構成される場合も多い．そのため，コンピュータネ

ットワークを構成する様々なノードの調査を行うこと

は困難になってきている．しかし，現状ではこの様な

調査は高度な技術を有する管理者に依存している．加

えて，全ての組織において優れた管理者を用意できる

わけではない．更に地理的に分散した複数のコンピュ

ータネットワークからなる場合は各地点に管理者が必

要となる．  
この様な問題に対して近年ではマルチベンダによ

る異なる機器によって構成されるコンピュータネット



 

 

ワークを効率的に管理するための方法が考えられてい

る．代表的なものに Web Based Enterprise Management
（WBEM） [2][3]や Application Resource Management
（ARM）[4]がある．これらの仕組みは単一組織におい

て様々な機器を管理するための手法としては有効であ

る．しかし、複数の異なる組織が運営するネットワー

クをこの様な強力な統合管理手法によって集中的に管

理することはできない。なぜならば、それぞれの組織

が運営するネットワークの管理権限を外部の人間に付

与することはできないからである。  
しかし，我々は関係のある組織において異常を発見

した際の情報の通知，関連情報の問い合わせ，といっ

た緩やかな連係によっても調査，対策に効果があると

考えた．そこで，ログを収集管理と異常検出を行う機

能を持つログ収集管理サーバを分散配置し，いずれか

のログ収集管理サーバが異常を検出した際にはそれぞ

れのログ収集管理サーバが検出した異常情報や関連す

るログの通知と収集を行うログ収集管理システムを考

案し研究開発を行っている[5][6][7]． 

本論文ではログ収集管理サーバとこれらの連

係によるログ収集管理システムの構想について

述べる．また，ログからの異常検出の手法として

考 案 し た 統 計 的 手 法 に よ る 異 常 検 出 手 法 ，

Automaton を用いたパターンマッチングの高速化

手法，及びログ収集管理サーバを柔軟に連係させ

るための P2P（Peer to Peer）に基づいた連携プ

ロトコルについて説明する．  
 

2. 構成の検討  
2.1. ネットワークの規模と構成  

我々の考えるログ収集管理システムは数台から十

数台程度の管理対象となるノードから構成される単一

のコンピュータネットワークからなる小規模なネット

ワークから，異なる複数の組織によって運営される複

数のネットワークからなる大規模なネットワークまで，

それぞれの規模に柔軟に対応可能であることを考慮し

ている．まず，ネットワーク規模とそれに対して有効

な構成について検討を行った結果について説明する．  

表  1 ネットワーク規模と分類  

 小規模  中規模  大規模  
管理対象ノード数  数～十数 十数～百  百以上  
ネットワーク数  1 複数  複数  
運営組織の数  1 1 複数  

 
まず，我々はコンピュータネットワークをその規模

に応じて表  1の様に分類し，それぞれの環境下におい

て適切と考えられるログ収集管理システムの構成につ

いて検討を行った．  
小規模なコンピュータネットワークとは単一の組

織によって運営される，数台から十数台の管理対象か

らなる，一つのコンピュータネットワーク，のことを

言う．このような環境においてログの収集管理を行う

場合，集積すべきログの量，ログの転送にかかるトラ

ヒックが少ないため，一台のログ収集管理を行うサー

バで管理する方法が優れていると考えられる．  
中規模なコンピュータネットワークとは単一の組

織によって運営される，複数の小規模なコンピュータ

ネットワークの集合であるコンピュータネットワーク

のことをいう．このような環境で一カ所にログを集積

する構成をとった場合，ログ収集管理を行うサーバに

近づくに従ってトラヒックが増大し，大きな負荷をか

ける可能性がある．また，一台のログ収集管理を行う

サーバにあつまるログ数の増大により，ストレージや

処理能力の増大が問題となり，このようなサーバを構

成することができなくなる可能性がある．この問題を

解決するためには，拠点ごとにログの収集管理機能を

分散し，一カ所で運用管理を統一可能な階層構成が可

能なシステムであることが望ましいといえる．  
大規模なコンピュータネットワークとは複数の組

織によって運営される，小規模もしくは中規模のコン

ピュータネットワークの集合であるコンピュータネッ

トワークのことをいう．このような環境ではそれぞれ

のコンピュータネットワークは運営する組織が異なる

ため組織ごとにログの管理を行う必要がある．従って，

中規模のネットワークの様に一カ所による集中管理と

いう構成は望ましくない．しかし，それぞれのネット

ワークは関連しあうため，あるネットワークで発生し

た異常に関連する調査をそれぞれのネットワークごと

に行う必要がある．このような用件を満たすためには

それぞれの組織に存在するログ収集管理サーバは自身

の管理するコンピュータネットワーク内のノードから

のログを収集し，必要に応じてほかのコンピュータネ

ットワークに存在するログ収集管理サーバと連携動作

するマルチエージェント的な構成であることが望まし

いと考えられる．  
つまり，ネットワークの規模，構成によってログ収

集管理システムとして適する仕組みには違いがあると

いえる．しかし，前述した階層構成や単一のサーバへ

の収集という構成はマルチエージェントによる構成の

変形として実現可能である．  図  1にその様子を示す． 
まず，図  1 (a)は対等な関係のログ収集管理サーバが

連携しあうマルチエージェントによる構成を示してい

る．次に，図  1 (b)ではログ収集管理サーバを木構造に

配置している．このように中規模のコンピュータネッ

トワークで有効と考えられた階層的なログ収集管理シ



 

 

ステムはマルチエージェント的なシステムの一形態と

して構成可能である．小規模なコンピュータネットワ

ークに適する単一のログ収集管理サーバによる構成は

図  1 (c)に示す様に複数連携可能なログ収集管理サー

バのうち一台だけを利用することで同等の仕組みを構

築することが可能である．  

 

図  1 ネットワーク規模に対する構成  

以上の検討から我々はそれぞれが独立に動作する

ログ収集管理サーバが複数連携動作するマルチエージ

ェントシステムを構築することによってネットワーク

の規模や構成に対し柔軟な拡張性をもつログ収集管理

システムを実現可能であると考えた．  
 

2.2. ログ収集管理サーバ 
次に我々はログ収集管理を行うそれぞれのサーバ

に関する検討を行った．  
ログ収集管理を行うサーバは様々なアプリケーシ

ョンを提供するサーバ，ルータやスイッチングハブ，

Firewall や IDS といった様々なノードからのログを収

集する必要がある．また，収集対象となるログとして

は UNIX システムで一般的に利用される syslog，
WindowsNT で用いられる Event Log，ルータやスイッ

チングハブで用いられることの多い SNMP（ Simple 
Network Management Protocol），IDS などで管理者への

通知手段として利用される電子メール，などがある．

更に，ノードによってはそれぞれが独自に実装した方

法でのログ収集に対応する必要もある．しかし，これ

ら全てに対応することが不可能なことは明らかである．

つまり，受信可能なログ形式，プロトコルは拡張可能

でなければならない．これに対応する手段としては (1)
ログ収集管理用のログフォーマット，プロトコルを新

たに定義し，ログ収集対象のノードにログ収集用のエ

ージェントを導入することでログの収集を実現する，

(2)ログ収集管理を行うサーバ側で受信可能なログの

フォーマット，プロトコルを必要に応じて追加可能に

する，の 2 通りが考えられる．(1)の方法を用いた場合，

新規に対応が必要となったノード用のエージェントを

開発すればそのほかの部分の変更なしに対応可能であ

り拡張が容易だが対象とするノードによっては追加の

プログラムを導入できない場合がある．そのため，我々

は (2)の方法によって収集対象とするログフォーマッ

ト，プロトコルの拡大に対応することとした．  
また，本ログ収集管理システムではログのネットワ

ーク管理者による検査，解析を補助するため収集した

ログに対して自動的にログの検査，異常の検出を行う

機能が必要であると考えた．我々の考案するログ収集

管理システムでは異なる複数のログ形式を対象として

いる．そこで，(1)ログの種類に応じた検査機能を導入

可能であること，(2)複数のログ，形式の異なるログを

横断的に検査可能であること，が可能な仕組みである

ことを考えた．  (1)を実現することによって管理対象

とするログの形式に対して柔軟に検査機能を提供可能

である．また，(2)を実現することによって複数の事象

に基づいた異常検出，例えば IDS による異常検出結果

とサーバから収集した syslog の結果を照らし合わせる

ことによってより効果的な異常検出を実現すること，

が可能となると考えた．  
ここで，本システムでは受信可能なログは必要に応

じて拡張可能であるとしている．しかし，ログの検査

機能は受信可能なログの内容に依存して決定されるた

め新たなログの形式に対応した場合，それまでに実装

済みのログ検査機能では新たに対応したログを検査可

能である可能性は低い．従って，受信可能なログを拡

張した場合には同様にログの解析機能についても拡張

可能でなければならない．  
以上より我々の考えるログ収集管理サーバでは必

要に応じて機能の追加，変更を容易に行える必要があ

る．そこで我々はログ収集管理サーバを機能ごとにモ

ジュールとして構成し，これらのモジュールを組み合

わせることによってログ収集管理サーバとすることと

した．その概念を図  2に示す．  
図  2に示すようにログ収集管理サーバ全体はそれ

ぞれの機能単位に分割されたモジュールの集合として

構成する．また，機能単位にモジュールに分割したと

しても特定のモジュール間に強い依存関係がある場合，

追加，削除，変更に対する柔軟性が低くなる．そこで，

我々はログ収集管理サーバを階層に分けることにより

各階層のインターフェースを統一することとした．こ

れによりモジュール間の依存性を下げることが容易に

なりモジュール単位での機能の追加，修正，削除が可

能となり拡張の容易性を確保することができる．  



 

 

 

図  2 ログ収集管理サーバ構成概念図  

また，ログ収集管理サーバは (1)ほかのノードからの

ログの受信，ログ収集管理サーバ間の連係といった外

部とのコミュニケーションを受け持ち，内部で使用す

るデータ形式と外部のノードとのコミュニケーション

を行うためのデータ形式の変換を行う部分として，外

部インターフェース部分， (2)受信したログの検査や，

蓄積したデータの関連性を検査するといった機能や，

異常を検出した際のメッセージの作成，連携開始など

の機能を実装する部分として，内部処理部分，(3)受信

したログを蓄積するデータベースを隠蔽し，上位のモ

ジュール群に共通のインターフェースを提供するため

の階層であるデータベース部分の 3 層による構成とし

た．  
 

3. 提案方式  
3.1. ログ収集管理サーバ 

図  3にログ収集管理サーバ具体的な構成を示す．こ

こでは図を用いてログ収集管理サーバの動作について

説明する．図  3の中央の三層からなる矩形部分がログ

収集管理サーバであり，周辺に配置したものはログ収

集管理対象のノード，連携対象となるほかのログ収集

管理サーバ，管理のためのユーザインターフェースで

ある．ログ収集管理サーバの各層は前述のように外部

連携部分，内部処理部分，データベース部分である．

それぞれの階層に配置したオブジェクトはログ収集管

理サーバを構成するモジュール群である．図中の矢印

は受信したログデータがデータベースに蓄積されるま

で（Logs），ログ収集管理サーバ内部での検査などのた

めのデータ（ Inner Message），他ログ収集管理サーバと

の連携のためのデータ（Cooperation Message），の流れ

を示す．  

 

図  3 ログ収集管理サーバ構成図  

3.1.1. 外部連係部分  
外部連携部分にはログの受信，ログ収集管理サーバ

間やユーザインターフェースとの連係を行うモジュー

ルを配置する．ログ受信用モジュールはそれぞれが対

象とするログを受信し，ログ収集管理サーバ内部での

利用形式に変換する．  
また，内部メッセージ受信モジュール，結果通知モ

ジュールは外部連携部分と内部処理部分との間のデー

タの流れを制御する．これにより外部連携部分と内部

処理部分のモジュール間の依存性を下げ，それぞれの

独立性を保つ．  
 

3.1.2. 内部処理部分  
受信したログは内部処理部に渡され、ログの異常検

査モジュールによって検査され検査結果とともにデー

タベースへと登録される（矢印：Logs）．この検査モジ

ュールはログの種類ごとに用意することが可能である。

逆に一種類のログに対して異なる異常検出手法を 2 以

上適用することも可能であり、この様な場合は一つの

ログに対し複数の検査結果が関連づけられる。  
また、受信したログがデータベースに蓄積されるま

での間に検査を行うだけではなく、受信済みの複数の

ログを時間的，ノード横断的に検査を行う（矢印：Inner 
Message）．  

そして，これらの検査結果は検査結果を監視するモ

ジュールによって監視され，必要に応じてほかのログ

収集管理サーバに関連情報の検査を要求することでよ

り 大 き な 範 囲 で の 情 報 の 収 集 を 行 う （ 矢 印 ：

Cooperation Message）．  
 

3.1.3. データベース部分  
ログ収集管理サーバの最下層はデータベースであ

り受信したログや検査結果を蓄積する。データベース

は利用規模に応じて変更可能とするため、内部処理部



 

 

分とデータベース部分の間に DB 管理モジュールを配

置し、データベースシステムを隠蔽し，インターフェ

ースを統一する．  
 

3.2. 連係機能  
本システムはログ収集管理サーバをエージェント

としたマルチエージェントによる分散システムである。

また、異なる組織が運営するコンピュータネットワー

ク間での連携を考慮している。この様な環境ではネッ

トワーク全体の構成を知ることなく、柔軟に各エージ

ェントを配置可能な P2P ネットワークを利用した方法

が有利であると考え，P2P ネットワークによって連携

する仕組みを考えた． 

この仕組みでは，ログ収集管理サーバは次の様に動

作する．まず，ログ収集管理サーバはいくつかのログ

収集サーバを近傍として設定し，相互に通信可能とす

る．それぞれのログ収集管理サーバはログを収集，検

査し，異常を検出した場合，P2P 通信によって近傍の

ログ収集管理サーバに通知，関連情報の検索依頼を送

信する．メッセージを受信したログ収集管理サーバは

蓄積したログの検索を行い，関連があると判断したロ

グデータを発見した場合、起点となったログ収集管理

サーバに結果を返信する．また，メッセージの送信元

以外で自身の近傍に設定されたログ収集管理サーバに

メッセージを転送する．この繰り返えしによりネット

ワーク全体のログの検査を行い，結果を知ることがで

きる．この様子を図  4に示す． 

 

図  4 ログ収集管理サーバ連携の様子  

例えば，図  4ではログ収集管理サーバ LS1 は LS2，3

と，LS2 は LS1，21，22 と近傍である．ここで LS1 が

発したメッセージは LS1 から LS2，LS2 から LS21，22

へと伝達され，LS1 は直接存在を知らない LS21，22 と

も連携が可能となる．同様にそのほかの部分とも連携

が可能である． 

しかし，途中にループ構造を含む場合，同一のメッ

セージの重複が発生し，余分なトラヒックを生じる．

例えば先ほどの例で，図  4では LS21，22 は互いに近傍

であるため LS1 からのメッセージを互いに送信しあっ

てしまう．代表的な P2P プロトコルである Gnutella 

[8]では重複メッセージを破棄することである程度の

トラヒック抑制を実現している．しかし，これだけで

は参加する機器の数の二乗に比例してトラヒックが増

加しネットワーク帯域を圧迫することとなる．分散デ

ータベースとして P2P を利用している Chord[9]ではデ

ータの配置と検索手順を工夫することで P2P ネットワ

ークの柔軟性を生かしながらトラヒックの抑制を実現

している．しかし，本システムでは検索対象のログが

どこに存在するかは未知であるためメッセージを全体

に通知する必要があるため Gnutella 同様にブロード

キャスト可能である必要がある．また，Chord の方式

は経路の帯域幅や状態を考慮しないためメッセージの

伝達に低速な経路を選択する可能性がある．そこで

我々はログ収集管理サーバ間の連携を実現するため，

近傍ノード間における経路の最適化機能を持った P2P

プロトコルを考案した．図  5は我々の考案した P2P プ

ロトコルでの経路制御手法を説明したものである． 

 

図  5 経路制御方法 

図  5は，ノード A の近傍にノード B，C が位置し，

ノード B，Cの近傍にノード Dが位置する構成を示す(図  
5(a))．この構成では A が発したメッセージを D は B，

C 両方から受信することになる．前述したように

Gnutella プロトコルでは D は B ないし C から受け取っ

たメッセージのいずれかを破棄する．しかし，このよ

うな重複メッセージは常に送信されるため，明らかに

無駄である．そこで，あるノードが同一の要求を受信

した場合，2 つめ以降の要求を発行したノードに対し

て，送信停止要求 (OBSOLETE)を送信し，OBSOLETE
を受信したノードは，次回から要求をそのノードに送

信しないという制御を考案した．例えば，D が同一の

要求を B，C から受信した場合，D は後からメッセー

ジを送信した側に対して OBSOLETE を送信する (図  
5(b))．ここで D が後から受信したメッセージの送信ノ

ードを C とすると，C は，OBSOLETE 受信後，ノード

A からの要求をノード D へ送信しない (図  5(c))．この

仕組みにより以降の要求伝達には無駄なトラフィック

は生じない．そのため OBSOLETE による経路制御前の

時点では Gnutella と同様に O(n2)のトラヒックが発生



 

 

するが，OBSOLETE による経路制御が行われた時点以

降のトラヒックは O(n)となり効果的にトラヒックを

削減する．  
しかし，この方法ではメッセージの中継ノードに障

害が生じるとその先のノードへのメッセージを伝達で

きなくなるという問題ある．図  6はその様子を示した

ものである．  

 

図  6 障害発生時の再経路設定  

例えば，前述の伝達経路が確定した状態で B に障害

が生じた場合，D にはメッセージが伝達されなくなる．

しかし，障害を生じた B にメッセージが伝達不能であ

ることを A は検出可能である．そこで我々は送信先ノ

ードの障害を検出した場合，OBSOLETE を無視し，再

ルーティングを行うことでこの問題を解決した．例え

ば，B に障害を検出した場合，A は B に接続不能であ

ることを接続確立時に検知することができる．このよ

うにして障害を検出した A は C に OBSOLETE 解除要

求を送信したうえでメッセージを送信する．これによ

って C は D にメッセージを送信可能となる．  
以上に説明したプロトコルを用いることにより，

P2P ネットワークの特徴である柔軟な構成変更を実現

しながら，Gnutella などの P2P プロトコルの問題点で

あったトラフィックの増加を抑制し，本ログ管理シス

テムに参加するすべてのログ収集管理サーバに対して

情報の伝達，結果の収集を行うことが可能である．  
 

4. ログ検査機能  
我々はそれぞれのログ収集管理サーバでの異常検

出を行うことを考えている．実際に利用する異常検出

の仕組みにはすでに利用されているパターンマッチン

グによる異常検出や SNMP で収集可能なトラヒックパ

ターンによる異常検出を利用することが可能である。  
我々はこれら以外の異常検出の仕組みとして，ログ

に含まれる単語の出現頻度に基づく分類手法と，高速

に パ タ ー ン マ ッ チ ン グ を 行 う た め の 手 法 と し て

Automaton を利用する方法を考案した．以下，それぞ

れの手法について説明する．  
 

4.1. 単語の出現頻度に基づく分類  
本手法は既知のログをサンプリングし，それを分類

した場合に，それぞれのログに含まれる単語がどの分

類にどの程度出現するのか，という出現頻度行列を作

成し，これを判定関数として用いて新たに受信したロ

グを分類するという手法である．  
この方法は過去のデータに基づいてそれぞれの環

境に適した判定関数を作成可能である．そのため，パ

ターンマッチングに比べて (1)未知のログを受信した

場合にも異常を検出できる可能性がある，(2)サンプリ

ングしたログを元に環境に応じた判定関数を生成可能

である，という特徴がある．  
 

4.1.1. 判定関数の作成  
判定関数となる単語の出現頻度行列は単語と分類

をそれぞれ行，列とし，各要素はそれぞれの単語の各

分類における出現頻度を表したものである．また，こ

の行列とそれに対応する単語の集合を対応づけたもの

を辞書と呼ぶ．辞書は図  7の様な構成となる．  
 

( )

⎥
⎥
⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢
⎢
⎢

⎣

⎡

⎟
⎟
⎟
⎟
⎟
⎟

⎠

⎞

⎜
⎜
⎜
⎜
⎜
⎜

⎝

⎛

n3n1

232221

131211

n

2

1

321

ee

catcatcat

・

・・・

・・・　　

・・・

・・・

　　　　　　　　　

eee
eee

word

word
word

 

図  7 辞書の構成  

この辞書および判定関数は次の手順で作成する．(1)
元データとなるログを収集し，それぞれのログを分類

する． (2)1 で分類したログのメッセージを形態素解析

し，単語を抽出する．(3)ホワイトスペース，数字のみ

からなる単語，句読点を除く． (4)2 で抽出した単語が

新規に出現したものの場合はその単語を示す行を 1 行

増やし，現在の分類に 1 を加える．すでに存在する単

語の場合は既存の値に 1 を加える． (5)4 で作成した行

列の各列をその分類に当てはめたログ数で割る． (6)5
の結果の各行の要素を各行の要素の合計で割る．  

これらの捜査の結果作成される行列を判定関数と

して用いる．  
 

4.1.2. 判定方法  
ログの判定は次の手順で行う．(1)ログに前述の方法

で作成した辞書の単語が出現したか，しなかったかを

調べる．単語が出現していた場合は辞書中の単語に対

応する場所に 1 を，出現しなかった場合には 0 を記録



 

 

する． (2)1 の操作によって辞書中の単語の出現，非出

現に対応した 0，1 の値からなるベクトルが作成される．

(3)2 のベクトルと判定関数であるベクトルを掛け合わ

せる． (4)3 の結果算出されたベクトルの各要素中で最

大のものを選択する．その最大の要素の番号と同じ番

号になる分類が判定対象のログの位置する分類となる． 
 

4.2. Automaton を用いた特徴一致  
本手法はログの出現パターンに基づいたパターン

マッチングによる異常検出を高速化するために考案し

た手法である．我々はいくつかの連続した状態からな

る Automaton を複数並列動作させることで，複数のロ

グの関連性に基づいて異常検出を行う際の検査数の軽

減と，多数のパターンを同時に検査可能とすることで

高速化の実現を試みた．  
 

4.2.1. Automaton の構成と動作  
Automaton は図  8に示す様にいくつかの状態をノー

ドとして構成され，それぞれのノードは状態として次

の状態への遷移を判断するための正規表現からなる条

件式を持つ．ログ収集管理サーバでは受信したログを

順次 Automaton に渡し，検査を行う．  

 

図  8 Automaton の構成  

Automaton で の 検 査 は 次 の よ う に 行 わ れ る ．

(1)Automaton はログを受け取ると次の状態へ遷移する

ための条件と一致するかを検査する．(2)次の状態への

遷移条件に一致する場合は状態を遷移する．(3)このと

き，終了状態に達した場合は異常を検出したことにな

り，その結果を状態遷移に関わったログデータを記録

して初期状態に戻る．それ以外の場合は 1 以降を繰り

返すことによってログを順次検査する．  
また，ログの関連性を判断する際には非常に離れた

時間をおいて受け取ったログは関連性のないものとし

て判断した方が適当な場合がある．そこで，それぞれ

のノードには状態を破棄するまでの時間間隔を設定し，

それ以上の時間が経過した場合は初期状態に戻ること

とした．  
 

4.2.2. Automaton の並列動作  
前述のような Automaton を検査したいパターンに応

じて複数準備し，これらを並列動作させる．   
 

 

図  9 Automaton の並列動作  

図  9は並列動作する Automaton のイメージを示した

ものである．図  9に示した Automaton の集合は次のよ

うに動作する．(1)ログ収集管理サーバが受信したログ

は 連 鎖 し て い る Automaton の 先 頭 （ 図  9 で は

Automaton(0)）にログを渡す． (2)ログを受け取った

Automaton は検査，状態の遷移を行い，次の Automaton
にログを転送する．(3)一つのログに対して 2 を繰り返

すことによりすべての Automaton を検査する．(4)新た

なログを受信するたびに 1 移行を繰り返す．  
このような連鎖的に配置された Automaton による検

査は，それぞれの Automaton は常にいずれかの状態に

いるため，一つのログに対する検査時間は Automaton
の数にのみ依存する．また，連鎖的に配置される

Automaton が並列に動作しているため，連続してログ

が到達する場合においても Automaton の数に等しい数

のログを同時に処理可能である．  
 

5. 結果と考察  
我々はこれまでに述べた構想に基づき，ログ収集管

理システムのプロトタイプの実装を進めている．同時

に実装した機能についていくつかの予備的な動作検証

および性能の評価を行っている．以下，それらの結果

について簡単に説明する．  
連携プロトコルについて，我々の考案した方式では

OBSOLITE による経路制御が行われる前には Gnutella
と同様に O(n2)のトラヒックが発生し，その後に関し

ては経路が論理的に木構造となるためトラヒックが

O(n)になることが予想された．我々はこの予測に基づ

き実際のトラヒック測定を行うとともに Gnutella との

比較を行った．  
その結果は図  10に示すように我々の予想通り，経

路制御が行われる前には Gnutella と同様のトラヒック



 

 

が生じたが，それ以降についてはノード数に比例した

トラヒックに落ち着くことを確認した．  

 

図  10 トラヒック測定結果  

単語の出現頻度に基づく分類による異常検出手法

がどの程度ログを分類可能かの試験を行った．まず，

辞書を作成するために疑似攻撃ツール Nessus[10]によ

って Linux サーバを攻撃し，そのリスクごとに 3 つの

分類に分けて syslog を収集し，辞書を作成した．その

辞書を用いて再度 Nessus による攻撃で発生したログ

の検査を行った．その結果を表 2 に示す様に，88.5%
の割合で適切な分類がなされるという結果になった．  

表  2 

不明 

安全 警告 危険 合計 

ログ数 62 7 18 87

正しい 62 4 11 77

間違い 0 3 7 10

正答率 100 57.14 61.11 88.50

 
これと比較するため，最近 SPAM メール用のフィル

タとして利用されることが多く，類似の統計に基づい

たアルゴリズムであるベイズフィルタ [11]を用いて同

様の試験を行った．ただし，ベイズフィルタではログ

から抽出可能な単語数が少ないため単語ではなく

trigram を用いた．この結果，96.63%の割合で適切な分

類が可能であった．この差は，ベイズフィルタでは

trigram を用いるため 3 文字より長い単語では辞書中の

複数の特徴的な単語が重複して一致することによるの

と，検査には最も特徴的な trigram を 15 個選択すると

いう仕組みのためノイズとなりやすい中間的な値が除

去されやすいことによると考えられる．  
このベイズフィルタとの比較結果から我々の考案

した単語の出現頻度に基づく分類方法についてもベイ

ズフィルタの場合と同様に各分類における最も特徴的

な単語のみを選択するなどの改良を加えることで精度

の向上が見込めると考えている．  
 

6. まとめ  
以上で述べたように複数のログ収集管理サーバの

協調動作によりログの統一管理が可能なシステムを考

案した．そして，そのために必要と考える連係動作機

能，容易に機能の追加，変更が可能なログ収集管理サ

ーバのプロトタイプの開発を行った．現在我々はこの

プロトタイプを用いた予備的な機能検証を行い，その

結果から本システムが有効に機能するであろうという

感触を得ている．今後，このプロトタイプの拡張，修

正を行いながら各機能の検証，性能の改善を進め，本

システムが有効に機能することの実証を行う．  
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