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クライアント

例 𝑋 社の株価を知りたい 

クエリ

結果
サーバ

投資戦略が漏洩するとクライアントの損害につながる危険性

秘匿検索
• 近年データベースビジネス（検索サービス等）が増加

– 株価データ、化合物データ、ゲノムデータ…

• クエリ内容のプライバシ保護が重要
会社 株価

𝐴社 ¥ 2,720

⋮

𝑋社 ¥ 190

⋮



秘匿検索
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• 自明な解決方法

データベース全体をローカルに保存し、検索を行う。

• しかし、データベースのサイズに比例した通信量・計算量が必要

データベースのサイズより小さい通信量で秘匿検索は可能であるか？

課題



Private Information Retrieval (PIR) 
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• 最も基本的なインデックスクエリを実現する秘匿検索技術 [CGKS98]

• より高度な検索機能を実現するものもある。

– キーワード検索 [BI05]、レンジクエリ [BGI16] 、任意のクエリ [DHRW16]

クライアント

秘密のインデックス 𝜏

クエリ

結果
サーバ

1 𝑎1

⋮

𝜏 𝑎𝜏

⋮

𝑛 𝑎𝑛

データベース 𝒂



不可能性
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PIR 方式が
サーバが一台しか存在せず かつ 情報理論的安全性を満たす ならば
通信量は 𝑛 （データベースサイズ）より大きい。

[CGKS98]

同じ DB を持つ複数台のサーバを仮定

サーバ 1

サーバ 2 サーバ ℓ

本発表
ℓ-Server PIR

計算量的仮定をおく
• 数論的仮定

[KO97, CMS99, Cha04, Lip05]
• 耐量子仮定 

[GR05, CK20, CHK22, ZLTS23]

Computational PIR



Multi-Server PIR
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これまでの研究動向
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1-Private ℓ-server PIR 𝑡-Private ℓ-server PIR

多項式通信量 𝑛Ω(1)

𝑂(𝑛1/ℓ) [CGKS98]

𝑂(𝑛1/(2ℓ−1)) [Amb97]

𝑛
𝑂

log log ℓ

ℓ log ℓ [BIKR02]



これまでの研究動向
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1-Private ℓ-server PIR 𝑡-Private ℓ-server PIR

多項式通信量 𝑛Ω(1)

𝑂(𝑛1/ℓ) [CGKS98]

𝑂(𝑛1/(2ℓ−1)) [Amb97]

𝑛
𝑂

log log ℓ

ℓ log ℓ [BIKR02]



これまでの研究動向
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1-Private ℓ-server PIR 𝑡-Private ℓ-server PIR

劣多項式通信量 𝑛𝑜(1)

多項式通信量 𝑛Ω(1)

𝑂(𝑛1/ℓ) [CGKS98]

𝑂(𝑛1/(2ℓ−1)) [Amb97]

𝑛
𝑂

log log ℓ

ℓ log ℓ [BIKR02]

ℓ = 3 [Yek08, Efr12, IS10]

ℓ = 2 [DG16]



これまでの研究動向
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1-Private ℓ-server PIR 𝑡-Private ℓ-server PIR

劣多項式通信量 𝑛𝑜(1)

多項式通信量 𝑛Ω(1)

𝑂(𝑛1/ℓ) [CGKS98]
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𝑛
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これまでの研究動向
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1-Private ℓ-server PIR 𝑡-Private ℓ-server PIR

劣多項式通信量 𝑛𝑜(1)

多項式通信量 𝑛Ω(1)

𝑂(𝑛1/ℓ) [CGKS98]

𝑂(𝑛1/(2ℓ−1)) [Amb97]

𝑛
𝑂

log log ℓ

ℓ log ℓ [BIKR02]

ℓ = 3 [Yek08, Efr12, IS10]

ℓ = 2 [DG16]

多項式通信量

通信量 𝑛𝑂(1/𝑑) = 𝑛𝑂(𝑡/ℓ)

サーバ数 ℓ = 𝑂(𝑡𝑑) [WY07]



これまでの研究動向
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1-Private ℓ-server PIR 𝑡-Private ℓ-server PIR

劣多項式通信量 𝑛𝑜(1)

多項式通信量 𝑛Ω(1)

𝑂(𝑛1/ℓ) [CGKS98]

𝑂(𝑛1/(2ℓ−1)) [Amb97]

𝑛
𝑂

log log ℓ

ℓ log ℓ [BIKR02]

ℓ = 3 [Yek08, Efr12, IS10]

ℓ = 2 [DG16]

一般的変換 [BIW10]

多項式通信量

通信量 𝑛𝑂(1/𝑑) = 𝑛𝑂(𝑡/ℓ)

サーバ数 ℓ = 𝑂(𝑡𝑑) [WY07]



これまでの研究動向
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1-Private ℓ-server PIR 𝑡-Private ℓ-server PIR

劣多項式通信量 𝑛𝑜(1)

多項式通信量 𝑛Ω(1)

𝑂(𝑛1/ℓ) [CGKS98]

𝑂(𝑛1/(2ℓ−1)) [Amb97]

𝑛
𝑂

log log ℓ

ℓ log ℓ [BIKR02]

ℓ = 3 [Yek08, Efr12, IS10]

ℓ = 2 [DG16]

一般的変換 [BIW10]

通信量 𝑛𝑜(1)

サーバ数 ℓ = 2𝑂(𝑡)

劣多項式通信量

多項式通信量

通信量 𝑛𝑂(1/𝑑) = 𝑛𝑂(𝑡/ℓ)

サーバ数 ℓ = 𝑂(𝑡𝑑) [WY07]



これまでの研究動向
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1-Private ℓ-server PIR 𝑡-Private ℓ-server PIR

劣多項式通信量 𝑛𝑜(1)

多項式通信量 𝑛Ω(1)

𝑂(𝑛1/ℓ) [CGKS98]

𝑂(𝑛1/(2ℓ−1)) [Amb97]

𝑛
𝑂

log log ℓ

ℓ log ℓ [BIKR02]

ℓ = 3 [Yek08, Efr12, IS10]

ℓ = 2 [DG16]

一般的変換 [BIW10]

通信量 𝑛𝑜(1)

サーバ数 ℓ = 2𝑂(𝑡)

現在最良の方式

劣多項式通信量

多項式通信量

通信量 𝑛𝑂(1/𝑑) = 𝑛𝑂(𝑡/ℓ)

サーバ数 ℓ = 𝑂(𝑡𝑑) [WY07]



PIR における能動的安全性
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能動的安全性
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• Actively secure PIR

サーバの応答に誤りが含まれる場合でも正当性を維持する

– 1 ラウンド通信を考える場合プライバシへの影響はない。

– 一般的変換 [BS07, EKN@TCC2022, EKN@EUROCRYPT2024]

例．データベースの同期失敗

Active 𝑡-security Pr 𝒟 ෦ans1, … , ෦ansℓ = 𝑎𝜏 ≥ 1 − 2−𝜆

𝑡個の誤りが含まれる



能動的安全性
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• Actively secure PIR

サーバの応答に誤りが含まれる場合でも正当性を維持する

– 1 ラウンド通信を考える場合プライバシへの影響はない。

– 一般的変換 [BS07, EKN@TCC2022 , EKN@EUROCRYPT2024]

例．データベースの同期失敗

Active 𝑡-security Pr 𝒟 ෦ans1, … , ෦ansℓ = 𝑎𝜏 ≥ 1 − 2−𝜆

𝑡個の誤りが含まれる

これから説明



一般的変換
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𝑡-Private
𝑘-server PIR 

Actively 𝑡-secure
ℓ-server PIR 

• ℓ = 𝑘 + 2𝑡 [BS07]
• ℓ = 𝑘 + 𝑡 [EKN@TCC22]



一般的変換
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𝑡-Private
𝑘-server PIR 

Actively 𝑡-secure
ℓ-server PIR 

• ℓ = 𝑘 + 2𝑡 [BS07]
• ℓ = 𝑘 + 𝑡 [EKN@TCC22]

𝑡-Error-detecting
𝑘-server PIR 

Pr 𝒟 ෦ans1, … , ෦ans𝑘 ∈ {𝑎𝜏, ⊥} ≥ 1 − 2−𝜆

𝑡個の誤りが含まれる 誤りを検知



一般的変換
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Actively 𝑡-secure
ℓ-server PIR 

• ℓ = 𝑘 + 2𝑡 [BS07]
• ℓ = 𝑘 + 𝑡 [EKN@TCC22]

𝑡-Error-detecting
𝑘-server PIR 

Pr 𝒟 ෦ans1, … , ෦ans𝑘 ∈ {𝑎𝜏, ⊥} ≥ 1 − 2−𝜆

𝑡個の誤りが含まれる 誤りを検知

𝑡-Private
𝑘-server PIR 



Error-detecting PIR への変換
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𝑆1

𝑆2

Honest

Malicious

1-Private
2-server PIR 

1-Error-detecting
2-server PIR 

ここでは 𝑆1 が honest (悪者ではない)と分かっているとする。



Error-detecting PIR への変換
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𝑆1

𝑆2

Honest

Malicious

計算用のクエリ

検証用のクエリ

1-Private
2-server PIR 

1-Error-detecting
2-server PIR 

ここでは 𝑆1 が honest (悪者ではない)と分かっているとする。

que1 C , que2 C ← 𝒬(𝜏)

que1 V , que2 V ← 𝒬(𝜏)



Error-detecting PIR への変換
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𝑆1

𝑆2

Honest

Malicious

que1 C , 

que2 C , que2 V

ans1 C , 

෦ans2 C , ෦ans2 V

計算用のクエリ

検証用のクエリ
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que1 C , 

que2 C , que2 V

ans1 C , 
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Error-detecting PIR への変換
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1-Private
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Error-detecting PIR への変換
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𝑆1

𝑆2

Honest

Malicious

que1 C , 

que2 C , que2 V

ans1 C , 

෦ans2 C , ෦ans2 V

計算用のクエリ

検証用のクエリ

もし ෦ans2 V = ans2 V なら

𝒟 ans1 C , ෦ans2 C  を出力する

que2 V

ans2 V

𝑆2 と同じ計算をする

二つのクエリをシャッフル

検証失敗確率 ≤ 1/2𝑆2はどちらが計算用のクエリか当てなければならない

1-Private
2-server PIR 

1-Error-detecting
2-server PIR 

ここでは 𝑆1 が honest (悪者ではない)と分かっているとする。
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𝑆1

𝑆2

If 𝑆𝑖 = 𝑆1:

Error-detecting PIR への変換
1-Error-detecting
2-server PIR 

1-Private
2-server PIR 

𝑆𝑖 ←$ {𝑆1, 𝑆2}

𝑆𝑖 が honest だと（当てずっぽうで）推測
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𝑆1

𝑆2

que1 C , que2 C ← 𝒬(𝜏)

que1 V , que2 V ← 𝒬(𝜏)

𝑆𝑖 ←$ {𝑆1, 𝑆2}

𝑆𝑖 が honest だと（当てずっぽうで）推測

If 𝑆𝑖 = 𝑆1:

Error-detecting PIR への変換
1-Error-detecting
2-server PIR 

1-Private
2-server PIR 
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𝑆1

𝑆2

que1 C , que2 C ← 𝒬(𝜏)

que1 V , que2 V ← 𝒬(𝜏)
que1 C , 

que2 C , que2 V

que2 V

二つのクエリをシャッフル

𝑆𝑖 ←$ {𝑆1, 𝑆2}

𝑆𝑖 が honest だと（当てずっぽうで）推測

If 𝑆𝑖 = 𝑆1:

Error-detecting PIR への変換
1-Error-detecting
2-server PIR 

1-Private
2-server PIR 
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𝑆1

𝑆2

que1 C , que2 C ← 𝒬(𝜏)

que1 V , que2 V ← 𝒬(𝜏)
que1 C , 

que2 C , que2 V

෦ans1 C , 

෦ans2 C , ෦ans22 V

que2 V

෦ans21 V

二つのクエリをシャッフル

𝑆𝑖 ←$ {𝑆1, 𝑆2}

𝑆𝑖 が honest だと（当てずっぽうで）推測

If 𝑆𝑖 = 𝑆1:

Error-detecting PIR への変換
1-Error-detecting
2-server PIR 

1-Private
2-server PIR 
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𝑆1

𝑆2

que1 C , que2 C ← 𝒬(𝜏)

que1 V , que2 V ← 𝒬(𝜏)
que1 C , 

que2 C , que2 V

෦ans1 C , 

෦ans2 C , ෦ans22 V

もし ෦ans21 V = ෦ans22 V なら

𝒟 ෦ans1 C , ෦ans2 C  を出力する

que2 V

෦ans21 V

二つのクエリをシャッフル

𝑆𝑖 ←$ {𝑆1, 𝑆2}

𝑆𝑖 が honest だと（当てずっぽうで）推測

If 𝑆𝑖 = 𝑆1:

Error-detecting PIR への変換
1-Error-detecting
2-server PIR 

1-Private
2-server PIR 
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𝑆1

𝑆2

que1 C , que2 C ← 𝒬(𝜏)

que1 V , que2 V ← 𝒬(𝜏)
que1 C , 

que2 C , que2 V

෦ans1 C , 

෦ans2 C , ෦ans22 V

もし ෦ans21 V = ෦ans22 V なら

𝒟 ෦ans1 C , ෦ans2 C  を出力する

que2 V

෦ans21 V

二つのクエリをシャッフル

𝑆𝑖 ←$ {𝑆1, 𝑆2}

𝑆𝑖 が honest だと（当てずっぽうで）推測

If 𝑆𝑖 = 𝑆1:

検証失敗確率 ≤
1

2
+
1

2
×
1

2
=
3

4
< 1

Honest サーバの推測に失敗 攻撃者が計算用のクエリを当てる

並列実行によって
成功確率を増幅

Error-detecting PIR への変換
1-Error-detecting
2-server PIR 

1-Private
2-server PIR 



一般的変換
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𝑡-Private
𝑘-server PIR 

Actively 𝑡-secure
ℓ-server PIR 

• ℓ = 𝑘 + 2𝑡 [BS07]
• ℓ = 𝑘 + 𝑡 [EKN@TCC22]

𝑡-Error-detecting
𝑘-server PIR 

Pr 𝒟 ෦ans1, … , ෦ans𝑘 ∈ {𝑎𝜏, ⊥} ≥ 1 − 2−𝜆

𝑡個の誤りが含まれる 誤りを検知



Actively Secure PIR への変換

35

Error-detecting PIR を 𝑘台のサーバからなる全ての部分集合に対して実行する

Honest

Malicious

𝑡-Error-detecting
𝑘-server PIR

Actively 𝑡-secure
(𝑘 + 𝑡)-server PIR 



Actively Secure PIR への変換
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Error-detecting PIR を 𝑘台のサーバからなる全ての部分集合に対して実行する

𝑎𝜏

Honest

Malicious

Honest サーバのみの場合
正しい結果 𝑎𝜏が得られる

𝑡-Error-detecting
𝑘-server PIR

Actively 𝑡-secure
(𝑘 + 𝑡)-server PIR 



Actively Secure PIR への変換
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Error-detecting PIR を 𝑘台のサーバからなる全ての部分集合に対して実行する

𝑎𝜏

Honest

Malicious

Honest サーバのみの場合
正しい結果 𝑎𝜏が得られる

⊥ or 𝑎𝜏 ⊥ or 𝑎𝜏

その他の場合は
⊥または 𝑎𝜏が出力される

𝑡-Error-detecting
𝑘-server PIR

Actively 𝑡-secure
(𝑘 + 𝑡)-server PIR 



Actively Secure PIR への変換
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Error-detecting PIR を 𝑘台のサーバからなる全ての部分集合に対して実行する

𝑎𝜏

Honest

Malicious

Honest サーバのみの場合
正しい結果 𝑎𝜏が得られる

⊥ or 𝑎𝜏 ⊥ or 𝑎𝜏

その他の場合は
⊥または 𝑎𝜏が出力される

失敗確率 ≤
𝑘 + 𝑡

𝑘
2−𝜆 = 𝑘𝑂(𝑡)2−𝜆

𝑡-Error-detecting
𝑘-server PIR

Actively 𝑡-secure
(𝑘 + 𝑡)-server PIR 



まとめ

39

• PIR は最も基本的なインデックスクエリを実現する秘匿検索技術

• 効率的かつ情報理論的安全な方式（抜粋）

• 能動的安全性

– サーバの応答に誤りが含まれる場合（DB の同期失敗等）でも正当性を維持する

1-Private ℓ-server PIR 𝑡-Private ℓ-server PIR

劣多項式通信量 𝑛𝑜(1)

ℓ = 3 [Yek08, Efr12, IS10]

ℓ = 2 [DG16]

通信量 𝑛𝑜(1)

サーバ数 ℓ = 2𝑂(𝑡)

劣多項式通信量

多項式通信量

通信量 𝑛𝑂(1/𝑑) = 𝑛𝑂(𝑡/ℓ)

サーバ数 ℓ = 𝑂(𝑡𝑑) [WY07]



今後の課題
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• タイトな下限を求められるか

• 複数の通信ラウンドを許すことで通信量を減らすことは可能か

• サーバ数を削減できるか

1-Private ℓ-server PIR 𝑡-Private ℓ-server PIR

劣多項式通信量 𝑛𝑜(1)

ℓ = 3 [Yek08, Efr12, IS10]

ℓ = 2 [DG16]

通信量 𝑛𝑜(1)

サーバ数 ℓ = 2𝑂(𝑡)

劣多項式通信量

多項式通信量

通信量 𝑛𝑂(1/𝑑) = 𝑛𝑂(𝑡/ℓ)

サーバ数 ℓ = 𝑂(𝑡𝑑) [WY07]

ℓ = poly(𝑡) に削減できるか
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