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有限長解析
―情報理論から暗号, 通信, 量子への展開―



このファイルは，本企画セッションでの
以下の4 件の講演スライドをまとめたものです．

• 情報源圧縮, 乱数生成における有限長理論

林正人（名大）

• 通信路符号化における有限長理論

八木秀樹（電通大）

• 符号長無限大の極限N → ∞より少し手前に広がる風景
―低密度パリティ検査符号とポーラ符号の漸近解析― 
田中利幸（京大）

• 量子暗号における有限長解析

鶴丸豊広（三菱電機）



概要
本企画セッションは，情報理論固有のテーマのみならず，隣接分野

への展開を視野に入れたプログラムで開催された．

最初に，本セッションの提案者である林が，有限長理論の流れにつ
いて述べた後に，情報源圧縮, 乱数生成における有限長理論につい
て講演を行った．ここでは，独立同一分布のみならず，Markov情報源
への拡張，量子系への拡張にも簡単に触れた．次に，八木が有限長
理論の中で最もホットな話題である通信路符号化について有限長の
視点から講演を行った．

休憩を挟んで，田中が通信への応用を視野に入れ，近年注目を浴
びているPolar符号とLDPC符号についての有限長の成果について講
演した．最後に，鶴丸が重要な応用の１つとして注目を浴びている量
子暗号に関して有限長理論の視点から講演した．



秘密一様乱数生成，情報源圧縮
における有限長理論

林正人
名古屋大学大学院 多元数理科学研究科

Centre for Quantum Technologies, National University of Singapore

共同研究者 渡辺峻 徳島大学大学院 ソシオテクノサイエンス研究部



2次漸近論のきっかけ
２００３年の情報理論研究会（淡路島）の2つの講演
4. 情報スペクトル:  あれこれ

○韓 太舜 (電通大)
5. 量子情報理論における仮説検定の役割

○林 正人 (科学技術振興機構)

韓先生の講演では，正規化Divergenceを基準に取った場合での情報源符号
化伝承定理が証明された．しかし，2次漸近論を考慮すると，変動距離を基
準に取った場合には成り立たないことが確認できることきに気がつき，以下
の論文を執筆するきっかけとなった．
M. Hayashi, Second-order asymptotics fixed-length source coding and 
intrinsic randomness," IEEE Transactions on Information Theory, 

Vol, 54, No. 10, 4619-4637 (2008).
一方，後者の林の発表は，韓・長岡の研究を引き継ぎ仮説検定をベースに
情報理論の体系化を与えることが可能であることを指摘した講演であり，現
在のPolyanskiyらのアプローチのさきがけとなった⇒（八木）．



• n→無限大の漸近極限を主に扱っていた．

• 操作的な量をエントロピーのような分かりやい
量で表すことに成功した．

• しかも最適化までも厳密に扱うことができた
• しかし，現実の問題では，nは有限である．
• そのため使えない机上の空論と考えられてきた．
• 実用には別途，符号理論を考える必要があった．

• 昔の情報理論の教科書には，前半にシャノン理
論が書かれており，途中から突然，符号理論の
話が始まっているものがあった．

従来の情報理論（Shannon理論）



• 通信において，実現可能な符号の性能が向上し
たため，有限サイズでの最適性能が知りたくなっ
た（田中）．

• 暗号理論では，そもそも独立同一性を仮定しない
→min entropy→min entropy の近似が必要．

• min-entropyの近似と情報理論のスペクトル法は
ほとんど同じ．

• スペクトルを使えば，中心極限定理＋αで2次の漸
近論が出る．

• 2次の漸近論を使えば，有限長の誤り確率の近似
値が出る．

通信理論・暗号理論・
情報理論内部からの影響



• 量子暗号では，有限サイズでの安全性を保
証しないといけない．

• 量子暗号でのセキュリティの評価は，相補
的な基底で，秘匿性増強に用いた符号と双
対な符号で仮想的に通信し，最尤復号を用
いて復号した場合の復号誤り確率で評価で
きる(鶴丸)．

• 実際に復号するわけでないので復号コスト
を考えなくても良い．

• 最尤復号を仮定してもよいので，意外と評
価は簡単．

量子暗号からの影響



• 実はこれらの有限長の評価は，かなり，
Shannon 理論に近いタイプの評価で可能

• Shannon理論は，机上の空論から実用に
結びついた理論に脱皮しようとしている．

• 有限長評価はかなり体系的に展開可能な
ので，Markov 過程にも容易拡張できる．
（Markov過程の情報幾何）

• 量子情報処理全般への展開は，非可換性
のため，困難であるが盛んに研究されてい
る．

有限長理論の発展



• 評価式が計算可能
• 計算量がO(1),O(n),O(n log n)，もしくは，

既存の計算パッケージを使って計算でき
る．（one-shot=有限長ではない！）

• 評価式がn→無限大の極限で最適
• 2次漸近最適性
• Moderate deviation 型の最適性
• Large deviation 型の最適性

• どのクラスの操作に関する評価式か？
• 実現コストを無視した最も広いクラス
• 実現コストが一定の範囲に収まるクラス

有限長性能評価式の要件

tcne 
cne 

const 



• 秘密一様乱数生成での有限長理論
• 情報源圧縮での有限長理論
• 加法的通信路符号化での有限長理論
• 一般の通信路符号化での有限長理論（八木）

講演内容



• 暗号理論，量子暗号，情報理論それぞれか
らのアプローチの交差点

• 復号のことを気にしなくてもいいので，実用
性を考慮してもかなり精緻な議論が可能

• 誤り確率を評価するわけでないので，従来
の情報理論と異なった手法が必要．

• 情報源符号化の議論を組み合わせることで，
情報源符号化伝承の検証も可能

秘密一様乱数生成
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定式化
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例：Toeplitz 行列

1 2 1

1 3 2

2 3 1

1 2 1

1
1 0

:
0 1

1

m m n n

m m n n

n m n m

n m n m

a a a a
a a a a

a a a a
a a a a

  

  

  

  

 
 
 
 
 
 
 
 




     



: m×n 行列ZA

は ユニバーサル2 条件を満たす{ }ZA
このハッシュ関数を構成するための計算量は小さい．

1
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ただし，random seeds は一様分布に従う．Z



様々な上下限
について共通の上下限が以下のように取れる．

, ,( , ), ( , ) :n s n sL P L P  情報スペクトル形の上下限

, ,( , ), ( , ) :n m n mL P L P 

, ,( , ), ( , ) :n r n eL P L P 

Smooth min entropy による上下限

条件付Renyi entropyによる
の上下限

実は， は と同じ値になる．, ,( , ), ( , )n s n sL P L P  , ,( , ), ( , )n m n mL P L P 

計算量
, ,( , ), ( , ) :n s n sL P L P  対応する確率分布の裾確率から計算できる．

, ,( , ), ( , ) :n r n eL P L P  nに依存しない．O(1).
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,U,min ( , )nL P



スペクトル型上下限の具体形
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独立同一分布の場合
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大数の法則により以下の確率収束が成り立つ

すなわち，
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復習：大数の法則と中心極限定理

1 , , nX X と同一な分布に独立に従う確率変数
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: X
大数の法則
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大数の法則から，有限の について

の近似値を与える
ことは不可能．
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復習：大数の法則と中心極限定理

1 , , nX X と同一な分布に独立に従う確率変数
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中心極限定理から，有限の について

の近似値を与えるこ
とは可能．
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中心極限定理を適用する
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漸近最適性I
, ,( , ), ( , ) :n s n sL P L P  2次漸近最適性を満たす．
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, ,( , ), ( , ) :n s n sL P L P  Moderate deviationについて漸近最適
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漸近最適性II
, ,( , ), ( , ) :n r n rL P L P  Moderate deviationについて漸近最適
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, ,( , ), ( , ) :n r n rL P L P  Large deviationについて漸近最適
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数値計算

n = 1000， 反転確率 q=0.11 での比較．
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{0,1} X Y

nに比べて，εが
極端に小さいと，
指数型評価の方
が良い評価を与
える．

赤はハイブリッド型



Random seeds 
が一様分布に従わない場合

• Random seeds が一様乱数生成に従わない場
合，ユニバーサル2にならない．

• しかし， Random seeds が一様乱数生成にな
るランダムなハッシュ関数は，そのRandom 
seeds が一様分布に従わない場合でも，その
min entropy が十分一様分布の場合に近けれ
ば，評価は少し補正するだけで十分．



わかったこと

• 一様乱数生成の場合，Toeplitz行列などでほ

ぼ最適な性能が実現でできるため，ここで得
られた評価は真に実用的な意味を持つ．

• εがnの大きさに比して小さいときは，指数型
の評価の方が優れている．

• したがって，どのタイプの評価が優れている
かについては，ケースバイケースとしか言い
ようがない．



関連課題

• 誤り訂正と漏洩情報が存在する設定での有
限長理論は，今後の課題．

• 同様の設定で，得られた秘密乱数を認証やメ
ッセージ認証に使うことができる．

• 認証やメッセージ認証では，証明者と認証者
の持つ乱数の間に誤りがある場合は，誤り訂
正を加えないといけない．

• 上述の設定での認証やメッセージ認証は最
適性まで考慮すると，未解決であり今後の解
析が必要である．



• 仮説検定に帰着できるので，極めて簡単．

• 加法的通信路の符号化に直結するので意
外と重要．

• 一様乱数生成の議論を組み合わせることで，
情報源符号化伝承の検証も可能

固定長情報源圧縮での有限長理論
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様々な上下限
について共通の上下限が

以下のように取れる．

, ,( , ), ( , ) :n s n sS P S P  情報スペクトル形の上下限

, ,( , ), ( , ) :n m n mS P S P 

, ,( , ), ( , ) :n r n eS P S P 

Smooth min entropy による上下限

条件付Renyi entropyによる上下限

実は， は と同じ値になる．

計算量
対応する確率分布の裾確率から計算できる．

nに依存しない．O(1).
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スペクトル型上下限の具体形
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漸近最適性I
, ,( , ), ( , ) :n s n sS P S P  2次漸近最適性を満たす．
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, ,( , ), ( , ) :n s n sS P S P  Moderate deviationについて漸近最適
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漸近最適性II
, ,( , ), ( , ) :n r n rS P S P  Moderate deviationについて漸近最適
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Large deviationについて漸近最適
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• 情報源符号化伝承：「情報源圧縮と一様乱数生成の漸
近レートがともにShannonエントロピーであるので，限

界まで圧縮して得られた乱数列は一様乱数に近づ
く．」と考えられていた．

• 韓は一様乱数の基準を正規化相対エントロピーとした
ときに，情報源符号化伝承を証明した．

• 正規化相対エントロピーは弱セキュリティに対応する
ので弱い．

• 2次漸近論より以下が導け，成り立たない．

• 同じことはエンタングルメントの集中化についても言え
る．

情報源符号化伝承

,lim P [( , ), ] [ , ] 1n e n n n nn
f g P f P


  



• ２元対称通信路はこのクラスに含まれる．
• ガウス通信路の場合でも，入力を1,-1に制

限すると，一般化加法的通信路になる．
• したがってかなり重要なクラス
• 入力分布の最適化の必要がない

• 代数的対称性を符号化に要請すれば，固
定長情報源符号化とほとんど変わらない

加法的通信路符号化での有限長理論
（及び一般化加法的通信路）



加法的通信路と条件付き加法的通信路
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定式化（条件付き加法的通信路）
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符号化が線形であるとき
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様々な上下限
について共通の上下限が

以下のように取れる．
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計算量
対応する確率分布の裾確率から計算できる．

nに依存しない．O(1).
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スペクトル型上下限の具体形
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漸近最適性I
2次漸近最適性を満たす．
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Moderate deviationについて漸近最適
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漸近最適性II
Moderate deviationについて漸近最適
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Large deviationについて漸近最適
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ただし，rは臨界指数以下．
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• 秘密一様乱数生成と同様に有限長限界が
得られた．

• しかし，復号の計算量は考慮していない．

• そのため，復号の計算量が大きくならない
符号のクラスについての有限長限界が必要
となる．

• 例えば，LDPC符号やPolar符号などのクラ
スが考えられる．

加法的通信路符号化，固定長
情報源符号化の有限長理論の課題



• One-shot boundは注目する確率変数の
キュムラント生成関数から計算可能．

• Markov 過程の場合，キュムラント生成関数
は，漸近的なキュムラント生成関数のn倍と
の差分は定数オーダー

• One-shot bound+定数オーダーの差分で
有限長限界が得られる．

• 重要な量はすべて，凸関数となる漸近的な
キュムラント生成関数から与えることができ
る．

• IIDの場合とほぼ同様の漸近最適性を満た
す有限長理論が可能．

Markov 過程への拡張



• 非可換性のため，情報量の量子拡張が一
意に決まらない．

• 単純仮説検定の場合であっても，領域に応
じて異なる量子拡張が意味を持つ．

• 秘密一様乱数生成に関しては，量子暗号と
の関係で重要であるが，large deviation 型
の漸近最適レートは得られていない．

• しかし，とりあえず使えそうな有限長限界は
存在する．

量子系への拡張



• MH and SW, arXiv:1309.7528

• およびその参考文献
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符号長無限大の極限 N → ∞ より
少し手前に広がる風景
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bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

通信路パラメータ

通信路パラメータ δ: 通信路の品質をあらわすパラメータ

通信路の品質よい 悪い

通信路パラメータ δ小 大

具体例:

二元消失通信路 (BEC): 消失確率
二元対称通信路 (BSC): 反転確率
二元入力ガウス通信路 (BIAWGNC): 雑音の分散
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符号の性能

符号化法，復号法，符号化率 R を固定．
符号長 N, 通信路パラメータ δ ⇒ 復号誤り率 Pe(N, δ)
通信路パラメータの復号しきい値 δ∗

δ < δ∗: limN→∞ Pe(N, δ) = 0

δ > δ∗: limN→∞ Pe(N, δ) > 0
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符号の性能

復号しきい値:
δ∗ = 0.42944

δ

P
e
(N

,δ
)

 0

 0.2

 0.4

 0.6

 0.8

 1

 0.4  0.42  0.44  0.46

二元消失通信路における (6, 3)-正則 LDPC 符号，確率伝搬復号法
の性能．符号長は N = 2n, n = 10, 11, . . . , 16.
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通信路符号化定理

定理
最適な符号化法，復号法の組に対して，R < C (δ) であれば

lim
N→∞

Pe(N, δ) = 0

が成り立つ．

存在定理: ランダム符号の平均復号誤り率にもとづく議論．
「ほとんどの符号はよい符号．ただし我々が知っている符号
は除く．」
There are few known constructive codes that are good, fewer still

that are practical, and none at all that are both practical and very

good. It seems to be widely believed that while almost any random

linear code is good, codes with structure that allows practical

coding are likely to be bad. —MacKay, 1999
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bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

LDPC 符号

検査行列が疎である線形符号+確率伝搬法による反復軟判定復
号法．

歴史
Gallager の学位論文 (1960)

ターボ符号 (畳み込み符号の並列連接+確率伝搬法による反
復軟判定復号法) (Berrou-Glavieux-Thitimajshima, 1993)

MacKay-Neal (1996); Sipser-Spielman (expander 符号, 1994);
etc.

密度発展法 (Luby ら, 2001) による性能解析，EXIT図 (ten

Brink, 1999) による符号の設計，. . .
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bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

LDPC 符号

確率伝搬法にもとづく復号．
局所的に定義される．
性能評価も局所的: ビット誤り率にもとづく検討が多い．(⇔
通信路符号化定理はブロック誤り率．)

二元消失通信路の場合には厳密な結果が得られている．
一般の無記憶通信路に対する結果は限定的．
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基礎的事項

誤り率

復号誤り事象
ブロック誤り B

ビット誤り bi , i ∈ {1, . . . ,N}

B =

N⋃
i=1

bi

復号誤り率
ブロック誤り率 PB := P(B)

ビット誤り率 Pb := (1/N)
∑N

i=1 P(bi )

Pb ≤ max
i

P(bi ) ≤ PB = P(B) ≤
N∑
i=1

P(bi ) = NPb
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bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

Pb ≤ PB ≤ NPb

Pb = PB となる例
すべてのビットについて一斉に誤る例．

or

⇒ Pb = PB

PB = NPb となる例
特定のビットについて常に誤る例．

⇒ Pb = 1/N, PB = 1
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基礎的事項

Pb ≤ PB ≤ NPb

Pb = PB となる例
すべてのビットについて一斉に誤る例．

or

⇒ Pb = PB

PB = NPb となる例
特定のビットについて常に誤る例．

常に誤り

⇒ Pb = 1/N, PB = 1
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基礎的事項

(7, 4)-ハミング符号の復号グラフ

n1 n2 n3 n4 n5 n6 n7

s1 s2 s3

s = Hn, H =

⎛
⎝ 1 1 1 0 1 0 0

0 1 1 1 0 1 0
1 1 0 1 0 0 1

⎞
⎠
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基礎的事項

次数

n1 n2 n3 n4 n5 n6 n7

s1 s2 s3

変数ノード次数: 2; チェックノード次数: 4
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基礎的事項

次数多項式

n1 n2 n3 n4 n5 n6 n7

s1 s2 s3

1 2 3 4

変数ノード次数 3 6 3 0

チェックノード次数 0 0 0 12

次数多項式: 次数分布の母関数
辺視点の変数ノード次数多項式: λ(x) =

1

12
(3 + 6x + 3x2)

辺視点のチェックノード次数多項式: ρ(x) =
1

12
(12x3)
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基礎的事項

次数多項式

n1 n2 n3 n4 n5 n6 n7

s1 s2 s3

LDPC 符号
検査行列 H が疎行列 ⇒ 復号グラフが疎 (次数は O(N0)).
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基礎的事項

符号のランダムアンサンブル

n1 n2 n3 n4 n5 n6 n7

s1 s2 s3

辺のランダムなつなぎかえを考えることにより，次数分布が同一
である符号のランダムアンサンブルを定義できる．

次数多項式の組 (λ(x), ρ(x)) によって特徴づけられる．
ブロック誤り率 Pe(N, δ) は確率変数．
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復号誤り率

復号誤り率
二元消失通信路 (BEC) を仮定 ⇒ 「皮むき」復号による解析が可
能，復号誤り=残存消失シンボルが停止集合をなす．

1 ブロック復号誤り率の期待値 E[Pe(N, δ)]: 大きい復号誤り率
をもつ少数の符号の影響を受ける．
列重みの最小値 lmin が 3 以上であれば，δ < δ∗ なら

limN→∞ E[Pe(N, δ)] = 0.
E[Pe(N, δ)] = O(N1−�lmin/2�): 0 への収束は遅い
(Orlitzky-Viswanathan-Zhang, 2005)．

2 ランダム符号アンサンブルのなかで典型的な符号は性能がよ
い (Burshtein-Miller, 2004): lmin ≥ 3 の場合，次数分布や通信路
パラメータから計算可能な量 E ≥ 0 および任意の Δ > 0 に
対して

lim
N→∞

Pr

(
− 1

N
logPe(N, δ) ≥ E −Δ

)
= 1

が成り立つ．
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相転移

長符号長極限 limN→∞ Pe(N, δ) は δ = δ∗ で不連続に．
δ < δ∗: 復号成功相，limN→∞ Pe(N, δ) = 0.

δ > δ∗: 復号失敗相，limN→∞ Pe(N, δ) ≥ P∗ > 0.
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符号の性能

復号しきい値:
δ∗ = 0.42944

δ

P
e
(N

,δ
)

 0

 0.2

 0.4

 0.6

 0.8

 1

 0.4  0.42  0.44  0.46

二元消失通信路における (6, 3)-正則 LDPC 符号，確率伝搬復号法
の性能．符号長は N = 2n, n = 10, 11, . . . , 16.
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スケーリング則

復号しきい値 δ = δ∗ 付近での復号誤り率の漸近的特性: ある定数
ν およびある非負値関数 f (z) に対して

lim
N→∞

Pe(N, δ∗ − N−1/νz) = f (z)

という関係を見出すことが目的．
ν: スケーリング指数
※ もともとは熱力学，統計力学において，相転移の研究に際して
導入された概念．
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簡単な例題: 低密度でないパリティ検査符号

検査行列 H ∈ {0, 1}N(1−R)×N : 各要素を独立に等確率で 0, 1 と
する．
消失確率 δ の消失通信路 (BEC), 最尤復号を仮定．δ∗ = 1− R .

E ∈ {1, . . . ,N}: 受信語における消失シンボルの添字集合．
消失シンボルを変数とする検査方程式の係数行列: HE (E に含まれる添
字に対応する列を H から取り出して構成される行列)
⇒ 復号が成功するための必要十分条件は rankHE = |E|.

Pr(rankHE = |E|) =
{

0, |E| > N(1− R)∏|E|−1
i=0 (1− 2i−N(1−R)), 0 ≤ |E| ≤ N(1− R)

E[Pe(N, δ)] =
N∑

|E|=0

(
N

|E|
)
δ|E|(1− δ)N−|E|[1− Pr(rankHE = |E|)]

= Q

( √
N(δ∗ − δ)√
δ∗(1− δ∗)

)
+ O(N−1)
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スケーリング則

簡単な例題: 低密度でないパリティ検査符号

E[Pe(N, δ)] = Q

( √
N(δ∗ − δ)√
δ∗(1− δ∗)

)
+ O(N−1)

E[Pe(N, δ∗ − N−1/2z)] = Q

(
z√

δ∗(1− δ∗)

)
+ O(N−1)

スケーリング指数 ν = 2 のスケーリング則に従う．

26 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

スケーリング則

LDPC 符号
小さい停止集合をもつ符号を除いた修正 (expurgated) 符号アンサ
ンブルおよび二元消失通信路 (BEC) に対する解析
(Amraoui-Montanari-Richardson-Urbanke, 2009)

E[Pe(N, δ∗ − N−1/2z)] = Q
( z
α

)
+ o(1)

α: 次数多項式 (λ(x), ρ(x)) から計算できる量．
(l , r)-正則 LDPC 符号 (変数ノード次数がすべて l , チェックノー
ド次数がすべて r であるような LDPC 符号のアンサンブル) に対
しては

α = δ∗
√

l − 1

l

(
1

x∗
− 1

y∗

)
x∗, y∗: 以下の密度発展方程式の最大解．

x = δy l−1

y = 1− (1− x)r−1
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スケーリング則

LDPC 符号

一般の二元入力無記憶対称通信路に対しても，同様の形

E[Pe(N, δ∗ − N−1/2z)] = Q
( z
α

)
+ o(1)

あるいはより詳細な形

E[Pe(N, δ∗ − N−1/2z − βN−2/3)] = Q
( z
α

)
+ O(N−1/3)

のスケーリング則が成り立つと予想されている．
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基礎的事項

ポーラ符号

Arıkan (2009) により提案された符号．
符号化，復号の計算量が O(N logN).

任意の二元無記憶通信路に対して対称通信路容量 (一様分布
に従う入力に対する入出力の相互情報量) を漸近的に達成す
ることが証明されている (非対称通信路に対して通信路容量
を達成する方法については，Sutter ら, 2012; 本多-山本，
2013 など)．
様々な問題に対して最適 (Korada, 2009 ほか)．

歪みあり情報源圧縮
付加情報のある情報源圧縮 (Wyner-Ziv 問題)
付加情報のある通信路符号化 (Gelfand-Pinsker 問題)
Slepian-Wolf, One-Helper, . . ..

31 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

通信路の組み合わせと分解
通信路 W : X = {0, 1} 
→ Y
通信路の組み合わせと分解:

Φ : W → {W−, W+}

W−(y0, y1|x0) =
∑
x1∈X

1

2
W (y0|(xG )0)W (y1|(xG )1)

W+(y0, y1, x0|x1) = 1

2
W (y0|(xG )0)W (y1|(xG )1), G =

(
1 0
1 1

)

Φ の反復的な適用:

W → {W−, W+} → {W−−, W−+, W+−, W++}
→ {W−−−, W−−+, W−+−, W−++,

W+−−, W+−+, W++−, W+++} → · · · ,
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基礎的事項

通信路の組み合わせと分解
Φ の反復的な適用:

W → {W−, W+} → {W−−, W−+, W+−, W++}
→ {W−−−, W−−+, W−+−, W−++,

W+−−, W+−+, W++−, W+++} → · · · ,
I (W ): 対称通信路容量

性質: I (W−) + I (W+) = 2I (W )

Byattacharyya パラメータ:

Z (W ) :=
∑
y∈Y

√
W (y |0)W (y |1)

入力の最尤推定の誤り率の上界．
∗ 二元消失通信路 (BEC) では Z (W ) = 1− I (W ).
∗ 一般の通信路に対しては Z (W ) が 0/1 に近い ⇔ I (W ) が
1/0 に近い．
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通信路の組み合わせと分解

34 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

通信路の組み合わせと分解

34 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

通信路の組み合わせと分解

34 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

通信路の組み合わせと分解

34 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

通信路の組み合わせと分解

34 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

通信路の組み合わせと分解

34 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

通信路の組み合わせと分解

34 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

通信路の組み合わせと分解

34 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

通信路の組み合わせと分解

34 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

通信路の組み合わせと分解

34 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

通信路の組み合わせと分解

34 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

通信路の組み合わせと分解

34 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

通信路の組み合わせと分解

34 / 54



bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

基礎的事項

数値例 (BEC, 消失確率 0.4)

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  1

Z n

index

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  2  4  6  8  10  12
n

Bn . . .B2B1 = (添字の二進数表示)
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 0

 0.2

 0.4

 0.6

 0.8

 1

 0  32  64  96  128

Z n

index

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  2  4  6  8  10  12
n
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 0

 0.2

 0.4

 0.6

 0.8

 1

 0  64  128  192  256

Z n

index

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  2  4  6  8  10  12
n

Bn . . .B2B1 = (添字の二進数表示)
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 0

 0.2

 0.4

 0.6

 0.8

 1

 0  128  256  384  512

Z n

index

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  2  4  6  8  10  12
n

Bn . . .B2B1 = (添字の二進数表示)
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 0

 0.2

 0.4

 0.6

 0.8

 1

 0  256  512  768  1024

Z n

index

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  2  4  6  8  10  12
n
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 0

 0.2

 0.4

 0.6

 0.8

 1

 0  512  1024  1536  2048

Z n

index

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  2  4  6  8  10  12
n

Bn . . .B2B1 = (添字の二進数表示)
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数値例 (BEC, 消失確率 0.4)

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  1024  2048  3072  4096

Z n

index

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  2  4  6  8  10  12
n

Bn . . .B2B1 = (添字の二進数表示)
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基礎的事項

分極

分極 (Arıkan, 2009)

通信路の組み合わせと分解 Φ を n 回反復して得られる 2n 個の通
信路に対し，Bhattacharyya パラメータの値が

0 に近いものの割合は I (W ) に近づく．
1 に近いものの割合は 1− I (W ) に近づく．
0 にも 1 にも近くないものの割合は 0 に近づく．
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数値例 (BEC, 消失確率: 0.4)

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  0.2  0.4  0.6  0.8  1

n=5
n=10
n=15
n=20

Bhattacharyya パラメータの累積分布
(n = 5, 10, 15, 20)
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直観的には...
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比率→ I (W ) 比率→ 1− I (W )
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復号誤り率の上界

Problem

復号誤り率の上界
Φ を n 回適用して得られる 2n 個の通信路のうち，Bhattacharyya
パラメータが A 以下の通信路の比率が R ⇒ 符号長 N = 2n, 符号
化率 R で，逐次除去復号によるブロック誤り率が PB ≤ NR × A

であるポーラ符号が存在．

対称通信路容量の達成および復号誤り率の漸近形
N → ∞ で，A = o(N−1) に対し Bhattacharyya パラメータが A

以下の通信路の比率が I (W )− ε 以上となることを示す必要が
ある．

A = O(N−5/4) ⇒ PB = O(N−1/4) (Arıkan, 2009)

0 < β < 1/2 をみたす任意の β に対して A = o(2−2βn) ⇒
PB = o(2−2βn) (Arıkan-Telatar, 2009)
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直観的には...

A = o(N−1)

比率 ≥ I (W )− ε

 0  0.2  0.4  0.6  0.8  1

しきい値 A を，左側の比率を
I (W )− ε 以上に保ちつつ A =
o(N−1) で 0 に近づける．
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復号誤り率の上界

符号化率依存の結果

ここまでに示した結果は符号化率に依存しない:
PB = o(2−2βn), ∀R ∈ (0, I (W ))

符号化率に依存する復号誤り率 PB の上界?

※ 0 に漸近する Bhattacharrya パラメータの値の分布 (漸近的に
対数正規分布) に対して，

大数の法則を適用 ⇒ 符号化率に依存しない結果．
中心極限定理を適用 ⇒ 符号化率に依存する結果．
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A = o(N−1)

A = o(N−1)

比率 ≥ I − ε

比率 ≥ R

 0  0.2  0.4  0.6  0.8  1

しきい値 A を，左側の比率を
R < I (W ) に保ちつつ A =
o(N−1) で 0 に近づける．
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符号化率依存の結果

ここまでに示した結果は符号化率に依存しない:
PB = o(2−2βn), ∀R ∈ (0, I (W ))

符号化率に依存する復号誤り率 PB の上界?
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復号誤り率の上界

符号化率依存の上界 (Hassani-Mori-Tanaka-Urbanke, 2013)

符号化率に依存した復号誤り率の上界

PB ≤ 2−2[n+
√

nQ−1(R/I (W ))]/2+o(
√

n)

I (W ): 対称通信路容量，R : 符号化率，Q(t) =

∫ ∞

t

e−z2/2

√
2π

dz .

符号化率に依存した漸近形

log2(− log2 PB) =
n

2
+

√
n
Q−1(R/I (W ))

2
+ o(

√
n) (n → ∞)
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スケーリング則

スケーリング則

lim
N→∞

Pe(N, I (W )− N−1/νz) = f (z)

スケーリング指数 (Korada-Montanari,Telatar-Urbanke, 2010;

Goli-Hassani-Urbanke, 2012):

二元消失通信路 (BEC): ν ≈ 3.6261

二元入力ガウス通信路 (BIAWGNC): ν ≈ 4.007

一般の二元入力無記憶対称通信路: ν ≥ 3.614
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スケーリング則

所望の復号誤り率を達成するための符号長

通信路 W を二元入力無記憶対称と仮定し，符号化率を
R = I (W )− ε とする．(1/ε)ν に比例する程度の符号長 N で，

復号誤り率が N → ∞ で 0 に漸近するポーラ符号が存在し，
ν ≈ 5.9 ととれる (Hassani, 2013)．
復号誤り率が 2−N0.49 以下であるようなポーラ符号が存在す
る (Guruswami-Xia, 2013)．
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拡張

行列 G の選択

1 1

1 0

2× 2

�× � 行列による分極 (Korada-Şaşoğlu-Urbanke, 2009;

Hassani-Mori-Tanaka-Urbanke, 2013)

PB ≤ 2−�nE(G)+Q−1(R/I (W ))
√

nV(G)+o(
√
n)

(E(G ), V(G )): 行列 G から計算される量．
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行列 G の選択

1 1

1 0

2× 2
3× 3

�× � 行列による分極 (Korada-Şaşoğlu-Urbanke, 2009;

Hassani-Mori-Tanaka-Urbanke, 2013)

PB ≤ 2−�nE(G)+Q−1(R/I (W ))
√
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√
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bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

拡張

行列 G の選択

1 1

1 0

2× 2
E(G ) = 0.5
V(G ) = 0.25

4× 4

�× � 行列による分極 (Korada-Şaşoğlu-Urbanke, 2009;

Hassani-Mori-Tanaka-Urbanke, 2013)

PB ≤ 2−�nE(G)+Q−1(R/I (W ))
√
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√
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bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

拡張

行列 G の選択

E(G ) が大きいほど漸近的には高性能．
F2 上の �× � 行列 (Korada-Şaşoğlu-Urbanke, 2009):

lim�→∞ maxG E(G ) = 1.
� ≤ 15 では E(G ) ≤ 1/2, � = 16 で maxG E(G ) = 0.51828.

Fq 上の �× � 行列，� ≤ q: max
G

E(G ) =
log �!

� log �
(Mori-Tanaka,

2014).
m
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bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

拡張

RS 符号との連接
外部符号に高符号化率の RS 符号を使う連接符号
(Mardavifar-El-Khamy-Lee-Kang, 2014):

内部ポーラ符号の符号長: n = Nε

内部ポーラ符号の復号誤り率: Pe = O(2−n1/2−ε
)

外部 RS 符号の符号長: m = N1−ε

外部 RS 符号の符号化率: Ro = 1− 4N−ε(1/2−ε)

外部 RS 符号に対して限界距離復号を適用: 最大で
τ = �(1− Ro)m/2� ビットの誤りが訂正可能．

⇒ 連接符号の復号誤り率:

P ′
e =

m∑
i=τ+1

(m
i

)
P i
e(1− Pe)

m−i ≤
(

m

τ + 1

)
Pτ+1
e

= O
(
2m × 2−n1/2−εm(1−Ro)/2

)
= O

(
2N

1−ε−2Nε(1/2−ε)+1−ε−ε(1/2−ε)
)

= O
(
2−N1−ε

)
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bg=white準備 低密度パリティ検査符号 ポーラ符号 まとめ

まとめ
LDPC 符号，ポーラ符号の漸近性能に関する最近の研究成果を
紹介．

LDPC 符号:
二元消失通信路 (BEC) の場合について解析が進められて
いる．

典型的な符号の復号誤り率は復号しきい値未満では符号長に対
して指数的に減少．
修正アンサンブルのスケーリング指数 ν は 2.

一般の通信路に対する解析は難しい．
ポーラ符号:

任意の二元無記憶通信路について対称通信路容量を達成．
復号誤り率が O(2−Nβ

), β < 1.
β を 1 に近づけるための工夫．
スケーリング指数は 3.614 以上で，4 程度と予想されている．

話さなかったこと:
符号の設計
MAP 復号の性能評価
応用
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量子暗号における有限長解析

鶴丸豊広 （三菱電機株式会社）

於 電子情報通信学会ソサエティ大会

2014/9/25



量子暗号の特徴

現代暗号 (AES, MISTY, Camellia, RSA暗号など)
高速：数百Mbps (S/W) ～ 数十Gbps (LSI) 
計算量的安全性：現在の計算機を想定した解読に対しては安全だが，

新原理の計算機が出現した時に解読される可能性あり．

量子暗号 （BB84方式, B92方式，DPSQKD方式ほか）

低速：数十kbps～1Mbps
絶対的安全性：どんなに計算機が進歩しても解読できない．

現代暗号 vs. 量子暗号

量子論を安全性の根拠とする、原理的に安全な暗号方式

量子力学の公理から出発して、安全性を数学的に証明する

• この講演ではもっぱら量子鍵配送（quantum key distribution, QKD）の、
BB84方式（Bennett-Brassard 1984 protocol）についてのべる

• とくに線型符号の果たす役割、および装置開発の状況を説明する。



• 2010年、国内外各社の量子暗号装置を接続し、
東京都内の既設光ファイバ上に、量子暗号ネットワークを構築

– 情報通信研究機構（NICT）の呼びかけにより、以下の機関が参加
国内： NEC、三菱電機、ＮＴＴ、
海外： 東芝欧州研（英）、id Quantique社（スイス）、

All Vienna（オーストリア）

– ４拠点： 大手町、白山、本郷、小金井

– 古典中継（※）により、総延長200km以上

参考：
UQCCホームページ
http://www.uqcc2010.org/

※各ノードは信頼できるとし
秘密鍵をリレーした

Tokyo QKD Network



Tokyo QKD Network
• 量子暗号で共有した鍵で暗号化し、動画配信（テレビ会議）を実施

– 記者発表、および国際会議UQCCでのデモ（2010年）

• 通信速度： 数kbps～300kbps （通信路により異なる）

UQCCホームページ
http://www.uqcc2010.org/ より



量子暗号の目的は秘密鍵の共有
（秘密鍵を携帯電話の暗号化に使う例）

携帯電話通信
事業者ネットワーク

基地局 基地局

光ファイバリンク量子暗号装置

ワンタイムパッド暗号を
用いた携帯電話

両端の通信は完全に秘匿される

0 1 1 0 1 1

量子暗号装置

ワンタイムパッド暗号を
用いた携帯電話

0 1 1 0 1 1
秘密鍵

（第三者に知られて
いないビット列）



量子暗号の無条件安全性 （イメージ）

量子暗号では、光の粒子（光子）に0,1の乱数を乗せて送る

送信者 受信者

盗聴者

0 1 0 0

この乱数値は 「測定すると必ず影響を受けて変化」 ← 量子論

•長距離化 → 通信路ノイズ増加 → 盗聴ノイズとの区別がより困難になる
•光を強める → 光子の数を増やすことに相当 → コピーが作れて盗聴が容易に
•中継点での増幅も困難 …増幅には測定がともなう

→ 盗聴があればノイズが増加し、あとで必ず露見する

したがって通信路ノイズには敏感 → 通信距離と安全性に相関がある

0 1 0 0 0 1 0 1

量子暗号
装置

量子暗号
装置

一部を後に公開して照合

→ 盗聴検出

送信乱数列 受信乱数列



「量子」に乱数ビットをのせる
• 量子とは？

– この世の物質は全て量子であり、
波としての性質と、粒子としての性質の両方を併せ持つ

– 精密測定を行うと，量子としての性質が現れる
→ 測定によって、状態が乱される

• この性質から

– Eveが盗聴を行うと、Bobが受け取る信号に必ず変化がおきる

– それを送信者と受信者が検出できる．

盗聴者

b = 0 1 0
盗聴されて

いる！ 盗聴されて
いる！

「量子」の一種である光子にデータを乗せて通信

送信者
受信者

0 1 0 0 0 1 0 1

一部を後に公開して照合

→ 盗聴検出

送信乱数列 受信乱数列



「量子」に乱数をのせる

• 通常用いる量子は「光」

– 光は粒子である （これを「光子」(photon)と呼ぶ）

– 我々が通常見ているのは粒々の集まり （粒子の数 ～ エネルギー）

– 量子暗号では，粒子ひとつずつに０，１のデータを乗せる

通常の光通信 量子暗号通信

ファイバ中などを伝播

b = 0 1 0

b = 0 1 0

送信者

ファイバ中などを伝播

※ １パルス辺り107個程度の光子

量子暗号
装置送信者



どうやって光子に乱数をのせるか？

符号化の方法： 偏光変調

• 光は波であり，振動の方向が複数ある

• この偏光を使って，光子ひとつずつに情報をのせる

• 同様に 偏光， 偏光もある （装置を45度傾ける）

偏光 偏光

b = 0 1 0

＋基底

×基底

量子暗号
装置



盗聴検知
（通信路雑音がない場合）

• 量子暗号では暗号用の乱数を送る

• ２種類の変調方式（×基底、＋基底）でスクランブルする

• 盗聴者は基底の選択を知らないので、
確率的に誤った基底で測定をする →盗聴の痕跡を残す



＋基底で

b = 0

受信者

＋基底
で観測 を観測 （b=0）

×基底
で観測

確率＝１

を観測 （b=0）

を観測 （b=１）

確率＝１/２

確率＝１/２
送信者 エラー！

基底をランダムにふって光子を送る

盗聴者

盗聴者Eveは基底を知らずに観測

⇒ 光子の偏光を変えてしまう

確率＝q
を観測 （b=１）

確率＝1-q

受信者が正しい基
底で観測してもエ

ラーが起こる
盗聴者検出

基底をランダムに
選んで光子を送る

確率p ⇒ ×基底
確率1-p ⇒ ＋基底

b=0 b=1

＋基底

×基底



基底の一致しない
箇所は捨てる

×基底で一致した箇所は
「サンプルビット」
→盗聴検出に使う

＋基底で一致した箇所は
「ふるい鍵」

→データ処理して秘密鍵に

Aliceの生成した乱数 1  0  1  1  1  0  1  1  0  0

＋ × ＋ × × × ＋ × ＋ ＋Aliceの選んだ基底

＋ ＋ × × × × ＋ ＋ × ＋Bobの選んだ基底

Aliceが実際に送る状態

b=0 b=1

＋基底

×基底

盗聴者がいない場合の処理の流れ

Bobが観測する状態

1  1  1  1  1  0  1  0  1  0Bobが読取った乱数

光
子
の
送
受
信
が
終
わ
っ
て
か
ら

基
底
の
情
報
を
公
開
す
る



盗聴者Eveがいる場合 (intercept-resend attack)

Aliceの生成した乱数 1  0  1  1  1  0  1  1  0  0

＋ × ＋ × × × ＋ × ＋ ＋Aliceの選んだ基底

Aliceが実際に送る状態

× × × ＋ × ＋ ＋ ＋ × ×Eveが盗聴に用いる基底

Eveが観測する状態

1  0  1  1  1  0  1  1  1  1Eveが読み取った乱数

＋ ＋ × × × × ＋ ＋ × ＋Bobの選んだ基底

Bobが観測する状態

1  0  1  1  1  1  1  1  1  1Bobの生成する乱数

イ
ブ
が
誤
っ
た
基
底
で
測
定
し
た

た
め
に
、
状
態
が
変
化
し
て
い
る

ア
リ
ス
と
ボ
ブ
の
基
底
が
一
致
し
て
い
る

に
も
か
か
わ
ら
ず
、
乱
数
が
一
致
し
な
い

盗聴検出



基底の一致しない
箇所は捨てる

0  1        1  0  

× ＋ × ＋

＋ × ＋ ×

1  1  0  1  

×基底で一致した箇所は
「サンプルビット」
→盗聴検出に使う

＋基底で一致した箇所は
「ふるい鍵」

→データ処理して秘密鍵に

b=0 b=1

＋基底

×基底

以下、基底が一致しない箇所はそもそも
なかったこととして話を進める
…そもそも送っているのが乱数なので、

安全性に影響なし

Aliceの生成した乱数 1  1  1  0  1        0

＋ × × × ＋ ＋Aliceの選んだ基底

＋ × × × ＋ ＋Bobの選んだ基底

Aliceが実際に送る状態

Bobが観測する状態

1  1  1  0  1  0Bobが読取った乱数

光
子
の
送
受
信
が
終
わ
っ
て
か
ら

基
底
の
情
報
を
公
開
す
る



通信路雑音がある場合の
安全性の考え方
前ページまでの攻撃の話は，ある特定の例

(intercept/resend 攻撃)にたよった，直感的な説明にすぎない．
実際の量子暗号の安全性証明では，攻撃者Eveが，

量子力学によって許されたあらゆる攻撃を行うと想定する．

さらに現実の装置や通信路では、盗聴者がいなくとも雑音がある



送信者Alice 受信者Bob

光ファイバ50kmで
1/10程度に減衰

光ファイバ

ビット誤りの
主因は暗計数≒10-5検出効率≒10%パルスあたりの

平均光子数 = 0.1～0.5

Bobへの光パルスの到達確率≒1/1000 50kmで

ビット誤り率 ＞ 1%

量子暗号装置は、減衰や雑音の巣窟
敵がいないときでも通信路上でエラーが起こる

※暗計数(dark count) = 信号が来ていないのに、検出器が反応する事象

現実の通信路にはノイズがある



このノイズを全て敵によるものであると想定する (安全サイドに倒すことに相当)

敵Eveによる攻撃
(雑音・消失)

完全な通信路

安全性証明で示したいこと

減衰無し, デコヒーレンス無し情報流出



ふるい鍵

秘密鍵
PC

ハッシュ関数の
選択結果

（受信側）

アプリケーション（携帯電話など）

（送信側）

量子通信装置 （光ファイバ）

サンプルビット
公開して照合

1 1 1 0 1 0

1 1 01 1 0

生鍵

基底をランダムに選ぶ
1 1 1

＋ × ×

1 1

シンドローム

1 1 0
サンプル誤り率 psmp

推定値

※青線、青字は公開データ

＋ × × × ＋ ＋

誤り訂正符号

①位相誤り率psft
推定②秘匿性増強

（ランダム関数）

sftp̂

現実のBB84プロトコル
①サンプルから盗聴者への漏洩情報量を見積もり

②秘匿性増強でキャンセルする

盗聴



秘匿性増強と位相誤り率推定の概要

秘匿性増強： 「大体安全」な暗号鍵を「完全に安全」にする統計処理

位相誤り率推定： 盗聴者に漏洩したビット数の上界を、統計的に推定する

• 盗聴で漏れたビット数（ の数）∝ h2(psft)
– h2: binary entropy.
– 位相誤り率 psft ＝ ふるい鍵を×基底で測定したときの誤り率

• しかしpsftは直接測定できない ← サンプルビットの誤り率psmpから区間推定

ランダム関数

盗聴者に漏洩したビット

盗聴者の知らないビット

大体安全な鍵

完全に安全な鍵

・・・一部が漏洩しているので
秘密鍵としては使えない

・・・秘密鍵として使える ※これはあくまでイメージです

（例：量子暗号のふるい鍵）



• 安全性証明では、盗聴者の状態と、送信者の秘密鍵状態のみ考察する

• それらを変化させない限り、より簡単なプロトコルに書きかえてよい

…結果が同じなら、簡単なプロトコルに変換してから解析する方が楽。

• 特にBell状態を用いた書きかえが便利。

•Bell状態とは、もつれあい状態の一種である。

•これをつかうと、基底選択を後回しにできる。

（ア） 現実のプロトコル： 基底を選択したのち、送受信する

（イ） Bell状態を使った仮想プロトコル

 
BABA

1100
2

1: 

簡単なプロトコルへの書き換え（ゲーム変換）

“＋基底で
b=0”

“＋基底で受信” 

b=0

盗聴者

①Bell状態を生成して送る



• 安全性証明では、盗聴者の状態と、送信者の秘密鍵状態のみ考察する

• それらを変化させない限り、より簡単なプロトコルに書きかえてよい

…結果が同じなら、簡単なプロトコルに変換してから解析する方が楽。

• 特にBell状態を用いた書きかえが便利。

•Bell状態とは、もつれあい状態の一種である。

•これをつかうと、基底選択を後回しにできる。

（ア） 現実のプロトコル： 基底を選択したのち、送受信する

（イ） Bell状態を使った仮想プロトコル

 
BABA

1100
2

1: 

簡単なプロトコルへの書き換え（ゲーム変換）

“＋基底で
b=0”

“＋基底で受信” 

b=0

盗聴者

①Bell状態を生成して送る



• 安全性証明では、盗聴者の状態と、送信者の秘密鍵状態のみ考察する

• それらを変化させない限り、より簡単なプロトコルに書きかえてよい

…結果が同じなら、簡単なプロトコルに変換してから解析する方が楽。

• 特にBell状態を用いた書きかえが便利。

 
BABA

1100
2

1: 

簡単なプロトコルへの書き換え（ゲーム変換）

“＋基底で
b=0”

“＋基底で受信” 

b=0

盗聴者

①Bell状態を生成して送る
“＋基底で測定” 

b=0②時間が経ってから測定

“＋基底で測定” 

b=0

•Bell状態とは、もつれあい状態の一種である。

•これをつかうと、基底選択を後回しにできる。

（ア） 現実のプロトコル： 基底を選択したのち、送受信する

（イ） Bell状態を使った仮想プロトコル



ふるい鍵光子

秘密鍵

ランダム符号の
選択結果

（送信側） （受信側）

公開して照合

1 1

シンドローム

1 1 0
サンプル誤り率
psmp

青線、青字は公開データ

ランダムサンプリング

1 1 0

位相誤りなしの×基底状態

ビット誤り訂正

位相誤り率psft
推定位相誤り訂正

（ランダム符号）

＋基底測定

×基底測定

推定値 sftp̂

×基底測定

Bell状態により書き換えた仮想BB84プロトコル
秘匿性増強が、位相誤り訂正におきかわる

サンプル光子

生鍵光子(送信側ともつれ合っている)

盗聴

「位相基底」 = ×基底
「ビット基底」 = ＋基底



安全性証明に関するまとめ
• 量子暗号では2種類の変調方式をランダムに使い分け、

盗聴行為を検出する

安全性証明では、以下の2つの状況は同じ

現実のBB84プロトコル 仮想プロトコル

単一光子を送信 Bell状態を送信

秘匿性増強 位相誤り訂正

ランダム線形関数 ランダム線形符号

b=0 b=1

＋基底 （ビット基底）

×基底 （位相基底）

→ ふるい鍵 → 秘密鍵

→ サンプルビット → ふるい鍵の

位相誤り率psftを推定

漏洩情報量に対応

秘密鍵の安全性は、位相誤り訂正の性能で決まる
（誤り率psft, ランダム線形符号）



量子暗号における有限長効果
• 漸近的な場合 （パルス数n,l → 無限大)

– サンプル数l → 無限大

→ 位相誤り率は正確に見積もれる：

– ふるい鍵長n → 無限大

→ 位相誤り訂正符号の符号化率は

→ 秘密鍵は正確に ビット

• 現実の装置のパルス数n,lは有限である。

厳密な解析を行うと、秘密鍵生成率は上記より低くなる。

秘密鍵生成率＝生成した秘密鍵長／通信した光子数

– たとえばn, l をともに1000とすると、本来の誤り率psft=5%に対し

→ 推定値 （危険率6%） → 秘密鍵生成率低下

– 秘密鍵生成率を、漸近の場合と遜色ないレベルにするためには、

n を1Mbit以上にすべしという主張もある (Scarani-Renner 2008)
→ この場合、秘匿性増強の処理速度がボトルネックになる

  smpsmpsftˆ ppp 

 smp21 ph
   sphn  smp21 （s = ビット誤り訂正の

シンドローム長）

%6ˆsft p



• 有限長効果を厳密に考慮した安全性証明を行い、

なおかつ秘密鍵生成率Rを最大化する。

– 秘密鍵生成率 R ：＝生成した秘密鍵長／通信した光子数

（量子暗号装置の通信速度に相当）

• 以下では下記の論文に基き、限長解析の概要を解説する。

M. Hayashi and TT, New J. Phys. 14 (2012) 093014
ここでは(1)鍵生成率Rをサンプル誤り率psmpに応じて可変にし、

(2)位相誤り率の推定方式を改良することによって、

平均として高いRを実現している

– 比較対象： [Scarani-Renner 2008], [Tomamichel et al. 2011]

量子暗号における有限長解析



秘密鍵の情報理論的な安全性
（統計距離による評価）

• A, B : Alice, Bobの秘密鍵

E : 盗聴者Eveの得た情報

• 現実の確率分布： PAE

理想的な状況： UA×PE （UAは一様分布）

• 安全性の指標 ＝ 上記２つの状況の統計距離：

• 統計距離†：

• この安全性の指標はuniversal composabilityを満たす。

• 適用例： extractor, privacy amplification

      
a

YXYX aPaPPPd
2
1:,

 EAAE PUPd ,

(†variational distance, L1 distance, Kolmogorov distanceなどとも呼ばれる)



• Alice, Bob, Eveの３者を表す量子状態：

• 現実の確率分布：

理想的な状況： （ は一様分布）

• 安全性の指標 ＝ 上記２つの間のトレース距離：

• トレース距離 := 状態 のトレースノルム†

• この安全性の指標はuniversal composabilityを満たす。

– トレース距離が距離の公理を満たす

– あらゆる量子操作 に対して

 

 EUAEd  ,

(†トレースノルムの定義は省略)

ABE

AE

EU  

  ,d

U

       ,, dd 

量子暗号における秘密鍵の安全性(1/2)
（トレース距離による評価）



• 量子暗号の安全性はトレース距離の上界 ε により定量的に評価する。

Universally composable security criterion (ε-Security):
(e.g., Ben-Or et al. 2003, Renner-Koenig 2004)

• 上記の ε は、位相誤り訂正の失敗率（ブロック誤り率）Pphで抑えられる。

(e.g., Koashi 2005, Hayashi 2007)

結論として、秘密鍵の安全性はすべてPphで解析できる。

  EUEA,

,22 ph, PEUEA  

  y
y

PyPP |phpubph  （ただし y = すべての公開情報）

量子暗号における秘密鍵の安全性(2/2)
（トレース距離による評価）



位相誤り率の上界の区間推定 (1/2)
• サンプルビットは非復元抽出

→ 超幾何分布で記述される

• 位相誤り率 psft の上界を、

失敗確率 εhg で推定したい。

…つまり以下を満たす関数

を決定すればよい
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 cpsftˆ

ふるい鍵
光子
(n個)

1 1 0ビット誤り訂正
（＋基底）

位相誤り率psft
推定

位相誤り訂正
（×基底）

×基底測定
（位相基底測定）

推定値

sftˆˆ plk 

誤りc個

サンプル
光子
(l個)

ランダムサンプリング

k個の
位相誤り
を含む

kを区間推定する

生鍵光子(n+l個)

秘密鍵1 1

＋基底測定

(M. Hayashi and TT, New J. Phys. 14 (2012) 093014)



これは通常の片側区間推定問題であり、以下の通り解ける。

• 簡単のため、超幾何分布 Pk(c) を正規近似する。

• 危険率＝推定の失敗確率 εhg となる。

これを正規分布の中心からのずれ s であらわす：

• このとき推定値 の関数形は以下のとおりになる。
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位相誤り率の上界の区間推定 (2/2)
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(M. Hayashi and TT, New J. Phys. 14 (2012) 093014)



1. 位相誤り率psft=k/nが既知の場合、

ランダム符号なので結果はシンプル：

（Gallager限界)

2. 現実にはpsft=k/nは測定できない。

そこで超幾何分布について平均すると

psft=k/n に依存しない上界が得られる。

        0,ˆ,min
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ブロック誤り率Pph の評価 (1/2)

ふるい鍵
光子
(n個)

1 1 0
ビット誤り訂正

（＋基底）

位相誤り率psft
推定

位相誤り訂正
（×基底）

×基底測定
（位相基底測定）

推定値

sftˆˆ plk 

位相誤り
c個

ランダムサンプリング

位相誤りk個

kを区間推定する

生鍵光子(n+l個)

秘密鍵1 1

＋基底測定
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psft=k/nに依存しない上界

(M. Hayashi and TT, New J. Phys. 14 (2012) 093014)
ただし



• maxk Sav(k) の上界：

c の和を２つの区間に分け、Phg(c|k)に正規近似を適用する

• これが任意の k について成立するので、トレース距離が抑えられる

• さらに類似の上界が、正規近似なしでも導出できる
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の定義から、≦ε ≦2-D cpsftˆ

  D

k
EUEA kSP  222max2222 avph, 

ブロック誤り率Pph の評価 (2/2)

(M. Hayashi and TT, New J. Phys. 14 (2012) 093014)



鍵生成率Rの最適化（数値計算）
• 横軸： ふるい鍵長 n + サンプルビット数 l

• 縦軸： 鍵生成レート R ＝ 秘密鍵長／n+l

• 正規近似によらない厳密な評価

• デコイ法を考慮した解析：

Masahito Hayashi, Ryota Nakayama, New J. Phys. 16 063009 (2014).

QBER=1%

QBER=2.5%

QBER=5%

M. Hayashi and TT, New J. Phys. 14 (2012) 093014
(同色の点はTomamichel et al. 2011の結果)



有限長解析のまとめ
• 量子暗号の安全性は、 位相誤り訂正のブロック誤り率Pphの

上界の評価に帰着される。

• 現実の装置ではブロック長n, lは有限であるので、有限長解
析が必要。同時に秘密鍵生成率 R ：＝生成した秘密鍵長／
通信した光子数
を最適化する。

• 具体的には
– ふるい鍵の位相誤りpsftの推定精度

– （psftが既知の場合の）位相誤り訂正符号のブロック誤り確率

を同時に考慮して最終的なPphを抑える



秘匿性増強の効率化
― (双対)ユニバーサルハッシュ関数―



Universal2 Hash Function

A family of functions fr : A → B  is
ε-almost universal2

def

• Weaker condition than the completely random functions.
ex：the Toeplitz matrix multiplication

• Still a sufficient condition for many applications; 
information theoretically-secure authentication,
and PA for QKD (if ε≦2)

（Carter-Wegman 1979）

     Aaa
B

afaf RR  2121 ,Pr 

• Probability Pr : random distribution r∈R
• “1-almost universal2” is often simply called “universal2”

   ,,,, 321 ffff Rrr 



Examples of Universal2 Hash Functions

A concatenation of Toeplitz matrix Xr and the identity In-t

Ex. 2： modified Toeplitz matrix

The multiplication of Xr and a vector v yields a universal2 hash family
  vXvHy rr  :
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121Ex.1：

the Toeplitz matrix

（All diagonals are the same）

 tnr IX ,

(Hayashi PRA 2009, 
Hayashi arXiv:0904.0308)



†Due to statistical fluctuations of phase error, block lengths of privacy 
amplification must  exceed 106 (Hayashi 2007; Scarani and Renner 2008)

高速秘匿性増強アルゴリズム
（FFTによるToeplitz行列演算）

As a solution to the finite size effect† of key distillation,
we developed a new efficient algorithm for privacy amplification 

0.0001
0.001
0.01

0.1
1

10
100

1000
10000

100000
1e+6
1e+7

10 100 1000 10000 105 106

Block Size n
(bit)

（
m

se
c
） Naïve Algorithm

O(n2)

0.0001
0.001
0.01

0.1
1

10
100

1000
10000

100000
1e+6
1e+7

10 100 1000 10000 105 106

R
u
n
n
in

g 
T
im

e
FFT-based Algorithm

O(n*log(n))

QKD Device

Running time of PA on software

Error Correction

Privacy Amp.

Sifted Key

Secret Key

Efficient multiplication algorithm of Toeplitz matrices via FFT,
with an almost constant running time per bit
⇒ Privacy amplification on software for block size n>106

Key Distillation



1. Introduction of the concept
and application to security proofs
(T. Tsurumaru and M. Hayashi, 
IEEE Trans. IT 59, 4700 (2013))

• Generalization of conventional 
universal hash functions

• Allows the use of  (dual) universal2 hash
functions in Shor-Preskill-type security proof. 

2. Improved and practical hash functions
(M. Hayashi  and T. Tsurumaru,
arXiv:1311.5322)

• Efficiently implementable hash functions
with the shortest random seeds ever
(fF1, fF2, fF3, fF4 in the figure) 

• General methods for using non-uniform
random seeds.

Dual Universal2 Hash Functions

δ-Almost Universal2

δ-Almost Dual 
Universal2

Counterexample
of Security 

(Hayashi-Tsurumaru 2013)

Leftover Hashing 
Lemma of Renner 

2005 

Universal2 (δ=1)

Dual Universal2
(δ=1)

Concatenated Hash 
Functions

fF3,  fF4

fF2

fF2
⊥

Leftover Hashing 
in Tomamichel

et al. 2011

fF1

Strongly Secure
Hash Functions



Dual Universal2 Hash Functions
We restrict ourselves to linear functions over 

Def    nm
R xxf 20,20Pr F  

 Irf mn
r  |: 22 FF

…，the kernel Ker fr of a linear map fr

  nm
R xfx 20,2KerPr F  

(TT and M. Hayashi, IEEE Trans. IT 59, 4700 (2013);
also see Fehr and Schaffner, TCC2008)

ε-almost Dual universal2 functions

   nnm
R xfx 20,2KerPr F  

Conventional ε-almost universal2 functions

rf

Def

 r
mn

r Irf  |: 22 FF

2F



Given a surjective function family

one can define its dual function family

having dual kernel :  

Relation Between Universal2 Hash 
Function Family and Its Dual Family

Theorem
If a function family is ε-almost universal2,
its dual family is
2(1-2-me)+(e-1)2n-m-almost universal2

  rr fg KerKer

 Irf mn
r  |: 22 FF

 Irg mnn
r   |: 22 FF

 Irf mn
r  |: 22 FF

 Irg mnn
r   |: 22 FF

In particular, a conventional universal hash function (with ε=1)
is always 2-almost dual universal2.

(TT and M. Hayashi, IEEE Trans. IT 59, 4700 (2013))



Given a code family

the dual code family C⊥ of C is the set of their dual codes

where

Duality Relation for Code Families

Theorem  
A linear code family C = {Cr}r is ε-almost universal2

The dual code family C⊥ of C is 
2(1-2t-ne)+(e-1)2t-almost universal2

   ,,, 321
  CCCC rrC

   ,,,, 321 CCCC rr C

  CyyxxC n  for0,|: 2F

 tCC r
n

r  dim,2F

Ker fr vector subspace Vr linear code Cr  

(TT and M. Hayashi, IEEE Trans. IT 59, 4700 (2013))



Modified 
Toeplitz
matrix

Classes of (Dual) Universal2 Code 
Families and the Security of QKD

δ-Almost
Universal2

δ-Almost Dual 
Universal2

Leftover 
Hashing 

Lemma of 
Renner 2005 

Universal2 (δ=1)

Dual Universal2
(δ=1)

Leftover 
Hashing in 

Tomamichel
et al. 2011

Strongly Secure
Hash Functions

Counterexample
of Security 

(Hayashi-Tsurumaru 2013)



Security Proof in Terms of 
Phase Error Correction



Kernel of an ε-Almost Universal2 Hash 
Function is a Good Error Correcting Code

Lemma （Gallager bound）

0[ ( , )]

0 1
E ( ) min 2 n sR E s ps

r e r s
P C    

 


For an n-tiple use of (i.i.d.) BSC with crossover probability p,
if one uses an ε-almost universal2 code family {Cr ⊂F2

n}r 
of nR dimension, the ML decoding fails with error prob. Pe (Cr) , where

Any ε-almost universal2 hash function is a projection:

→ is a linear code with the syndrome function fr
→ Errors are mapped to syndromes uniquely

→ (Random) linear code Cr achieves the Shannon limit

1 1
1 1

0 ( , ) : (1 ) log[ (1 ) ]s sE s p s s p p     

r
nn

r ff Ker: 22 FF 

(Also see, e.g., Brassard-Salvail, Eurocrypt ’93)

rr fC Ker



Security of QKD

1. PA using an ε-almost DUAL univesal2 function family

2. PA by projection
with an ε-almost DUAL univesal2 code family {Cr}r∈R

3. Phase error correction using code family
with the syndrome function
being ε-almost univesal2 function

• The Holevo information χ of Eve under collective attacks

where nR bits are consumed in PA. 
• The security under coherent attacks can be shown similarly.

Gallager bound

  RrrC 


Equiv. by def.

PA using ε-almost dual universal2 function
⇒ Random code for phase error correction

Equiv. by def.

      psEsRns

snrernr CP ,
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Comparison with the Conventional 
Universal Hash Function

(Generalized Leftover Hashing 
Lemma)



Generalized Quantum
Leftover Hashing Lemma

The security of QKD evaluated quantitatively using the trace distance:

• For Conventional ε-almost universal hash function:

– M. Tomamichel et al., 
IEEE Trans. IT 57, 5524 (2012)

• For ε-almost Dual universal hash function:

– TT and M. Hayashi, IEEE Trans. IT 59, 4700 (2013);
Fehr and Schaffner, TCC2008

– Application to QKD
M. Hayashi and TT, New J. Phys. 14, 093014 (2012).
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No security if ε≧2

Secure even for large ε



An ε-almost universal2 code family that is
NOT ε-almost dual universal2
• Given a t -dimensional universal2 code family C = {Cr}r

over      , one can construct another code family

that is a 2-almost universal2 code family over
• One cannot attain strong security by performing privacy 

amplification using

is NOT ε-almost dual universal2.

Explicit Counterexample of a Secure
Conventional ε-Almost Universal2
Hash Function Family with ε≧2

n
2F

   rrr CxxC  ||0':C
1

2Fn

C
C



(M. Hayashi and TT, arXiv:1311.5322)

Hash function fF2 over finite field 
• Input:
• Output: where
• Random seed: kr 2F
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This function is in fact a dual function of the well-known
(conventional) ε-almost universal hash function using polynomial.

i.e.,   kl
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(D. Stinson, 2002)

提案方式の概要

Hash function fF3,  fF4  are concatenations of fF2 and its dual fF2
⊥



1. Introduction of the concept
and application to security proofs
(T. Tsurumaru and M. Hayashi, 
IEEE Trans. IT 59, 4700 (2013))

• Generalization of conventional 
universal hash functions

• Allows the use of  (dual) universal2 hash
functions in Shor-Preskill-type security proof. 

2. Improved and practical hash functions
(M. Hayashi  and T. Tsurumaru,
arXiv:1311.5322)

• Efficiently implementable hash functions
with the shortest random seeds ever
(fF1, fF2, fF3, fF4 in the figure) 

• General methods for using non-uniform
random seeds.

Dual Universal2 Hash Functions

δ-Almost Universal2

δ-Almost Dual 
Universal2

Counterexample
of Security 

(Hayashi-Tsurumaru 2013)

Leftover Hashing 
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全体のまとめ
• 量子暗号では2種類の変調方式をランダムに使い分け、

盗聴を検出する。
直感的には「サンプル誤り率psmp ≒盗聴の行為の強さ」

• 安全性証明のために仮想プロトコルを考えると、
秘匿性増強が「位相誤り訂正」に置き換わる。
→ 「秘密鍵の安全性 ＝ 位相誤り訂正の性能」

• 量子暗号の有限長解析
現実の量子暗号装置ではブロック長n, lは有限である。
以下2種類の有限長効果を考慮しつつ秘密鍵の長さを最大化する。

– ふるい鍵の位相誤りpsftの推定精度

– （psftが基地の場合の）位相誤り訂正符号のブロック誤り確率

• ブロック長n, lの絶対値を大きくするには秘匿性増強方式（ハッシュ関数）
の改良が有効 → 双対ユニバーサルハッシュ関数
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